Opis przedmiotu zamowienia (OPZ) na
ustuge petnego wdrozenia systemu NAC

1.1 Przedmiot zamowienia

Przedmiotem zamdwienia jest dostarczenie rozwigzania petnego wdrozenia systemu NAC, systemu
posiadanego i czesciowo juz wdrozonego w siedzibie Zamawiajgcego oraz przeszkolenie Zespotu Obstugi

Informatycznej w zakresie obstugi systemu.
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1.2 Wymagania: ustuga petnego wdrozenia sysyemu NAC

Lp. Parametr wymagany

1 Zamawiajgcy posiada czesciowo wdrozony system NAC, przedmiotem zamdwienia jest jego
rozbudowa/uzupetnienie/odpowiednia konfiguracja oraz przeszkolenie personelu Zespotu Obstugi
Informatycznej: dwéch Administratorow.

System NAC posiadany przez wykonawce to: Extreme w wersji ExtremeCloud IQ Site Engine.

2 Jedym z zadan jest konfiguracja systemu NAC dla systemu monitoringu poprzez utworzenie
dodatkowej — niezaleznej polityki.

3 Zamawiajgcy dopuszcza szkolenie Administratorow w dwoch opcjach:

e zdanie
e namiejscu

4 Zamawiajgcy wymaga konfiguracje systemu NAC zgodnie z ,Dobrymi praktykami”.

5 Wymagana jest wczesniejsza analiza obecnej konfiguracii.

6 Nowopodtgczone urzadzenia muszg trafia¢ do odizolowanej grupy, ktéra domysinie zostanie
zablokowana przed dalszym ruchem sieciowym. Po dodaniu do odpowiedniej grupy przez
Administratora urzadzenie zostanie potgczone online.

7 Wymagane jest zaprojektowanie rozwigzan sieciowych i konfiguracja wraz z blokadg i
ustawieniem regut dla obecnej sieci bezprzewodowej Zamawiajacego.

8 Wymagana jest konfiguracja Caprive Portalu, w celu poinformowania Administratoréw o
podtgczeniu nowego urzgdzenia w sieci.

9 Wykonawca musi posiada¢ wiedze eksperckg potwierdzong kwalifikacjami do pracy z systemami
NAC, a w szczegdlnosci posiada¢ wiedze na teat rozwigzan Extreme.

10 System NAC musi wspotpracowacé i by¢é kompatybilny z posiadang infrastrukturg
teleinformatyczng Zamawiajgcego w szczegdlnosci z urzgdzeniami i oprogramowaniem firmy
Cisco, Fortinet, VMware i Microsoft.

11 Poprawne dziatanie skonfigurowanego Systemu nie moze powodowac obnizenia wydajnosci,
stabilo$ci posiadanego srodowiska Zamawiajgcego.

12 Wdrazanie NAC obejmie opisane w tym punkcie niezbedne prace przystosowujgce
oprogramowanie do prawidtowego funkcjonowania w infrastrukturze Zamawiajgcego z
uwzglednieniem wymagan opisanych w OPZ.

13 Wdrazanie rozwigzania NAC odbedzie sie w nastepujacych etapach:

e wdrozenie w siedzibie gtéwnej Zamawiajgcego, w okreslonych etapach podzielonych
czasowo i organizacyjnie na grupy (AD/LDAP) okreslone przez Zamawiajgcego,
e wdrozenie w siedzibie Zamawiajgcego ktére obejmag nastepujgce elementy wdrozenia:
o konfiguracja sytemu NAC,
o Integracja z Zaporg sieciowg Zamawiajgcego - dostosowanie komunikaciji,
podsieci przetgcznikéw z podsiecig Systemu NAC,
o Import urzadzen koncowych. Utworzenie odpowiednich grup obiektow,
o Integracja z domeng,
o Konfiguracja polityk dostepowych w systemie NAC w oparciu o wybrane metody
uwierzytelnienia, testy, optymalizacje,
o Integracja NAC z urzgdzeniami sieciowymi, przygotowanie konfiguraciji,




wdrazanie autoryzacji (uruchamianie na wybranych portach, grupach
uzytkownikow),

o Wdrazanie autoryzacji na przetacznikach - obejmuje uruchomienie autoryzacji na
portach dostepowych wybranych przetgcznikow,

o Zaktualizowanie systemu NAC do najnowszej wersji oprogramowania

Przygotowanie dokumentacji powykonawczej opisujgcej wykonane prace oraz sposob konfiguracji
poszczegolnych urzgdzen,

14 Wdrozenie Captive Portalu dla dostepu do sieci goscinnej LAN i bezprzewodowej WiFi z
uwierzytelnieniem za pomocg e-mail i/lub sms.

15 Konfiguracja 2FA w przypadku uwierzytelniania do sieci VPN za pomocg sprzetu Zamawiajgcego.

16 Zamawiajgcy dopuszcza zmiany w scenariuszu wdrazania po wcze$niejszym obopdlnym
uzgodnieniu i zaakceptowaniu przez strony.

17 Instruktaz powdrozeniowy dla Administratoréw systemu: min. 8h w terminach wczesniej

ustalonych i potwierdzonych przez Zamawiajgcego.




