Fundusze Europejskie

na Rozwéj Cyfrowy

Bojanowo, dnia 5 maja 2025

Formularz szacowania wartosci zamowienia

Zwracamy sie z prosbg o oszacowanie wartosci ustug i dostaw w ramach realizacji projektu , Cyberbezpieczny
Samorzad” dofinansowanego w formie grantu z programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027
(FERC), Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. Wzmocnienie krajowego systemu
cyberbezpieczenistwa. Pozyskane od Panstwa informacje majg na celu wytgcznie rozpoznanie rynku i uzyskanie
wiedzy na temat mozliwej wartosci przedmiotu zamodwienia. Zamawiajgcy dopuszcza wycene przedmiotu
spetniajgcego kryterium rownowaznosci.

Przedmiotem niniejszego szacowania wartosci jest:

TYP ROZWIAZANIA / USLUGI llos¢ uzytkownikéw

1 | Dostep do platformy szkoleniowej dla pracownikéw Urzedu 30

(dostep dla uzytkownikéw na 2x okres 3 miesiecy)

Wymagania, parametry minimalne:

W  ramach realizacji zamoéwienia Wykonawca bedzie zobowigzany do zapewnienia pracownikom
Zamawiajgcego dostepu do platformy szkoleniowej dla pracownikéw na okres 3 miesiecy. Zamowienie dotyczy
dwodch okreséw po 3miesiecy. Na platformie szkoleniowej (e-learningowej) zamieszczone
beda réznorodne materiaty szkoleniowe z zakresu cyberbezpieczenstwa. Materiaty szkoleniowe muszg by¢ przez
Wykonawce na biezgco uzupetniane i aktualizowane, w zwigzku z pojawianiem sie nowych zagrozen i podatnosci,
nowych metod ochrony informacji i narzedzie do tego wykorzystywanych oraz zmieniajgcej sie sytuacji
geopolitycznej.

Udostepnienie platformy e-learningowej ma umozliwié¢ pracownikom elastyczny dostep do aktualnych informacji
i standardowych praktyk w dogodnym dla nich czasie, co bedzie sprzyja¢ skutecznej nauce, oraz poszerzenia
wiedzy o inne tematy zwigzane z cyberbezpieczenstwem.

Wykonawca zobowigze sie do udostepnienia platformy e-learningowej na niezmienionych warunkach
technicznych, jakosciowych i finansowych na co najmniej dwa kolejne okresy 6-miesieczne po zakonczeniu
realizacji zamdwienia.

Liczba uzytkownikéw platformy — 30 oséb.

Termin udostepnienia platformy (wraz z catoscig materiatu szkoleniowego) — najpdzniej 30 dni po podpisaniu
umowy.

Okres udostepnienia platformy — 2 x 3 miesiecy (dwa okresy po 3 miesiecy, jeden w roku 2025, drugi na
przetomie drugiej potowy roku 2025 a pierwszej potowie roku 2026).

Platforma musi spetnia¢ nastepujgce wymagania:

Zawiera¢ minimum 45 szkolen, dostepnych w jezyku polskim (oraz w jez. angielskim, niemieckim, hiszpanskim,
czeskim, stowackim, serbskim, chorwackim i wtoskim), w postaci filméw i prezentacji, zakoriczonych testami lub
guizami sprawdzajgcymi przyswojenie przedstawianego materiatu merytorycznego.

a) Szkolenia muszg zapewniac zakres tematyczny co najmniej w ujeciu:
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v Podstawy bezpiecznego internetu

v Bezpieczenstwo poczty

V' Zatgczniki w poczcie elektronicznej

v Phishing

v Spyware/malware

v Bezpieczenstwo danych osobowych RODO/GDRP
v Bezpieczne hasta

v Menedzery haset

v Bezpieczenstwo urzadzern mobilnych

v Uwierzytelnianie wielosktadnikowe (MFA)
v Bezpieczna praca zdalna

v Bezpieczna praca w biurze

V' Sieci spoteczne

v Socjotechnika stosowana

v Zakupy w internecie

b) Uzytkownicy powinni by¢ podzieleni na grupy, dla ktérych bedg przygotowane indywidualne harmonogramy
szkolen oraz dedykowane kampanie phishingowe.
c) taczny czas trwania wszystkich materiatéw szkoleniowych powinien wynosi¢ co najmniej 8 godzin.

2. Dedykowang platforme phishingowa pozwalajgcg na generowanie i wysytanie spreparowanych
maili phishingowych do wszystkich uzytkownikéw ustugi oraz na generowanie, co najmniej, ponizszych typdéw
wiadomosci e-mail:

a) z linkiem prowadzgcym do stronnym internetowej,

b) z linkiem do portalu podszywajgcego sie pod ustugodawce i pozwalajgcego na logowanie (weryfikacje, czy
uzytkownicy sg gotowi na fatszywej stronie portalu zalogowac sie swoim loginem i hastem); platforma musi
zapewniac bezpieczenstwo takiej operacji,

c) z zatgcznikiem (szyfrowanym i niezaszyfrowanym) zawierajgcym potencjalnie niebezpieczny kod,

d) z zatgcznikiem w postaci dokumentu Word lub Excel zawierajgcym potencjalnie niebezpieczny kod.

W przypadku, gdy uzytkownik pozwoli sie oszukaé, platforma musi posiada¢ mozliwos¢ automatycznego
skierowania takiego uzytkownika na dodatkowe szkolenie lub ponowne wykonanie jednego z wczesniej
ukoniczonych szkolen.

3. dedykowang platforme dostarczajgcg raporty obejmujgce minimum:

a) status wykonania szkolen przez uzytkownikéw, z podziatem na grupy i uwzglednieniem terminu wykonania
szkolen oraz wyniku quizow i testow,

b) status kampanii, wraz z raportem o liczbie wystanych e-maili oraz szczegoétach zwierajgcych informacje: kto
otworzyt wiadomos¢, kto i kiedy pozwolit sie oszukac, kto otworzyt zatgcznik, jaka byta platforma z jakiej wykonat
te akacje oraz szczegdtowe daty wykonania tych operacji.

W ramach $wiadczonej ustugi ustugodawca musi:

- przygotowac platforme do Swiadczenia ustugi, zatozy¢ konta dla uzytkownikéw oraz sprawdzi¢ techniczne
elementy zwigzane z zapewnieniem dostarczenia wiadomosci phishingowych z platformy do uzytkownikow,

- zaproponowac¢ do akceptacji Zamawiajgcego szczegdtowy harmonogram szkolen dopasowany do okresu
Swiadczenia ustugi,

- zaplanowac¢ na podstawie harmonogramu catg kampanie szkoleniowg i dostarczy¢ jg uzytkownikom za
posrednictwem dedykowanych wiadomosci e-mail,

- dostarczac petny raport z realizacji szkolen dla uzytkownikow oraz przeprowadzonych kampanii po zakonczeniu
kazdego modutu szkoleniowego oraz zbiorcze raporty koricowe,
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- wprowadzi¢ zmiany w harmonogramie i zakresie szkole w przypadku potrzeby modyfikacji, zmian kolejnosci
szkolen (2 zmiany miesiecznie) lub liczby uzytkownikdw (nie wiecej niz 10% zmian w okresie trwania ustugi).

Wymagania dodatkowe:

Ustuga ma by¢ $wiadczona z centrum danych znajdujgcym sie na terenie Unii Europejskiej. Dostawca platformy
musi zapewnic catkowite usuniecie danych uzytkownikdw po zakonczeniu realizacji ustugi. Wszystkie moduty
(platforma szkoleniowa, platforma phishingowa i modut raportowania) muszg pochodzi¢ od jednego producenta.

Dla zapewnienia wysokiego poziomu ustug, podmiot swiadczacy ustuge musi posiadac certyfikat 1ISO 9001 w
zakresie swiadczenia ustug. Zgtoszenia i komunikacja z ustugodawcg bedg przyjmowane w jezyku polskim w trybie
8x5, przez dedykowany portal serwisowy dostepny w sieci internet oraz infolinie w jezyku polskim 8x5. Czas
reakcji ustugodawcy nie moze by¢ dtuzszy niz 1 godzina — reakcja w postaci potgczenia telefonicznego lub
odpowiedzi w portalu serwisowym.

Do oferty nalezy bedzie zataczy¢ oswiadczenie ustugodawcy o gotowosci swiadczenia takiej ustugi wraz z
certyfikatem 1SO 9001.”

Informujemy, ze niniejsza informacja nie stanowi oferty w rozumieniu art. 66 ustawy z dnia 23 kwietnia 1964 r. -
Kodeks Cywilny, jak réwniez nie jest ogtoszeniem ani zaproszeniem do sktadania ofert w rozumieniu ustawy z
dnia 11 wrzes$nia 2019 r. - Prawo zamdwien publicznych (Dz. U. z 2023 r. poz. 1605 i 1720).

Wszystkie ustugi bedg realizowane zgodnie z obowigzujgcymi przepisami prawa, w szczegdlnosci z ustawg Prawo
zamowien publicznych, ustawa o finansach publicznych oraz regulaminem Programu ,,Cyberbezpieczny
Samorzad”.

Prosze o wyceny powyzszej dostawy i wdrozenia (kwota netto, VAT, brutto).

Oferte, prosimy zlozy¢ w terminie do 12.05.2025 . do godz. 9.00
w formie elektronicznej na adres: https://platformazakupowa.pl/pn/bojanowo.

Podpisano:
Burmistrz Bojanowa
/- Paulina Wolsztyniak

Elektronicznie
podpisany przez

Paulina
Paulina
WO | SZty Wolsztyniak

. Data: 2025.05.05
nia k 14:25:47 +02'00'
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