
Ogłoszenie o zamówieniu
Dostawy

„Wzmocnienie systemu cyberbezpieczeństwa w gminie Rudziniec”

SEKCJA I - ZAMAWIAJĄCY

1.1.) Rola zamawiającego

Postępowanie prowadzone jest samodzielnie przez zamawiającego

1.2.) Nazwa zamawiającego: Gmina Rudziniec

1.4) Krajowy Numer Identyfikacyjny: REGON 276257802

1.5) Adres zamawiającego

1.5.1.) Ulica: Gliwicka 26

1.5.2.) Miejscowość: Rudziniec

1.5.3.) Kod pocztowy: 44-160

1.5.4.) Województwo: śląskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL229 - Gliwicki

1.5.9.) Adres poczty elektronicznej: gmina@rudziniec.pl

1.5.10.) Adres strony internetowej zamawiającego: www.rudziniec.pl

1.6.) Rodzaj zamawiającego: Zamawiający publiczny - jednostka sektora finansów publicznych - jednostka samorządu
terytorialnego

1.7.) Przedmiot działalności zamawiającego: Ogólne usługi publiczne

SEKCJA II – INFORMACJE PODSTAWOWE

2.1.) Ogłoszenie dotyczy:

Zamówienia publicznego

2.2.) Ogłoszenie dotyczy usług społecznych i innych szczególnych usług: Nie

2.3.) Nazwa zamówienia albo umowy ramowej:

„Wzmocnienie systemu cyberbezpieczeństwa w gminie Rudziniec”

2.4.) Identyfikator postępowania: ocds-148610-d1c2584f-c833-4e63-abbb-21b95596b9db

2.5.) Numer ogłoszenia: 2025/BZP 00188797

2.6.) Wersja ogłoszenia: 01

2.7.) Data ogłoszenia: 2025-04-14

2.8.) Zamówienie albo umowa ramowa zostały ujęte w planie postępowań: Tak

2.9.) Numer planu postępowań w BZP: 2025/BZP 00045472/04/P

2.10.) Identyfikator pozycji planu postępowań:

1.2.1 Wzmocnienie systemu cyberbezpieczeństwa w gminie Rudziniec

2.11.) O udzielenie zamówienia mogą ubiegać się wyłącznie wykonawcy, o których mowa w art. 94 ustawy: Nie

2.14.) Czy zamówienie albo umowa ramowa dotyczy projektu lub programu współfinansowanego ze środków Unii
Europejskiej: Tak

2.15.) Nazwa projektu lub programu

Program Fundusze Europejskie Priorytet II Zaawansowane usługi cyfrowe działania 2.2. wzmocnienie krajowego systemu
cyberbezpieczeństwa numer naboru FERC.02.02-CS.01-001/23
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2.16.) Tryb udzielenia zamówienia wraz z podstawą prawną

Zamówienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy

SEKCJA III – UDOSTĘPNIANIE DOKUMENTÓW ZAMÓWIENIA I KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postępowania
https://platformazakupowa.pl/pn/rudziniec

3.2.) Zamawiający zastrzega dostęp do dokumentów zamówienia: Nie

3.4.) Wykonawcy zobowiązani są do składania ofert, wniosków o dopuszczenie do udziału w postępowaniu, oświadczeń
oraz innych dokumentów wyłącznie przy użyciu środków komunikacji elektronicznej: Tak

3.5.) Informacje o środkach komunikacji elektronicznej, przy użyciu których zamawiający będzie komunikował się z
wykonawcami - adres strony internetowej: Przedmiotowe postępowanie prowadzone jest przy użyciu środków komunikacji
elektronicznej. Składanie ofert następuje za pośrednictwem platformy zakupowej dostępnej pod adresem internetowym:
https://platformazakupowa.pl/pn/rudziniec

3.6.) Wymagania techniczne i organizacyjne dotyczące korespondencji elektronicznej: Zamawiający, zgodnie z
Rozporządzeniem Prezesa Rady Ministrów z dnia 30 grudnia 2020r. w sprawie sposobu sporządzania i przekazywania informacji
oraz wymagań technicznych dla dokumentów elektronicznych oraz środków komunikacji elektronicznej w postępowaniu o udzielenie
zamówienia publicznego lub konkursie (Dz. U. z 2020r. poz. 2452), określa niezbędne wymagania sprzętowo - aplikacyjne
umożliwiające pracę na platformazakupowa.pl, tj.:
a)stały dostęp do sieci Internet o gwarantowanej przepustowości nie mniejszej niż 512 kb/s,
b)komputer klasy PC lub MAC o następującej konfiguracji: pamięć min. 2 GB Ram, procesor Intel IV 2 GHZ lub jego nowsza wersja,
jeden z systemów operacyjnych
- MS Windows 7, Mac Os x 10 4, Linux, lub ich nowsze wersje,
c)zainstalowana dowolna, inna przeglądarka internetowa niż Internet Explorer,
d)włączona obsługa JavaScript,
e)zainstalowany program Adobe Acrobat Reader lub inny obsługujący format plików .pdf,
f)Szyfrowanie na platformazakupowa.pl odbywa się za pomocą protokołu TLS 1.3.
g)Oznaczenie czasu odbioru danych przez platformę zakupową stanowi datę oraz dokładny czas (hh:mm:ss) generowany wg. czasu
lokalnego serwera synchronizowanego z zegarem Głównego Urzędu Miar.

3.8.) Zamawiający wymaga sporządzenia i przedstawienia ofert przy użyciu narzędzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzędzi, które nie są ogólnie dostępne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy

3.14.) Języki, w jakich mogą być sporządzane dokumenty składane w postępowaniu:

polski

3.15.) RODO (obowiązek informacyjny): Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie
swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE
26(ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej „RODO”, informuję, że:
Administratorem danych osobowych jest Wójt Gminy Rudziniec, Adres: ul. Gliwicka 26, 44 – 160 Rudziniec;
Administrator wyznaczył Inspektora Ochrony Danych – Panią Zuzannę Wolek-Gajda, z którą możliwy jest kontakt w sprawach
związanych z ochroną danych osobowych, w następujący sposób:
-pod numer telefonu 32 4000 723;
-na adres e-mail: oc@rudziniec.pl
-pisemnie na adres siedziby Administratora;

3.16.) RODO (ograniczenia stosowania): Informacja zamawiającego (administratora) o przetwarzaniu danych osobowych
(Wykonawcy) - Klauzula informacyjna z art. 13 Rozporządzenia Ogólnego o Ochronie Danych Osobowych (RODO) związana z
postępowaniem o udzielenie zamówienia publicznego zostały opisane w dokumentacji postępowania.

SEKCJA IV – PRZEDMIOT ZAMÓWIENIA

4.1.) Informacje ogólne odnoszące się do przedmiotu zamówienia.

4.1.1.) Przed wszczęciem postępowania przeprowadzono konsultacje rynkowe: Nie

4.1.2.) Numer referencyjny: UE.271.004.2025

4.1.3.) Rodzaj zamówienia: Dostawy

4.1.4.) Zamawiający udziela zamówienia w częściach, z których każda stanowi przedmiot odrębnego postępowania: Nie

4.1.5.) Wartość zamówienia: 462000 PLN
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4.1.8.) Możliwe jest składanie ofert częściowych: Nie

4.1.13.) Zamawiający uwzględnia aspekty społeczne, środowiskowe lub etykiety w opisie przedmiotu zamówienia: Nie

4.2. Informacje szczegółowe odnoszące się do przedmiotu zamówienia:

4.2.2.) Krótki opis przedmiotu zamówienia

„Wzmocnienie systemu cyberbezpieczeństwa w gminie Rudziniec”
realizowanego w ramach Programu Fundusze Europejskie Priorytet II Zaawansowane usługi cyfrowe działania 2.2.
wzmocnienie krajowego systemu cyberbezpieczeństwa numer naboru FERC.02.02-CS.01-001/23
Zamawiający w ramach zamówienia „Wzmocnienie systemu cyberbezpieczeństwa w gminie Rudziniec” oczekuje dostawy i
wdrożenia infrastruktury sprzętowej oraz oprogramowania dla Urzędu Gminy Rudziniec w zakresie:
Ochrona brzegu sieci – dostawa i wdrożenie urządzeń UTM do pracy w klastrze, konfiguracja polityk bezpieczeństwa,
inspekcja ruchu SSL,
Usługa katalogowa - dostawa licencji, wdrożenie usługi katalogowej, konfiguracja polityk bezpieczeństwa
Usługa podłączenie komputera do domeny - konfiguracja DNS, przyłączenie do drzewa AD
Migracja danych z profilu użytkownika lokalnego na profil domenowy
Dostawa i wdrożenie serwera do przechowywania kopii zapasowych (serwer backupowy)
Dostawa i wdrożenie biblioteki taśmowej wraz z taśmami LTO-8
Dostawa i wdrożenie oprogramowania do tworzenia kopii zapasowych, opracowanie i wdrożenie polityki backup 3-2-1
Dostawa i wdrożenie przełączników sieci LAN
System NAC (Network Access Control)
Dostawa, wdrożenie systemu SIEM wraz z usługą SOC
Aktualizacja Polityki Zarządzania Bezpieczeństwem Informacji
Szkolenia z zakresu administrowania systemem Windows Serwer
Szkolenia z zakresu zarządzania usługą AD.

4.2.6.) Główny kod CPV: 48820000-2 - Serwery

4.2.7.) Dodatkowy kod CPV:

48821000-9 - Serwery sieciowe

30200000-1 - Urządzenia komputerowe

30230000-0 - Sprzęt związany z komputerami

72263000-6 - Usługi wdrażania oprogramowania

80000000-4 - Usługi edukacyjne i szkoleniowe

4.2.8.) Zamówienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamówienia albo umowy ramowej: 90 dni

4.2.11.) Zamawiający przewiduje wznowienia: Nie

4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert

4.3.1.) Sposób oceny ofert: punktowy

4.3.2.) Sposób określania wagi kryteriów oceny ofert: Punktowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakościowe

Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium:
inne.

4.3.5.) Nazwa kryterium: Dodatkowe funkcjonalności

4.3.6.) Waga: 40
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4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek
kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie

SEKCJA V - KWALIFIKACJA WYKONAWCÓW

5.1.) Zamawiający przewiduje fakultatywne podstawy wykluczenia: Nie

5.3.) Warunki udziału w postępowaniu: Tak

5.4.) Nazwa i opis warunków udziału w postępowaniu.
O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy spełniają warunki udziału w postępowaniu o udzielenie
zamówienia, tj.:
1.1. Zdolności do występowania w obrocie gospodarczym:
Zamawiający nie wyznacza warunku w tym zakresie.
1.2.Uprawnień do prowadzenia określonej działalności gospodarczej lub zawodowej, o ile wynika to z odrębnych przepisów:
Zamawiający nie wyznacza warunku w tym zakresie
1.3.Sytuacji ekonomicznej lub finansowej
Zamawiający uzna, że Wykonawca spełnia powyższy warunek, jeżeli jest ubezpieczony od odpowiedzialności cywilnej w
zakresie prowadzonej działalności związanej z przedmiotem zamówienia. Suma ubezpieczenia w wysokości co najmniej:
500 000 zł brutto (słownie: pięćset tysięcy złotych).
1.4.Zdolności technicznej lub zawodowej : Zdolność techniczna lub zawodowa
O udzielenie zamówienia mogą ubiegać się wykonawcy, którzy:
1)Nie podlegają wykluczeniu;
2)Spełniają warunki udziału w postępowaniu, dotyczące:
zdolności technicznej lub zawodowej, tj. w zakresie doświadczenia Zamawiający uzna, że Wykonawca spełnia powyższy
warunek, jeżeli wykaże, że:
a)w okresie ostatnich 3 lat, a jeżeli okres prowadzenia działalności jest krótszy - w tym okresie, wykonał, a w przypadku
świadczeń powtarzających się lub ciągłych również wykonywanych, minimum dwie dostawy i wdrożenia systemów z
zakresu cyberbezpieczeństwa na kwotę min 500 000 brutto każda (słownie: pięćset tysięcy złotych).
b)wykonawca posiada wdrożony system bezpieczeństwa informacji zgodnie z normą ISO 27001 potwierdzony certyfikatem
wydanym przez akredytowaną jednostkę certyfikującą
Uwaga! Zamawiający dopuszcza, aby Wykonawcy w celu spełniania warunku udziału w postępowaniu wykazali się
zamówieniem lub zamówieniami, spełniającymi łącznie warunki wskazane w pkt. 1 lit a do b.
W zakresie osób skierowanych przez wykonawcę do realizacji zamówienia:
Zamawiający uzna, że Wykonawca spełnia powyższy warunek, jeżeli wykaże, że dysponuje osobami zdolnymi do realizacji
przedmiotowego zamówienia, posiadającymi kwalifikacje niezbędne do wykonania zamówienia, wskazane poniżej, w tym:
a)minimum 1 kierownikiem/koordynatorem zespołu posiadającym doświadczenie w prowadzeniu projek-tów informatycznych
na stanowisku kierownika wdrożenia, potwierdzone udziałem w roli kierownika projektu w co najmniej 2 zakończonych
projektach informatycznych o wartości co najmniej 300 000 zł brutto (słownie: trzysta tysięcy złotych) każde, w tym co
najmniej jednym projekcie, w którego zakresie była dostawa i wdrożenie systemu klasy SIEM i/lub świadczenia usługi SOC.
b)Minimum jedna osoba posiadająca ważny certyfikat techniczny wystawiony przez producenta użytkowa-nego urządzenia
UTM, potwierdzający kompetencje z zakresu wdrażania i konfigurowania systemów klasy UTM.
c)
Minimum jedna osoba posiadająca ważny certyfikat techniczny wystawiony przez producenta użytkowa-nego urządzenia
UTM, potwierdzający kompetencje z zakresu wdrażania i konfigurowania systemów klasy Enterprise Firewall.
d)Minimum dwie osoby posiadające ważne certyfikaty techniczne wystawione przez producenta rozwiązań sieciowych,
potwierdzające kompetencje z zakresu administracji, konfiguracji sieci LAN, WiFi.
e)specjalistą posiadającym certyfikat techniczny, wystawiony przez producenta oferowanego systemu kopii zapasowych
potwierdzający kompetencje z zakresu wdrażania i administracji rozwiązaniem
f)Minimum jedna osoba posiadająca certyfikat potwierdzający kompetencje z zakresu administracji ofero-wanymi systemami
operacyjnymi z rodziny Windows Serwer.
g)Minimum jedna osoba posiadająca certyfikat potwierdzający tytuł profesjonalnego inżyniera z zakresu administracji
oferowanymi systemami operacyjnymi z rodziny Windows Serwer.
h)minimum dwie osoby posiadające wiedzę i doświadczenie z zakresu wdrażania i konfigurowania ofero-wanego systemu
SIEM, min. jedna osoba posiadająca certyfikat inżynierski wystawiony przez producenta oferowanego systemu SIEM.
Zamawiający dopuszcza możliwość łączenia ról z wyłączeniem kierownika/koordynatora zespołu.
Zamawiający dopuszcza, że jedna osoba może posiadać więcej niż jeden z powyższych certyfikatów, do wykonania
zamówienia.
Wszystkie osoby, o których mowa powyżej, powinny biegle posługiwać się językiem polskim (w mowie i piśmie), w
przeciwnym wypadku Wykonawca musi zapewnić tłumacza zapewniającego stałe tłumaczenie dla potrzeb realizacji
zamówienia.
1.5.W przypadku Wykonawców wspólnie ubiegających się o udzielenie zamówienia w zakresie warunków kwalifikacji
technicznych, warunki musi spełniać w całości co najmniej jeden z Wykonawców lub podmiot trzeci, na zasoby którego
powołują się Wykonawcy.

5.5.) Zamawiający wymaga złożenia oświadczenia, o którym mowa w art.125 ust. 1 ustawy: Tak

5.6.) Wykaz podmiotowych środków dowodowych na potwierdzenie niepodlegania wykluczeniu: 1. oświadczenie wykonawcy
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w zakresie art. 108 ust. 1 pkt 5 ustawy Pzp, o braku przynależności do tej samej grupy kapitałowej w rozumieniu ustawy z dnia 16
lutego 2007 r. o ochronie konkurencji i konsumentów z innym wykonawcą, który złożył odrębną ofertę, albo oświadczenia o
przynależności do tej samej grupy kapitałowej wraz z dokumentami lub informacjami potwierdzającymi przygotowanie oferty
niezależnie od innego wykonawcy należącego do tej samej grupy kapitałowej – wzór oświadczenia stanowi załącznik nr 6 do SWZ.
Zamawiający odstąpi od wezwania do złożenia ww. oświadczenia w sytuacji gdy w postępowaniu zostanie złożona tylko jedna
oferta.
2.oświadczenia o aktualności informacji zawartych w oświadczeniu składanym na podstawie art. 125 ustawy pzp tj. oświadczenia
dot. braku podstaw wykluczenia oraz oświadczenia o spełnieniu warunków udziału w postępowaniu - wzór oświadczenia stanowi
załącznik nr 7 do SWZ.

5.7.) Wykaz podmiotowych środków dowodowych na potwierdzenie spełniania warunków udziału w postępowaniu: Wykazu
osób - zgodnie ze wzorem załącznik nr 10 do SWZ.
Wykazu dostaw - zgodnie ze wzorem załącznik nr 9 do SWZ.
Polisa ubezpieczeniowa – zgodnie z pkt. 8.1.3 wraz z potwierdzeniem opłacenia składki.

SEKCJA VI - WARUNKI ZAMÓWIENIA

6.1.) Zamawiający wymaga albo dopuszcza oferty wariantowe: Nie

6.3.) Zamawiający przewiduje aukcję elektroniczną: Nie

6.4.) Zamawiający wymaga wadium: Nie

6.5.) Zamawiający wymaga zabezpieczenia należytego wykonania umowy: Nie

6.6.) Wymagania dotyczące składania oferty przez wykonawców wspólnie ubiegających się o udzielenie zamówienia:
Informacje dla Wykonawców wspólnie ubiegających się o udzielenie zamówienia (np. Konsorcjum, spółki cywilne)
Zamawiający w stosunku do wykonawców wspólnie ubiegających się o udzielenie zamówienia w odniesieniu do warunku
dotyczącego zdolności technicznej lub zawodowej dopuszcza łączne spełnienie warunku przez wykonawców.
Spełnienie warunków udziału w postępowaniu przez wykonawców wspólnie ubiegających się o udzielenie zamówienia
będzie weryfikowane przez Zamawiającego zgodnie z art. 117 ust. 3 ustawy Pzp.
Wykonawcy wspólnie składający ofertę, wraz z ofertą składają oświadczenie, z którego wynika który zakres przedmiotu
zamówienia wykonają poszczególni wykonawcy. Wzór przedmiotowego oświadczenia stanowi załącznik nr 8 do SWZ.
Wykonawcy, którzy wspólnie ubiegają się o udzielenie zamówienia:
a)są zobowiązani ustanowić Pełnomocnika do reprezentowania ich w postępowaniu albo do reprezentowania ich w
postępowaniu i do zawarcia umowy. Wszelka korespondencja kierowana będzie wyłącznie do podmiotu występującego jako
pełnomocnik.
b)są zobowiązani do złożenia w ofercie Pełnomocnictwa ustanawiającego Pełnomocnika, o którym mowa w pkt 8.5 a)
specyfikacji. Pełnomocnictwo zawierać powinno umocowanie do reprezentowania w postępowaniu lub do reprezentowania
w postępowaniu i zawarcia umowy. Pełnomocnictwo winno być przekazane przez Wykonawcę w postaci elektronicznej
opatrzone kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym. W przypadku, gdy
Wykonawca nie posiada pełnomocnictwa w formie określonej w zdaniu poprzedzającym a posiada dla danej osoby
pełnomocnictwo tylko w formie pisemnej (tj. z własnoręcznym podpisem osoby uprawnionej do jego udzielenia), może
złożyć cyfrowe odwzorowanie tego dokumentu opatrzone kwalifikowanym podpisem elektronicznym lub podpisem
zaufanym lub podpisem osobistym poświadczającym zgodność cyfrowego odwzorowania z dokumentem w postaci
papierowej. Sposób poświadczenia zgodności cyfrowego odwzorowania z dokumentem w postaci papierowej, o którym
mowa w zdaniu poprzedzającym reguluje Rozporządzenie ws. komunikacji elektronicznej.
Wykonawcy wspólnie ubiegający się o udzielenie zamówienia publicznego składają, każdy z osobna, dokumenty
wymienione w pkt 9.1 SWZ.
Dokumenty te powinny potwierdzać spełnienie warunków udziału w postępowaniu oraz brak podstaw wykluczenia, w
zakresie, w którym każdy z Wykonawców wykazuje spełnienie warunków udziału w postępowaniu oraz brak podstaw
wykluczenia.
W przypadku Wykonawców wspólnie ubiegających się o udzielenie zamówienia: żaden z tych Wykonawców nie może
podlegać wykluczeniu w okolicznościach, o których mowa pkt 7 SWZ.
Celem wykazania braku podstaw do wykluczenia, o których mowa w pkt 7 SWZ oraz spełnienia warunków udziału w
postępowaniu o których mowa w pkt 8.1. SWZ Wykonawcy składają oświadczenia i dokumenty określone w pkt 9 SWZ w
sposób i w trybie tam określonym przy czym warunki udziału w postępowaniu mogą spełniać wspólnie natomiast brak
podstaw wykluczenia powinien wykazać osobno każdy z wykonawców składających ofertę wspólną. Dodatkowo wykonawcy
składający ofertę wspólną zobowiązani są złożyć oświadczenie stanowiące załącznik nr 8 do SWZ.

6.7.) Zamawiający przewiduje unieważnienie postępowania, jeśli środki publiczne, które zamierzał przeznaczyć na
sfinansowanie całości lub części zamówienia nie zostały przyznane: Tak

SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiający przewiduje udzielenia zaliczek: Nie

7.3.) Zamawiający przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:
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warunki dokonania takich zmian zostały określone w §12 Projektowanych postanowienia umowy w sprawie zamówienia
publicznego (zał nr 3 do SWZ)

7.5.) Zamawiający uwzględnił aspekty społeczne, środowiskowe, innowacyjne lub etykiety związane z realizacją
zamówienia: Nie

SEKCJA VIII – PROCEDURA

8.1.) Termin składania ofert: 2025-04-24 09:00

8.2.) Miejsce składania ofert: Miejsce składania ofert: https://platformazakupowa.pl/pn/rudziniec

8.3.) Termin otwarcia ofert: 2025-04-24 10:00

8.4.) Termin związania ofertą: 30 dni
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