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Cyberbezpieczny
Samorzqgd
Fundusze Europejskie Rzeczpospolita Dofinansowane przez Lfﬁlé‘h[':j, SRR IEETOW
na Rozwéj Cyfrowy - Polska Unie Europejska Elg%n_d EVFROWA
nr umowy: ......... /WO/25
zawarta W dnil ........oooiiiie e r. w Krobi (zwana dalej ,Umow3g”)

pomiedzy:

Gming Krobia, z siedzibg w Krobi 63-840 ul. Rynek 1,
reprezentowang przez:

t ukasza Kubiaka - Burmistrza Krobi,

przy kontrasygnacie Skarbnika Gminy Damiana Walczaka

zwang dalej ,Zamawiajacym”,

zwanag/ym dalej ,Wykonawcg”,
tacznie zwanymi ,Stronami”,
o nastepujgcej tresci:

§1

Przedmiot umowy

1. Zamawiajgcy powierza do wykonania, a Wykonawca zobowigzuje sie do realizacji zadania
pod nazwg: ,Opracowanie i wdrozenie Systemu Zarzadzania Bezpieczenstwem
Informacjiw Gminie Krobia w ramach konkursu grantowego ”"Cyberbezpieczna Gmina
Krobia”.

2. Projekt wspotfinansowany przez Unie Europejskg w ramach konkursu grantowego pn.
,Cyberbezpieczny Samorzad”, Priorytet |I: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. —
Wzmocnienie krajowego systemu cyberbezpieczenstwa w ramach programu FUNDUSZE
EUROPEJSKIE NA ROZWOJ CYFROWY 2021-2027 (FERC).



3. Szczegotowy przedmiot zamowienia znajduje sie w zatgczniku nr 1 do Umowy.

§2

Termin realizacji

1. Wykonawca zobowigzuje sie wykonac przedmiot umowy w terminie:

Etap 1 — Do 60 dni od podpisania umowy

Etap 2- Do 90 dni od podpisania umowy

Etap 3 - Po zakohczeniu etapu 2 nie pdzniej niz do 31 grudnia 2025

Etap 4- - Po zakonczeniu etapu 2 nie pézniej niz do 31 grudnia 2025

Etap 5 — Do 60 dni od zakorczenia etapu 2

Etap 6- Nie wczesniej niz 1 stycznia 2026 nie p6zniej niz 11 miesiecy od podpisania umowy
2. Termin zakohczenia zadania, o ktorym mowa w ust. 1 uwaza sie za zachowany, jesli w tym
terminie Wykonawca dokonana pisemnego zgtoszenia Zamawiajgcemu zakonczenia zadania.

§ 3

Wynagrodzenie

1. Za wykonanie przedmiotu umowy okreslonego w § 1 niniejszej umowy, Strony ustalajg
wynagrodzenie ryczattowe w wysokosci:

....................................... zt  netto (stownie: ................eceeeeeee.... 00/100) powigkszone o
podatek VAT, co daje kwote ..............ccuueeee.. zt brutto (stownie: .........ccocceennnns 00/100).

2. Ptatno$¢ za wykonanie przedmiotu Umowy, nastgpi w ciggu do 14 dni od dnia otrzymania
przez Zamawiajgcego prawidtowo wystawionej faktury.

3. Podstawg wystawienia faktury bedzie podpisany ze strony Zamawiajgcego protokét
zdawczo-odbiorczy czesciowy lub koncowy podpisany przez strony umowy.

4. Zamawiajgcy dopuszcza fakturowanie czesciowe podczas realizacji zamowienia

5. Wynagrodzenie ryczattowe, o ktérym mowa w ust. 1 obejmuje wszystkie koszty zwigzane z
realizacjg przedmiotu umowy, w tym ryzyko Wykonawcy z tytutu oszacowania wszelkich
kosztow zwigzanych z realizacjg przedmiotu umowy, a takze odziatywania innych czynnikéw
majgcych lub moggcych mie¢ wptyw na koszty.

Niedoszacowanie, pominiecie oraz brak rozpoznania zakresu przedmiotu umowy nie moze by¢
podstawg do zgdania zmiany wynagrodzenia ryczattowego okreslonego w ust. 1 niniejszego
paragrafu.

6. Zamiast faktury w formie papierowej lub elektronicznej wystawionej na Gmine Krobia
Wykonawca ma mozliwos¢ (ale nie jest obowigzany) wystawiania i wysytania
ustrukturyzowanych faktur elektronicznych do Gminy Krobia za posrednictwem platformy
elektronicznego fakturowania https://brokerpefexpert.efaktura.gov.pl na adres PEF: NIP
6961749038 — w przypadku wystawiania faktur elektronicznych na wskazany adres PEF
Nabywca/Odbiorcg towaru/ustugi jest Gmina Krobia, ul. Rynek 1, 63-840 Krobia, NIP:
6961749038.

7. Zamawiajgcy jest obowigzany do odbierania od Wykonawcy ustrukturyzowanych faktur
elektronicznych przestanych za posrednictwem platformy na adres PEF wskazany przez
Zamawiajgcego. Przepisu art. 106n ust. 1 ustawy z dnia 11 marca 2004 r. o podatku od
towardw i ustug nie stosuje sie.



https://brokerpefexpert.efaktura.gov.pl/

8. Zgodnie z art. 4 ust. 4 ustawy z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w
zamowieniach publicznych, koncesjach na roboty budowlane lub ustugi oraz partnerstwie
publiczno-prywatnym (Dz.U. z 2020 r. poz. 1666 ze zm.), Zamawiajgcy i Wykonawca mogag
wysytac i odbiera¢ inne ustrukturyzowane dokumenty elektroniczne za posrednictwem
platformy, jezeli druga strona wyrazi na to zgode.

§4

Odbiér przedmiotu zaméwienia

1. Etap 1 - W celu potwierdzenia Zamawiajgcy oczekuje raportu z audytu dostarczonego do
Zamawiajgcego w formie papierowej lub elektronicznej opatrzonej podpisem kwalifikowanym
.Opracowanie raportu zawierajgcego wykryte podatnosci podzielone i przypisane, wedtug
wielkosci zagrozenia. Raport powinien zwieraé opis rekomendowanych dziatan
zapobiegawczych zmierzajgcych do wyeliminowania i/ lub ograniczenia podatnosci oraz
wszelkich rozwigzan podnoszgcych poziom ochrony sieci.

2. Etap. 2 - Na potwierdzenie realizacji wykonawca dostarczy :

a) Dokumentacje dotyczgcg opracowanego/ zaktualizowanego Systemu Zarzgdzania
Bezpieczenstwem Informacji zgodng z opisem przedmiotu zamodwienia
b) Raport przedstawiajacy ryzyko wystepujgce w organizacji z ewentualnymi zaleceniami
c) raport z rekomendacjami i procedury zapewniajgce plan ciggtosci dziatania w oparciu o
norme 22301.
3. Etap 3 - Na potwierdzenie realizacji zadania wykonawca dostarczy :

Dokumentacje wszystkich szkolen, na ktorg skfadajg sie:

a) Lista obecnosci Uczestnikdw szkolenia (dzienne, wypetniane oddzielnie kazdego dnia
szkolenia).

b) Lista zaswiadczen o ukohczeniu szkolenia.

c) Kserokopie zaswiadczeh o ukonczeniu szkolenia

d) Sporzadzony przez kadre trenerskg dziennik zajeé, zawierajgcy szczegodtowe informacije
na temat przebiegu oraz zakresu merytorycznego szkolenia, podpisany po zakohczeniu
szkolenia przez prowadzgcego szkolenie. Zamawiajgcy dopuszcza dokument
elektroniczny podpisany cyfrowo.

4. Etap 4 - Na potwierdzenie realizacji zadania wykonawca dostarczy :

Dokumentacje wszystkich szkolen, na ktorg skfadajg sie:
a) Lista obecnosci Uczestnikdw szkolenia (dzienne, wypetniane oddzielnie kazdego dnia
szkolenia).
b) Lista zaswiadczen o ukonczeniu szkolenia.
c) Kserokopie zaswiadczen o ukonczeniu szkolenia
d) Sporzadzony przez kadre trenerskg dziennik zaje¢, zawierajgcy szczegodtowe informacije
na temat przebiegu oraz zakresu merytorycznego szkolenia, podpisany po zakonczeniu
szkolenia przez prowadzgcego szkolenie. Zamawiajgcy dopuszcza dokument
elektroniczny podpisany cyfrowo.
5. Etap 5 - Po zakonczeniu audytu Wykonawca przygotuje i przekaze w formie papierowej lub
elektronicznej opatrzonej podpisem kwalifikowanym raport z przeprowadzonego audytu i
naniesie dane do ankiety wskazanej w zatgczniku nr 6 do regulaminu konkursu.



6. Etap 6 - Na potwierdzenie realizacji zadania wykonawca dostarczy :

Dokumentacje wszystkich szkolen, na ktorg skfadajg sie:
a) Lista obecnosci Uczestnikow szkolenia (dzienne, wypetniane oddzielnie kazdego dnia
szkolenia).
b) Lista zaswiadczen o ukohczeniu szkolenia.
c) Kserokopie zaswiadczeh o ukonczeniu szkolenia
d) Sporzadzony przez kadre trenerskg dziennik zaje¢, zawierajgcy szczegodtowe informacje
na temat przebiegu oraz zakresu merytorycznego szkolenia, podpisany po zakohczeniu
szkolenia przez prowadzgcego szkolenie. Zamawiajgcy dopuszcza dokument
elektroniczny podpisany cyfrowo.
7. Zamawiajacy dokona odbioru przedmiotu zgodnie z opisem przedmiotu zamowienia.
8. Zamawiajgcy dopuszcza odbidr czesciowy zamowienia zgodnie z opisanymi etapami.
9. Podstawg do okreslenia terminu zakonczenia realizacji danego etapu bedzie podpisany ze
strony Zamawiajgcego protokodt zdawczo-odbiorczy czesciowy podpisany przez strony umowy.
10. Na potwierdzenie realizacji catego zadania wykonawca przygotuje w uzgodnieniu z
zamawiajgcym protokot odbioru korncowego.
11. Wykonawca ponosi wszystkie koszty zwigzane z dostarczeniem przedmiotu umowy do
Zamawiajgcego oraz odpowiada za przedmiot umowy (ryzyko utraty, uszkodzenia itd.) do
czasu jego odbioru przez Zamawiajgcego

§5

Podwykonawcy

1. Wykonawca moze zrealizowac¢ ustugi wskazane w ofercie korzystajgc z pomocy
podwykonawcdw i dalszych podwykonawcdw na zasadach okreslonych w Umowie oraz w
ustawie Pzp.

2. Jezeli zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na ktérego zasoby
Wykonawca powotywat sie, w celu wykazania spetniania warunkow udziatu w postepowaniu,
Wykonawca jest obowigzany wykaza¢ Zamawiajgcemu, ze proponowany inny podwykonawca
lub Wykonawca samodzielnie spetnia je w stopniu nie mniejszym niz podwykonawca, na ktérego
zasoby Wykonawca powotywat sie w trakcie postepowania o udzielenie zamdwienia.

3. Powierzenie wykonania czesci zamowienia podwykonawcom nie zwalnia Wykonawcy z
odpowiedzialno$ci za nalezyte wykonania tego zamowienia.

4. Umowa o podwykonawstwo nie moze zawiera¢ postanowien ksztattujgcych prawa i
obowigzki podwykonawcy w zakresie kar umownych oraz postanowien dotyczgcych warunkow
wyptaty wynagrodzenia, w sposob dla niego mniej korzystny niz prawa i obowigzki wykonawcy,
uksztattowane postanowieniami umowy zawartej miedzy zamawiajgcym a wykonawca.

§6

Gwarancja i rekojmia

1. Wykonawca udziela Zamawiajgcemu rekojmi na Przedmiot Umowy na okres 2 lat.
2. Bieg okresu rekojmi rozpoczyna sie w dniu podpisania protokotu zdawczo — odbiorczego, o
ktérym mowa w § 4 Umowy.



3. Zamawiajgcy moze dochodzi¢ roszczen z tytutu rekojmi takze po okresie okresSlonym w
ust. 1 powyzej, jezeli zgtosit wade przed uptywem tego okresu.

4. Jezeli Wykonawca nie usunie wad w terminie okreslonym przez Zamawiajgcego, to
Zamawiajgcy moze zleci¢ usuniecie ich stronie trzeciej na koszt Wykonawcy, bez zgody
sgdu. Zamawiajgcy powiadomi pisemnie Wykonawce o skorzystaniu z powyzszego
uprawnienia. W przypadku zastepczego usuwania wad podstawg do obcigzenia Wykonawcy
przez Zamawiajgcego bedzie faktura wystawiona Zamawiajgcemu przez podmiot usuwajgcy
wady. Obcigzenie Wykonawcy nastgpi poprzez wystawienie przez Zamawiajgcego faktury.
Wykonawca zapfaci na rzecz Zamawiajgcego nalezno$¢ wynikajgcg z faktury w terminie 14
(stownie: czternascie) dni od daty jej otrzymania.

§7

Kary umowne

1.Wynagrodzenie umowne dla ustalenia kar umownych — jest to wynagrodzenie ryczattowe
(brutto) okreslone w niniejszej umowie.

2. Wykonawca zaptaci Zamawiajgcemu kary umowne w nastepujgcych przypadkach:

1) w przypadku odstgpienia przez Zamawiajgcego lub Wykonawce od niniejszej Umowy lub
rozwigzania Umowy z powodu okolicznoéci lezagcych po stronie Wykonawcy,
Zamawiajgcemu przystuguje prawo zgdania kary umownej w wysokosci 3% wynagrodzenia
umownego,

2) w przypadku odstgpienia przez Wykonawce lub Zamawiajgcego od niniejszej Umowy lub
rozwigzania Umowy z powodu okolicznosci lezgcych po stronie Zamawiajgcego, Wykonawcy
przystuguje prawo zgdania kary umownej w wysoko$ci 2% wynagrodzenia umownego,

3) za zwtoke w zakonczeniu wykonania przedmiotu umowy — w wysokosci 0,1 %
wynagrodzenia umownego za kazdy dzieh zwitoki,

4) za zwtoke w usuwaniu wad stwierdzonych w okresie rekojmi lub gwarancji w wysokosci
0,1 % wartosci wynagrodzenia umownego brutto Wykonawcy, za kazdy rozpoczety dzien
zwtoki w stosunku do terminéw przyjetych w Umowie lub uzgodnionych przez strony.

3. Strony zastrzegajg sobie prawo do odszkodowania na zasadach ogdlnych, o ile wartosé
faktycznie poniesionych szkdd przekroczy wysokosé kar umownych.

4. kgczna maksymalna wysokos¢ kar umownych, ktérych mogg dochodzi¢ strony nie moze
przekracza¢ 50% wynagrodzenia ryczattowego (brutto).

§8

Zmiana tresci umowy

1. Kierujac sie zapisami art. 455 ust. 1 pkt 1 ustawy Prawo zaméwien publicznych,
Zamawiajgcy dopuszcza dokonanie zmian postanowien zawartej umowy w stosunku do
tresci oferty, na podstawie ktérej dokonano wyboru Wykonawcy w nastepujgcych
przypadkach:

a) zmiany rozwigzan ze wzgledu na postep techniczny lub technologiczny (np.
wycofanie z obrotu urzgdzen lub podzespotéw), zmiana nie moze spowodowac
podwyzszenia ceny oraz obnizenia parametréw technicznych, jakosciowych i
innych wynikajgcych z oferty (opisu przedmiotu zaméwienia / opisu oferowanego
towaru), na podstawie ktorej byt dokonany wybor Wykonawcy,

b) gdy nastgpi zmiana powszechnie obowigzujgcych przepiséw prawa w zakresie



d)

majgcym wptyw na realizacje umowy, w tym: zmiana stawki podatku od towarow
i ustug na asortyment stanowigcy przedmiot umowy oraz podatku akcyzowego —
w takim przypadku obnizenie lub podwyzszenie wynagrodzenia jest mozliwe w
wysokosci odpowiadajgcej zmianie podatku od towarow i ustug oraz podatku
akcyzowego,

zmiany terminu realizacji zamowienia z powodu dziatania sity wyzszej, za ktore
uwaza sie zdarzenia o charakterze nadzwyczajnym, wystepujgce po zawarciu
umowy, a ktorych Strony nie byly w stanie przewidzie¢C w momencie jej zawarcia
i ktérych zaistnienie lub skutki uniemozliwiajg wykonanie przedmiotu umowy w
terminie, przy czym ewentualne przediuzenie terminu realizacji zamédwienia
nastgpi o liczbe dni, odpowiadajgcg okresowi wystepowania sity wyzszej -
podstawg dokonania zmian, o ktéorych mowa wyzej bedzie wystgpienie
opisanych okolicznosci uzasadniajgcych wstrzymanie dostaw, z okresleniem
okresu wptywajgcego na zmiane terminu i sporzgdzenie protokotu koniecznosci
— zatwierdzonego przez Zamawiajgcego

zaistnienie okolicznoéci lezgcych po stronie Zamawiajgcego, w szczegdlnosci
spowodowanych sytuacjg finansowg, zdolnosciami ptatniczymi lub warunkami
organizacyjnymi; zmianie moze ulec termin realizacji zamowienia, zmiana
zostanie wprowadzona stosownie do pisma Zamawiajgcego okreslajgcego te
okolicznosci.

2. Wykonawca wnioskujgcy o zmiane umowy, przedktada Zamawiajgcemu pisemne
uzasadnienie koniecznosci wprowadzenia zmian do umowy wraz z niezbednymi dowodami.
3. Wszelkie zmiany i uzupetnienia tresci niniejszej umowy wymagajg aneksu sporzgdzonego
z zachowaniem formy pisemnej pod rygorem niewaznosci.

4. Zmiany mogag by¢ dokonane tylko, jezeli jest to niezbedne dla prawidtowego wykonania
przedmiotu umowy.

5. Zgodnie z art. 439 ustawy Prawo zamowien publicznych, wysokos$¢ wynagrodzenia
naleznego Wykonawcy moze podlegac waloryzaciji.

6. Zamawiajgcy przewiduje mozliwos¢ zmiany wysokosci wynagrodzenia na nastepujgcych

zasadach:
1)

2)

3)

4)

5)

podstawg ustalania zmian bedg Wskazniki cen producentow ustug zwigzanych z
obstugg dziatalnosci gospodarczej ogtaszane w komunikacie Prezesa Gtéwnego
Urzedu Statystycznego (pozycja: Dziatalnos¢ zwigzana z oprogramowaniem i
doradztwem w zakresie informatyki oraz dziatalnos¢ powigzana),

przez zmiang rozumie sie wzrost jak i obnizenie wskaznika, o ktérym mowa w
pkt. 1 wzgledem wysokosci tego wskaznika z kwartatu ztozenia oferty o co
najmniej 20 %,

zmiana wynagrodzenia moze nastgpi¢ najwczesniej w trzeciej dekadzie 7.
miesigca obowigzywania niniejszej Umowy,

zmiana wynagrodzenia nastgpi na podstawie wniosku o dokonanie waloryzacji
wynagrodzenia wraz z uzasadnieniem wskazujgcym wysokos¢ wskaznika oraz
przedmiot i wartos¢ ustug podlegajgcych waloryzacji (niewykonanych do dnia
ztozenia wniosku), przy czym jedynie o 50% roznicy pomiedzy wskaznikiem z
kwartatu waloryzacji, a wskaznikiem z kwartatu kiedy byfa ztozona oferta. Zmiana
dotyczy¢ bedzie wylacznie platnosci realizowanych po dniu ztozenia wniosku,
kolejna waloryzacja moze nastgpi¢ najwczesniej po uptywie 3 miesiecy od dnia
dokonania pierwszej waloryzacji,



6) warunkiem dokonania kolejnej waloryzaciji jest comiesieczna zmiana cen dla
danej kategorii na srednim poziomie 0,5% za dwa kolejne miesigce po dniu
dokonania pierwszej waloryzacji,

7) zmiana wynagrodzenia nastgpi na podstawie wniosku o dokonanie waloryzacji
wynagrodzenia wraz z uzasadnieniem wskazujgcym wysoko$¢ wskaznika oraz
przedmiot i wartos¢ ustug podlegajgcych waloryzacji (niewykonanych do dnia
ztozenia wniosku).

8) zmiana wynagrodzenia wymaga pisemnego aneksu podpisanego przez obie
Strony Umowy.

9) maksymalna warto$¢ zmiany wynagrodzenia, jakg dopuszcza Zamawiajacy, to
tacznie 2 % w stosunku do warto$ci catkowitego wynagrodzenia brutto
okreslonego w § 7 ust. 1 umowy;

10) w przypadku, gdyby wskazniki, o ktérych mowa powyzej przestaty by¢ dostepne,
zastosowanie znajdg inne, najbardziej zblizone, wskazniki publikowane przez
Prezesa GUS.

7. Wykonawca, ktérego wynagrodzenie zostato zmienione zgodnie z ust. 1, zobowigzany jest
do zmiany wynagrodzenia przystugujgcego podwykonawcy, z ktorym zawart umowe w
zakresie odpowiadajgcym zmianom ,0 ktérych mowa w ust. 1 (dotyczy to tylko faktur
terminowo wystawionych po dniu ztozenia wniosku).

§9

Odstapienie od umowy

1. Zamawiajgcy zastrzega prawo odstgpienia od umowy z Wykonawcg ze skutkiem
natychmiastowym w przypadku razgcych zaniedban w wykonywaniu obowigzkéw
Wykonawcy przewidzianych w umowie bgdz wykonywania prac niezgodnie z umowa.

2. Jezeli Wykonawca bedzie realizowat przedmiot umowy wadliwie albo sprzecznie z umowa,
Zamawiajgcy moze wezwaé go do zmiany sposobu wykonywania umowy i wyznaczy¢ mu w
tym celu odpowiedni termin. Po bezskutecznym uptywie wyznaczonego terminu
Zamawiajgcy moze od umowy odstgpi¢, powierzy¢ poprawienie lub dalsze wykonanie
przedmiotu umowy innemu podmiotowi na koszt Wykonawcy.

§ 10
Sita Wyzsza

1. Zadna ze Stron Umowy nie bedzie odpowiedzialna za niewykonanie lub nienalezycie
wykonanie zobowigzan wynikajgcych z umowy, spowodowane przez okolicznosci traktowane
jako sita wyzsza.

2. Sita wyzsza oznacza zdarzenie zewnetrzne, nagte, nieprzewidywalne i niezalezne od woli
Stron, uniemozliwiajgce wykonanie umowy w catosci lub w czesci, na state lub pewien czas,
ktéremu nie mozna zapobiec ani przeciwdziata¢ przy zachowaniu naleznej staranno$ci
Stron. W szczegolnosci strony traktujg stan epidemii jako site wyzsza.

3. W przypadku zaistnienia sity wyzszej, Strona ktérej taka okoliczno$¢ uniemozliwia lub
utrudnia prawidtowe wywigzanie sie z jej zobowigzan, powiadomi drugg strone o takich
okolicznosciach i ich przyczynie.



§11
Postanowienia koncowe

1. Wykonawca nie moze bez zgody Zamawiajgcego wyrazonej na pismie pod rygorem
niewaznosci, przenies¢ praw i obowigzkéw wynikajgcych z Umowy na inny podmiot, w
szczegolnosci nie moze dokonaé cesji przystugujgcych mu wobec Zamawiajgcego
wierzytelnosci.

2. Ewentualne spory cywilnoprawne wynikte z niniejszej umowy Strony zobowigzujg sie
podda¢ w sprawach, w ktérych zawarcie ugody jest dopuszczalne, mediacjom lub innemu
polubownemu rozwigzywaniu sporu przed Sgdem Polubownym przy Prokuratorii Generalnej
Rzeczpospolitej Polskiej, wybranym mediatorem albo osobg prowadzacg inne polubowne
rozwigzanie sporu. W razie braku mozliwosci osiggniecia porozumienia spory cywilnoprawne
wynikte w zwigzku z realizacjg niniejszej umowy, rozstrzyga¢ bedzie sgd wtasciwy dla
siedziby Zamawiajgcego.

3. W okresie, w ktorym mogg by¢ realizowane roszczenia z niniejszej Umowy, strony sg
zobowigzane informowac sie nawzajem na piSmie o kazdej zmianie adresu swojego
zamieszkania lub siedziby. W razie zaniedbania tego obowigzku korespondencje wystang na
uprzednio wskazany adres listem poleconym za potwierdzeniem odbioru i nieodebrang,
uwaza sie za doreczona.

4. W sprawach nie unormowanych niniejszg umowg majg zastosowanie przepisy ustawy z
dnia 23 kwietnia 1964 r. — Kodeks cywilny (t. j. Dz. U. 2024 r. poz. 1061 ze zm. ), ustawy z
dnia 11 wrzesnia 2019 r. — Prawo zaméwieh publicznych (t. j. Dz. U. 2024 poz. 1320) wraz
Z przepisami wykonawczymi.

5. Niniejszg Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze stron

ZAMAWIAJACY : WYKONAWCA:

KONTRASYGNATA SKARBNIKA:



Zatacznik nr1 do Umowy.........ccceviiiiiiiiiiiinieens

Opracowanie i wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji

w Gminie Krobia w ramach projektu” Cyberbezpieczna Gmina Krobia”

Projekt wspoétfinansowany przez Unie Europejska w ramach konkursu
grantowego pn. ,,Cyberbezpieczny Samorzad”, Priorytet ll: Zaawansowane
ustugi cyfrowe, Dzialanie 2.2. — Wzmocnienie krajowego systemu
cyberbezpieczenstwa w ramach programu FUNDUSZE EUROPEJSKIE NA
ROZWOJ CYFROWY 2021-2027 (FERC)

Celem zamowienia jest podniesienie poziomu bezpieczenhstwa przetwarzanych
informacji oraz systeméw Informatycznych w Gminie Krobia poprzez opracowanie
strategicznych i szczegétowych uregulowan w zakresie bezpieczenstwa informac;ji
przez zaprojektowanie i wdrozenie Systemu Zarzgdzania Bezpieczenstwem
Informacji, w tym Polityki Bezpieczenstwa Informacji dla jednostek podlegtych i
przeprowadzenie szkolen z zakresu cyberbezpieczenstwa.
Jednostki podlegte:

e Urzad Miejski w Krobi

e Centrum Ustug Wspodlnych w Krobi

e Miejsko Gminny Osrodek Pomocy Spotecznej w Krobi

e Szkota Podstawowa im. Prof. J6zefa Zwierzyckiego w Krobi

e Szkota Podstawowa im. Ziemi Biskupianskiej w Starej Krobi

e Zespot Szkolno- Przedszkolny w Pudliszkach

e Przedszkole Samorzgdowe pod Swierkami

e Zlobek Gminny w Krobi

Wykonawca musi zrealizowac ustuge polegajgcg na przeprowadzeniu audytu
cyberbezpieczenstwa w ramach projektu ,Cyberbezpieczny samorzgd” zgodnie z
zakresem oraz formularzem stanowigcym zatgcznik nr 6 do Regulaminu Konkursu
Grantowego ,Cyberbezpieczny samorzgd” zakonczonego raportem oraz
opracowaniem dokumentacji SZBI w oparciu o KRI/KSC i norme ISO27001.
Wykonanie i przekazanie Raportu z Audytu (opis zakresu przeprowadzonych prac

audytowych, analize informacji zebranych podczas audytéw, wnioski i zalecenia



zwigzane z rozwigzaniem wystepujgcych problemow, analiza ztozonego zat. nr 6

konkursu grantowego)

Informacje dotyczace infrastruktury w objetych jednostkach okresla zatgcznik nr 1 do
OPz

ZAKRES ZAMOWIENIA

Zaprojektowanie dokumentow, procedur i wdrozenie Systemu Zarzgdzania

Bezpieczenstwem Informaciji (SZBI), w tym Polityki Bezpieczenstwa Informacji (PBI):
Etap |- Audyt Bezpieczenstwa Sieci

Etap Il — opracowanie dokumentacji SZBI i PBI w tym Analiza Ryzyka oraz

opracowanie planéw ciggtosci dzialania ;
Etap Il — szkolenia z zakresu SZBI i PBI dla kierownictwa zamawiajacego

Etap IV- szkolenia dot. Cyberbezpieczenstwa dla pracownikow jednostek w

kontekscie wprowadzonego SZBI
Etap V — audyt powdrozeniowy.

Etap VI szkolenia dot. Cyberbezpieczenstwa dla pracownikéw jednostek w

kontekscie wprowadzonego SZBI

Oznaczenie przedmiotu zaméwienia wg wspoélnego stownika zamdéwien CPV

72000000-5 Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania,

internetowe i wsparcia

72150000-1 Ustugi doradztwa w zakresie audytu komputerowego oraz sprzetu

komputerowego

72220000-3 Ustugi doradcze w zakresie systemow i doradztwo techniczne

72254100-1 Ustugi w zakresie testowania systemu

72500000-0 Komputerowe ustugi pokrewne

72600000-6 Ustugi doradcze i dodatkowe w zakresie sprzetu komputerowego



72700000-7 Ustugi w zakresie sieci komputerowe;j
72810000-1 Ustugi audytu komputerowego
80000000-4 - Ustugi edukacyjne i szkoleniowe

Opis Przedmiotu zaméwienia:
ETAP I- Audyt bezpieczenstwa sieci w jednostkach

1. Audyt bezpieczenstwa Sieci- przeprowadzenie sprawdzenia bezpieczenstwa
sieci polegajgcego na badaniu podatnosci sieci komputerowej na proby atakow
pod katem luk bezpieczenstwa wykorzystywanego oprogramowania,
zabezpieczen sieciowych oraz konfiguracji. Celem audytu jest okreslenie
faktycznego stanu bezpieczenstwa struktur sieci LAN/ WAN oraz wykrycie
naruszen bezpieczenstwa sieci

ZAKRES DZIALAN:

Zamawiajgcy oczekuje wykonania badania podatnosci sieci komputerowej na proby
atakow pod katem bezpieczenstwa wykorzystywanego oprogramowania,
zabezpieczen sieciowych oraz konfiguracji.

Podczas audytu Zamawiajgcy oczekuje wykonania badan i analiz na wybranej

probie systemow i stacji roboczych okreslonych na poczatku audytu w zakresie:

e badania sieci pod katem wykrytych adresow,

e wykonania testow sieci
i przygotowania rekomendacji do wykrytych podatno$ci,

e dokonania analizy zasobow sieciowych i polityki haset na stacjach i
przygotowania raportu zagrozen z zaleceniami dotyczgcymi zwiekszenia
bezpieczenstwa oraz rekomendacji w celu poprawy zagrozonych obszarow
oraz dostarczenia ich do siedziby zamawiajgcego co najmniej
w formie elektronicznej.

Zamawiajgcy oczekuje sprawdzenia czy inwentaryzacja posiadanych licencji jest
realizowana cyklicznie. Zamawiajgcy oczekuje sprawdzenia liczby oraz typow licencji
programéw wykorzystywanych w organizacji, co pozwoli na sprawne wykrycie i
usuniecie nielegalnego oprogramowania oraz na aktualizacje oprogramowania, ktére

jest niezbedne do funkcjonowania organizac;ji.



ZASADY WSPOLPRACY:

Zamawiajgcy zapewnia petny dostep do sieci komputerowej audytorowi. Audyt nie
obejmuje fizycznych zabezpieczen infrastruktury informatycznej. Podczas audytu nie

czyta sie zawartosci plikdbw udostepnionych.

Zamawiajgcy zapewnia petny dostep do wykazu oprogramowania i licencji

audytorowi.

W celu potwierdzenia Zamawiajgcy oczekuje raportu z audytu dostarczonego do
Zamawiajgcego w formie papierowej lub elektronicznej opatrzonej podpisem

kwalifikowanym .

Opracowanie raportu zawierajgcego wykryte podatnosci podzielone i przypisane, wedtug
wielkosci zagrozenia. Raport powinien zawiera¢ opis rekomendowanych dziatan
zapobiegawczych zmierzajgcych do wyeliminowania i/ lub ograniczenia podatnosci oraz

wszelkich rozwigzan podnoszgcych poziom ochrony sieci.

Do badan podatnosci wykonawca musi uzywac oprogramowania komercyjnego, na ktore

wykonawca przedstawi dowdd licencyjny/zakupu oprogramowania.

Audyt bedzie obejmowat wszystkie jednostki :

Jednostka Liczba audytow bezpieczenstwa sieci

zgodnie z OPZ

Urzad Miejski w Krobi 1
Centrum Ustug Wspélnych w Krobi 1
Miejsko Gminny Osrodek Pomocy 1

Spotecznej w Krobi

Szkota Podstawowa im. Prof. J6zefa 1

Zwierzyckiego w Krobi

Szkota Podstawowa im. Ziemi 1
Biskupianskiej w Starej Krobi




Zespot Szkolno- Przedszkolny w 1
Pudliszkach

Przedszkole Samorzgdowe pod 1
Swierkami

Ztobek Gminny w Krobi 1
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informacje dotyczace infrastruktury w objetych jednostkach okresla zatgcznik nr 1 do

OoPZ

ETAP Il. Opracowanie i wdrozenie w jednostkach SZBI:

1. Wramach ustugi wykonawca zobowigzany jest do opracowania/zaktualizowania i

wdrozenia Systemu Zarzgdzania Bezpieczenstwem Informacji wraz z Politykg

Bezpieczenstwa Informacji i przepiséw wykonawczych w celu zgodnosci z

prawem, i/lub podniesienia poziomu bezpieczenstwa informacji , zawierajgcy

niezbedne polityki i procedury w oparciu o:

a)

b)

d)

e)

Analize poziomu spetnienia wymagan okreslonych w rozporzgdzeniu w
sprawie Krajowych Ram Interoperacyjnosci oraz Ustawie o Krajowym
Systemie Cyberbezpieczenstwa, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych Krajowych Ram
Interoperacyjnosci, w tym ocene skutecznosci zabezpieczen technicznych,
organizacyjnych i prawnych stosowanych w jednostkach,

Polskg Norme PN-ISO/IEC 27001 oraz Polskie Normy zwigzane z tg normg, w
tym:

i) PN-ISO/IEC 27002 — w odniesieniu do ustanawiania zabezpieczen;

i) PN-ISO/IEC 27005 — w odniesieniu do zarzgdzania ryzykiem
Rozporzgdzenie w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
ustawe o Krajowym Systemie Cyberbezpieczenstwa,

dyrektywe NIS2,




f) Rozporzadzenie Parlamentu Europejskiego RODO, ustawe o informatyzacji

podmiotéw realizujgcych zadania publiczne

2. Wykonawca, na podstawie analizy obowigzany jest zaproponowac organizacje

Systemu Zarzgdzania Bezpieczenstwem Informacji oraz opracowac i przedstawic

koncepcje wdrozenia Polityki Bezpieczenstwa Informacji w jednostkach.

Koncepcja bedzie w szczegolnosci zawierac:

a) mape dokumentow, stanowigcg szczegdétowy wykaz dokumentéw z

zaznaczeniem ich wzajemnych powigzan, w tym:

i) Dokument Gtowny Polityki Bezpieczenstwa Informaciji definiujgcy m.in. jej

cele, zakres, wymogi prawne ochrony informacji, deklaracje

zaangazowania najwyzszego kierownictwa w proces zapewnienia

bezpieczenstwa informaciji, wykaz informacji chronionych, role i

odpowiedzialnosci w zakresie bezpieczenstwa informaciji;

i) Polityki bezpieczenstwa dla poszczegolnych obszaréw funkcjonalnych

bezpieczenstwa informaciji w jednostkach w tym dla obszaru:

teleinformatycznego, spraw osobowych, zabezpieczen fizycznych,

ciggtosci dziatania, definiujgcych podstawowe wymagania bezpieczenstwa

i ochrony informacji, a takze procedury i instrukcje stanowigce zestaw

szczegotowych dokumentdw, wynikajgcych z tych polityk bezpieczenstwa;

iii) Regulaminy definiujgce prawa i obowigzki pracownikoéw w zakresie

bezpieczenstwa informac;ji.

SZBI nalezy przygotowac¢ dla kazdej wskazanej jednostki zgodnie z OPZ::

Jednostka

Liczba egz. opracowanej dokumentacji
zgodnie z OPZ

Spotecznej w Krobi

Urzad Miejski w Krobi 1
Centrum Ustug Wspdlnych w Krobi 1
Miejsko Gminny Osrodek Pomocy 1




Szkota Podstawowa im. Prof. J6zefa 1

Zwierzyckiego w Krobi

Szkota Podstawowa im. Ziemi 1

Biskupianskiej w Starej Krobi

Zespot Szkolno- Przedszkolny w 1
Pudliszkach

Przedszkole Samorzgdowe pod 1
Swierkami

Ztobek Gminny w Krobi 1
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Informacje dotyczace infrastruktury w objetych jednostkach okresla zatgcznik nr 1 do
OPZ

3. Stworzony lub zaktualizowany System Zarzgdzania Bezpieczenstwem powinien
min. zawierac:
- Polityke Bezpieczenstwa Informacii
- Procedury reagowania na incydenty (w tym okreslone w Ustawie o Krajowym
Systemie Cyberbezpieczenstwa)
- Procedury sprawdzania i aktualizacji dokumentacji
- Procedury pracy na urzgdzeniach mobilnych i na odlegtos¢
- Procedury awaryjnego odtwarzania systemaéw
- Procedury wdrazania, likwidacji i inwentaryzaciji sprzetu i oprogramowania
- Procedury monitorowania, przeglgdu i konserwacji systeméw
- Procedury przeprowadzania analizy ryzyka bezpieczenstwa informac;ji
- Procedury sprawdzania i aktualizacji dokumentacji
- Procedury nadawania/zmiany uprawnien
- Procedury zapewnienia odpowiedniego poziomu bezpieczenstwa w
systemach teleinformatycznych
- Procedury korzystania z systemdéw informatycznych

- Procedury dot. odpowiedzialno$ci i rol w zakresie utrzymywania SZBI



- Procedury zapewniajgce ochrone informacji przed ich kradziezg,
nieuprawnionym dostepem, uszkodzeniami lub zaktoceniami

- Procedury szkolen z bezpieczenstwa informacji

- Procedury zabezpieczenia informacji w sposob uniemozliwiajgcy

nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub zniszczenie

Pozostate procedury zostang dopasowane do potrzeb jednostki oraz
wewnetrznych regulacji i rozwigzan.

4. Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do zaproponowane;j
przez Wykonawce mapy dokumentow, w tym do rodzaju dokumentow, ich liczby,
nazewnictwa oraz zakresu merytorycznego.

a) Uwagi wniesione przez Zamawiajgcego muszg zosta¢ uwzglednione przez
Wykonawce w koncepcji wdrozenia SZBI i PBI.

b) Na podstawie zatwierdzonej przez Zamawiajgcego koncepcji Wykonawca
opracuje wszystkie opisane w koncepcji dokumenty. Dokumenty muszg by¢
zgodne ze wszystkimi wymaganiami prawnymi, ktérym podlegajg jednostki.

c) Jezeli w czasie realizacji umowy wymagania prawne w zakresie
bezpieczenstwa informaciji ulegng zmianie, Wykonawca zobowigzany jest
dostosowac¢ dokumentacje PBI do zaistniatych zmian.

d) Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do opracowanych i
przekazanych przez Wykonawce dokumentéw. Wykonawca jest zobowigzany

do uwzglednienia w dokumentach uwag wniesionych przez Zamawiajgcego.
W Ramach opracowania i wdrozenia w jednostkach SZBI wykonawca dokona
Analizy Ryzyka, ktéra obejmuje:

Zidentyfikowanie zagrozen mogacych wystgpi¢ w Organizacji w zakresie ochrony
danych i systemoéw informatycznych. Przeprowadzenie wywiadu z kierownikami
poszczegolnych komaorek organizacyjnych lub osobami przez nich wyznaczone.
Weryfikacja dostarczonej dokumentacji. Ustuga realizowana jest zgodnie z
obowigzujgcymi przepisami prawa oraz zgodnie z normg PN-ISO/IEC 27005 —w

odniesieniu do zarzgdzania ryzykiem

Zakres dziatan obejmuje przeprowadzenie analizy ryzyka:



. Identyfikacja ryzyka dla poszczegdlnych czynnosci przetwarzania danych.

. identyfikacja zagrozen dla poszczegolnych czynnosci dotyczgcych danych

osobowych oraz aktywow organizaciji

. szacowanie ryzyka i konsekwenciji jakie moze ponies¢ organizacja w zakresie

skutkéw prawnych, finansowych i wizerunkowych.

o Opracowanie raportu przedstawiajgcego ryzyko wystepujgce w organizacji z

ewentualnymi zaleceniami w celu poprawy bezpieczenstwa.
Wykonawca w ramach ustugi:

udostepni narzedzie oraz opracuje metodyke przeprowadzenia analizy ryzyka przy

wspotudziale wyznaczonych pracownikow zamawiajgcego

A takze dokona opracowania planow ciggtosci dziatania dla kluczowych

systeméw IT co bedzie polegato na :

Przeprowadzeniu wywiadu oraz analizy dokumentacji z zakresu bezpieczenstwa
informacji. Stworzenie procedur, ktére bedg stanowi¢ dla Organizacji plany
ciggtosci dziatania obejmujgce srodki majgce na celu minimalizacje zaktécehn w
dziataniu systemow informatycznych, sieci, serweréw, baz danych itp. Dodatkowo
takze kwestie backupu danych, planéw odtwarzania systemow, testowanie

awaryjne, a takze zarzgdzanie cyberzagrozeniami.

Przedstawieniu raportu z rekomendacjami oraz procedur zapewniajgcych plan

ciggtosci dziatania w oparciu o norme 22301.
Na potwierdzenie realizacji wykonawca dostarczy :

- Dokumentacje dotyczgcg opracowanego/ zaktualizowanego Systemu
Zarzgdzania Bezpieczenstwem Informacji zgodng z opisem przedmiotu

zamowienia

- Raport przedstawiajgcy ryzyko wystepujgce w organizacji z ewentualnymi

zaleceniami

- raport z rekomendacjami i oraz procedury zapewniajgcych plan ciggtoSci

dziatania w oparciu o norme 22301



Powyzsze dokumenty nalezy przygotowac dla kazdej wskazanej jednostki zgodnie z

OPZ::

Jednostka

Liczba egz.opracowanej dokumentaciji
zgodnie z OPZ

Urzad Miejski w Krobi 1
Centrum Ustug Wspélnych w Krobi 1
Miejsko Gminny O$rodek Pomocy 1
Spotecznej w Krobi

Szkota Podstawowa im. Prof. J6ézefa 1
Zwierzyckiego w Krobi

Szkota Podstawowa im. Ziemi 1
Biskupianskiej w Starej Krobi

Zespot Szkolno- Przedszkolny w 1
Pudliszkach

Przedszkole Samorzadowe pod 1
Swierkami

Ztobek Gminny w Krobi 1
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Etap Il — szkolenia z zakresu SZBI i PBI dla kierownictwa zamawiajacego

Wykonawca zobowigzany jest do przygotowania i przeprowadzenia szkolenia z

zakresu wdrozonego Systemu Zarzgdzania Bezpieczenstwem Informaciji i Polityki

Bezpieczenstwa Informac;ji dla kadry kierowniczej wskazanych jednostek,

obejmujgcych co najmniej szkolenie :

a) Podstawy prawne i gtbwne zasady cyberbezpieczenstwa




b) Wymogi wynikajace z KRI, UoKSC i RODO

c) Przeglad znanych typéw atakéw na JST - najnowsze zagrozenia informaciji.

d) Zarzgdzanie ryzykiem w bezpieczehstwie informaciji

e) System Zarzadzania Bezpieczenstwem informacji — jak skutecznie
przestrzegac procedur wdrozonej Polityki Bezpieczenstwa Informacii.

f) Ciggtosc dziatania — dlaczego jest istotna i jak jg wdrozyc¢

g) ldentyfikowanie zagrozen — jak wdrozy¢ odpowiednie rozwigzania na

przestrzeganie zasad bezpieczenstwa
Wymagania ogolne dla szkolen:

Jednostkg czasowg szkolenia jest 1 godzina szkoleniowa (1 godzina szkolenia = 45

minut).

Szkolenia bedg trwaty minimalnie 3 godziny a maksymalnie 7 godzin szkoleniowych

w ciggu dnia.

Szkolenia bedg odbywac sie w dni robocze w godzinach 8.00 — 15.00.
Szkolenia bedg prowadzone w jezyku polskim.

Dla kierownikéw jednostek 1 dzien szkoleniowy maksymalnie 20 oséb

Szkolenia prowadzone bedg na podstawie zaakceptowanego przez Zamawiajgcego
dziennego harmonogramu prac, dostarczonego przez Wykonawce Zamawiajgcemu

nie pézniej niz 14 dni przed rozpoczeciem szkolenia.

Szkolenia prowadzone bedg na podstawie zaakceptowanego przez Zamawiajgcego
szczegoOtowego zakresu merytorycznego szkolenia dostarczonego przez

Wykonawce, zgodnego z Ramowym zakresem szkolenia, znajdujgcym sie powyze,;.
Wykonawca zapewni co najmniej jedng 15 minutowg przerwe dla kazdej grupy.

W ramach organizaciji szkoleh Zamawiajgcy zapewni rekrutacje osob biorgcych

udziat w szkoleniach.

Materiaty szkoleniowe, obejmujgce szczegotowy zakres szkolenia, harmonogram
dzienny szkolenia oraz materiaty merytoryczne (np. skrypty, podreczniki, zeszyty

informacyjne, broszury) w formie elektronicznej, zawierajgce szczegotowe



informacje, ktére bedg omawiane podczas szkolenia. Materiaty szkoleniowe
przekazywane sg nieodptatnie Uczestnikom na wskazane przez Zamawiajgcego
adresy email. Dwa egzemplarze materiatdw szkoleniowych zostang przekazane

Zamawiajgcemu w celach archiwalnych.

Wiasciwe dziatania promocyjne i informacyjne dotyczace szkolen, jak rowniez
oznakowanie w odpowiedni sposob materiatow szkoleniowych przekazanych
Uczestnikom oraz Zamawiajgcemu w celach archiwalnych obowigzkowymi
oznaczeniami Beneficjentow Funduszy Europejskich zgodnie z wymaganiami
konkursu grantowego ,Cyberbezpieczny Samorzad”. wspotfinansowanego przez
Unie Europejskg w ramach konkursu grantowego pn. ,Cyberbezpieczny Samorzad”,
Priorytet |l: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego
systemu cyberbezpieczenstwa w ramach programu FUNDUSZE EUROPEJSKIE NA
ROZWOJ CYFROWY 2021-2027 (FERC)

Wydanie Uczestnikom szkolenia zaswiadczen o ukohczeniu danego szkolenia.

Kadre trenerskg posiadajgcg wiedze i umiejetnosci adekwatne do rodzaju i zakresu
merytorycznego szkolenia, zdolng do petnej realizacji wymogow zwigzanych z

prowadzeniem szkolen.

Prowadzenie dokumentacji wszystkich szkolen w jednakowy sposob. Na

dokumentacje szkolenia skfadajg sie:

Lista obecnosci Uczestnikow szkolenia (dzienne, wypetniane oddzielnie kazdego

dnia szkolenia).
Lista zaswiadczen o ukonczeniu szkolenia.
Kserokopie zaswiadczen o ukonczeniu szkolenia

Sporzadzony przez kadre trenerskg dziennik zajec, zawierajacy szczegétowe
informacje na temat przebiegu oraz zakresu merytorycznego szkolenia, podpisany po
zakonczeniu szkolenia przez prowadzgcego szkolenie. Zamawiajgcy dopuszcza

dokument elektroniczny podpisany cyfrowo

Zamawiajgcy zastrzega sobie prawo do rejestracji audiowizualnej przebiegu szkolen.



Szkolenia nalezy wykonaé¢ po zakonczeniu etapu Il, nie pézniej niz do konca
2025. roku

Wykonawca uzgodni termin szkolenia z zamawiajgcym nie pézniej niz 30 dni

przed planowanym terminem.

Etap IV Szkolenia dot. Cyberbezpieczenstwa dla pracownikéw jednostek w

kontekscie wprowadzonego SZBI
Szkolenia zostang przeprowadzone w formie online.

1. Wykonawca zobowigzany jest do przygotowania i przeprowadzenia szkolen z
zakresu Cyberbezpieczenstwa w kontekscie wdrozonego Systemu Zarzgdzania
Bezpieczenstwem Informaciji i Polityki Bezpieczenstwa Informaciji dla wskazanych
pracownikow jednostek, obejmujgcych co najmniej:

a) Bezpieczenstwo informacji — podstawowe wiadomosci, z uwzglednieniem
regulacji wewnetrznych oraz wymagan rozporzgdzenia KRI:
i) Wewnetrzne procedury w obszarze bezpieczenstwa informac;ji
cyberbezpieczenstwa
i) Wymagania dla pracownikéw wynikajgce z KRI, uoKSC oraz RODO
iii) System Zarzgdzania Bezpieczenstwem Informacji w praktyce
b) przeglad najpopularniejszych zagrozen i zasady bezpiecznego korzystania z
internetu:
i) Ochrona informacji i prywatnos¢ w internecie
i) Ransomware jako powazne zagrozenie dla JST
iii) Phishing, oszustwa i wyludzenia z uwzglednieniem oszustwa typu BEC
(Business E-mail Compromise)
iv) Cyberhigiena, w tym bezpieczenstwo urzadzen i bezpieczenstwo fizyczne
v) Bezpieczne hasta i uwierzytelnienie dwusktadnikowe
vi) Wewnetrzne zalecenia i rekomendacje, w tym sposoby reakcji na

incydenty bezpieczenstwa
Wymagania ogdline dla szkolen:

Jednostkg czasowg szkolenia jest 1 godzina szkoleniowa (1 godzina szkolenia = 45

minut).



Szkolenia bedg trwaty minimalnie 3 godziny a maksymalnie 7 godzin szkoleniowych

w ciggu dnia.
Szkolenia bedg odbywac¢ sie w dni robocze w godzinach 8.00 — 15.00.
Szkolenia bedg prowadzone w jezyku polskim.

Dla pracownikow jednostek Wykonawca zaplanuje maksymalnie 3 dni
szkoleniowe dla 6 grup (2 grupy dziennie) tacznie dla wszystkich jednostek, tj.

maksymalnie 80 oso6b.

Szkolenia prowadzone bedg na podstawie zaakceptowanego przez Zamawiajgcego
dziennego harmonogramu prac, dostarczonego przez Wykonawce Zamawiajgcemu

nie pézniej niz 14 dni przed rozpoczeciem szkolenia.

Szkolenia prowadzone bedg na podstawie zaakceptowanego przez Zamawiajgcego
szczegotowego zakresu merytorycznego szkolenia dostarczonego przez

Wykonawce, zgodnego z Ramowym zakresem szkolenia, znajdujgcym sie powyze,.
Wykonawca zapewni co najmniej jedng 15 minutowg przerwe dla kazdej grupy.

W ramach organizaciji szkoleh Zamawiajgcy zapewni rekrutacje osob biorgcych

udziat w szkoleniach.

Materiaty szkoleniowe, obejmujgce szczegotowy zakres szkolenia, harmonogram
dzienny szkolenia oraz materiaty merytoryczne (np. skrypty, podreczniki, zeszyty
informacyjne, broszury) w formie elektronicznej, zawierajgce szczegotowe
informacje, ktére bedg omawiane podczas szkolenia. Materiaty szkoleniowe
przekazywane sg nieodptatnie Uczestnikom na wskazane przez Zamawiajgcego
adresy email. Dwa egzemplarze materiatdw szkoleniowych zostang przekazane

Zamawiajgcemu w celach archiwalnych.

Wiasciwe dziatania promocyjne i informacyjne dotyczace szkolen, jak réwniez
oznakowanie w odpowiedni sposob materiatow szkoleniowych przekazanych
Uczestnikom oraz Zamawiajgcemu w celach archiwalnych obowigzkowymi
oznaczeniami Beneficjentéw Funduszy Europejskich zgodnie z wymaganiami
konkursu grantowego ,Cyberbezpieczny Samorzad”. wspotfinansowanego przez

Unie Europejskg w ramach konkursu grantowego pn. ,Cyberbezpieczny Samorzad”,



Priorytet II: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego
systemu cyberbezpieczenstwa w ramach programuFUNDUSZE EUROPEJSKIE NA
ROZWOJ CYFROWY 2021-2027 (FERC)

Wydanie Uczestnikom szkolenia zaswiadczen o ukonczeniu danego szkolenia.

Kadre trenerskg posiadajgcg wiedze i umiejetnosci adekwatne do rodzaju i zakresu

merytorycznego szkolenia, zdolng do petnej realizacji wymogdéw zwigzanych
Z prowadzeniem szkolen.

Prowadzenie dokumentacji wszystkich szkolen w jednakowy sposéb. Na

dokumentacje szkolenia skfadajg sie:

Lista obecnosci Uczestnikow szkolenia (dzienne, wypetniane oddzielnie kazdego

dnia szkolenia).
Lista zaswiadczen o ukonczeniu szkolenia.
Kserokopie zaswiadczen o ukonczeniu szkolenia

Sporzadzony przez kadre trenerskg dziennik zajec, zawierajgcy szczegétowe
informacje na temat przebiegu oraz zakresu merytorycznego szkolenia, podpisany po
zakonczeniu szkolenia przez prowadzgcego szkolenie. Zamawiajgcy dopuszcza

dokument elektroniczny podpisany cyfrowo
Zamawiajgcy zastrzega sobie prawo do rejestracji audiowizualnej przebiegu szkolen.

W celu potwierdzenia realizacji zadania wykonawca dostarczy dokumentacje z

przeprowadzonych szkolen opisang w Opisie przedmiotu zamowienia

Szkolenia nalezy wykona¢ po zakonczeniu etapu Il, nie pézniej niz do konca
2025.

Wykonawca uzgodni termin szkolenia z zamawiajagcym nie pézniej niz 30 dni

przed planowanym terminem.



ETAP V AUDYT POWDROZENIOWY :

Wykonawca opracuje audyt powdrozeniowy, ktéry bedzie miat na celu
przedstawienie Zamawiajgcemu postepu prac jaki zostat zrealizowany podczas

wdrazania SZBI w poszczegdlnych jednostkach
Ustuga bedzie obejmowac swoim zakresem:

1. Audyt Systemu Zarzgdzania Bezpieczenstwem Informac;ji, audyt zgodnosci
KRI/uoKSC:
Przeprowadzenie audytu obejmuje wywiady z osobami kluczowymi dla ochrony
informacji oraz weryfikacje dokumentacji dotyczgcej bezpieczenhstwa informacji.
Celem audytu jest ocena poziomu bezpieczenstwa informacji pod katem
zgodnosci z dobrymi praktykami oraz z wymaganiami okreslonymi w § 20 ust. 2
wspomnianego rozporzgdzenia KRI lub z normg PN-ISO/IEC 27001.

Badaniem jest objeta:

. Dokumentacja bezpieczenstwa.

. Role w organizaciji.

. Zarzgdzanie ryzykiem.

. Swiadomos$é uzytkownikdw.

. Doskonalenie.

. Organizacja bezpieczenstwa informacji.
. Bezpieczenstwo zasobow ludzkich.

. Zarzgdzanie aktywami.

. Kontrola dostepu.

. Kryptografia.
. Bezpieczenstwo fizyczne i Srodowiskowe.
. Bezpieczna eksploatacja.

. Bezpieczenstwo komunikaciji.



. Pozyskiwanie rozwdj i utrzymywanie systemow.

. Relacje z dostawcami.

. Zarzgdzanie incydentami.

. Zarzgdzanie ciggtoscig dziatania.
. Zgodnosci z prawem.

Przedstawienie raportu pozwalajgcego stwierdzi¢c Zamawiajgcemu, na jakim
poziomie jest zarzgdzanie bezpieczenstwem informaciji oraz jakie obszary powinien
jeszcze doskonali¢, aby osiggng¢ gotowos¢ do wdrozenia dobrych praktyk w oparciu
o norme ISO 27001, rozporzadzenie KRI oraz ustawe o Krajowym Systemie

Cyberbezpieczenstwa.

Audyt musi zostaé przeprowadzony przez podmiot/osobe posiadajgcy/g przynajmniej
jeden z certyfikatow okreslonych w rozporzgdzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do

przeprowadzenia audytu (Dz.U.2018 poz. 1999);

Po zakonczeniu audytu Wykonawca przygotuje i przekaze w formie papierowej
lub elektronicznej opatrzonej podpisem kwalifikowanym raport z
przeprowadzonego audytu i naniesie dane do ankiety wskazanej w zatgczniku

nr 6 do regulaminu konkursu.

Audyt zostanie przeprowadzony dla kazdej jednostki wskazanej w OPZ:

Jednostka Liczba audytéw powdrozeniowych
zgodnych z OPZ

Urzad Miejski w Krobi 1
Centrum Ustug Wspélnych w Krobi 1
Miejsko Gminny Osrodek Pomocy 1

Spotecznej w Krobi




Szkota Podstawowa im. Prof. J6zefa 1

Zwierzyckiego w Krobi

Szkota Podstawowa im. Ziemi 1

Biskupianskiej w Starej Krobi

Zespot Szkolno- Przedszkolny w 1
Pudliszkach

Przedszkole Samorzgdowe pod 1
Swierkami

Ztobek Gminny w Krobi 1
LACZNIE 8

Informacje dotyczace infrastruktury w objetych jednostkach okresla zatgcznik nr 1 do
OPZ

Etap VI szkolenia dot. Cyberbezpieczenstwa dla pracownikéw jednostek w

kontekscie wprowadzonego SZBI
Szkolenia zostang przeprowadzone w formie online.

1. Wykonawca zobowigzany jest do przygotowania i przeprowadzenia szkolen z
zakresu Cyberbezpieczenstwa w kontekscie wdrozonego Systemu Zarzgdzania
Bezpieczenstwem Informaciji i Polityki Bezpieczenstwa Informaciji dla wskazanych
pracownikow jednostek, obejmujgcych co najmniej:

a) Bezpieczenstwo informacji — podstawowe wiadomosci, z uwzglednieniem
regulacji wewnetrznych oraz wymagan rozporzgdzenia KRI:
i) Wewnetrzne procedury w obszarze bezpieczenstwa informac;ji

cyberbezpieczenstwa

i) Wymagania dla pracownikéw wynikajgce z KRI, uoKSC oraz RODO
iil) System Zarzadzania Bezpieczenstwem Informacji w praktyce

b) Przeglad najpopularniejszych zagrozen i zasady bezpiecznego korzystania z
internetu:

i) Ochrona informac;ji i prywatnosc¢ w internecie



i) Ransomware jako powazne zagrozenie dla JST

iii) Phishing, oszustwa i wytudzenia z uwzglednieniem oszustwa typu BEC
(Business E-mail Compromise)

iv) Cyberhigiena, w tym bezpieczenstwo urzadzen i bezpieczenstwo fizyczne

v) Bezpieczne hasta i uwierzytelnienie dwusktadnikowe

vi) Wewnetrzne zalecenia i rekomendacje, w tym sposoby reakcji na

incydenty bezpieczenstwa
Wymagania ogodlne dla szkolen:

Jednostkg czasowg szkolenia jest 1 godzina szkoleniowa (1 godzina szkolenia = 45

minut).

Szkolenia bedg trwaty minimalnie 3 godziny a maksymalnie 7 godzin szkoleniowych

w ciggu dnia.
Szkolenia bedg odbywac sie w dni robocze w godzinach 8.00 — 15.00.
Szkolenia bedg prowadzone w jezyku polskim.

Dla pracownikéw jednostek Wykonawca zaplanuje maksymalnie 3 dni szkoleniowe
dla 6 grup ( 2 grupy dziennie) tgcznie dla wszystkich jednostek, tj. maksymalnie 80

0sob.

Szkolenia prowadzone bedg na podstawie zaakceptowanego przez Zamawiajgcego
dziennego harmonogramu prac, dostarczonego przez Wykonawce Zamawiajgcemu

nie pozniej niz 14 dni przed rozpoczeciem szkolenia.

Szkolenia prowadzone bedg na podstawie zaakceptowanego przez Zamawiajgcego
szczegoOtowego zakresu merytorycznego szkolenia dostarczonego przez

Wykonawce, zgodnego z Ramowym zakresem szkolenia, znajdujgcym sie powyzej.
Wykonawca zapewni co najmniej jedng 15 minutowg przerwe dla kazdej grupy.

W ramach organizaciji szkoleh Zamawiajgcy zapewni rekrutacje osob biorgcych

udziat w szkoleniach.

Materiaty szkoleniowe, obejmujgce szczegotowy zakres szkolenia, harmonogram

dzienny szkolenia oraz materiaty merytoryczne (np. skrypty, podreczniki, zeszyty



informacyjne, broszury) w formie elektronicznej, zawierajgce szczegotowe
informacje, ktére bedg omawiane podczas szkolenia. Materiaty szkoleniowe
przekazywane sg nieodptatnie Uczestnikom na wskazane przez Zamawiajgcego
adresy email. Dwa egzemplarze materiatow szkoleniowych zostang przekazane

Zamawiajgcemu w celach archiwalnych.

Wiasciwe dziatania promocyjne i informacyjne dotyczace szkolen, jak rowniez
oznakowanie w odpowiedni sposob materiatow szkoleniowych przekazanych
Uczestnikom oraz Zamawiajgcemu w celach archiwalnych obowigzkowymi
oznaczeniami Beneficjentéw Funduszy Europejskich zgodnie z wymaganiami
konkursu grantowego ,Cyberbezpieczny Samorzad”. wspoétfinansowanego przez
Unie Europejskg w ramach konkursu grantowego pn. ,Cyberbezpieczny Samorzgd”,
Priorytet |l: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego
systemu cyberbezpieczenstwa w ramach programuFUNDUSZE EUROPEJSKIE NA
ROZWOJ CYFROWY 2021-2027 (FERC)

Wydanie Uczestnikom szkolenia zaswiadczen o ukonczeniu danego szkolenia.

Kadre trenerskg posiadajgcg wiedze i umiejetnosci adekwatne do rodzaju i zakresu

merytorycznego szkolenia, zdolng do petnej realizacji wymogdéw zwigzanych
z prowadzeniem szkoleh.

Prowadzenie dokumentacji wszystkich szkolen w jednakowy sposob. Na

dokumentacje szkolenia skfadajg sie:

Lista obecnosci Uczestnikow szkolenia (dzienne, wypetniane oddzielnie kazdego

dnia szkolenia).
Lista zaswiadczen o ukonczeniu szkolenia.
Kserokopie zaswiadczen o ukonczeniu szkolenia

Sporzadzony przez kadre trenerskg dziennik zajec, zawierajacy szczegbétowe
informacje na temat przebiegu oraz zakresu merytorycznego szkolenia, podpisany po
zakonczeniu szkolenia przez prowadzgcego szkolenie. Zamawiajgcy dopuszcza

dokument elektroniczny podpisany cyfrowo



b) Zamawiajgcy zastrzega sobie prawo do rejestracji audiowizualnej przebiegu

szkolen.

W celu potwierdzenia realizacji zadania wykonawca dostarczy dokumentacje z

przeprowadzonych szkolen opisang w Opisie przedmiotu zamowienia

Wykonawca przedstawi harmonogram realizacji zadania uzgodniony z

wykonawca do 7 dni od podpisania umowy.

Zamawiajacy dopuszcza ptatnosci czesciowe na podstawie czesciowego
protokotu odbioru po wykonaniu poszczegolnych etapéw wskazanych w OPZ i

dostarczeniu dokumentéw potwierdzajacych ich realizacje.



Zatgcznik nr 1 do OPZ- informacje dotyczgce infrastruktury w objetych jednostkach

adresow IP

Informacje: Liczba/sz | Liczba Liczba Liczba Liczba /szt.: Liczba /szt.: Liczba Liczba /szt.:
t.: Urzad | /szt.: Iszt.. [szt.. - _ /szt..
L ZSP Pudliszki SP Stara Krobia Przedszkole Pod
Miejski MGOPS . _ :
Cuw SP Ztobek | Swierkami
Krobia Gminny
Liczba lokalizacji 2 1 1 4 4 2 1 3
dziatalnosci
organizaciji
Liczba serweréw 4 1 1 1 2 2 0 0
fizycznych
Liczba serwerdéw 2 0 0 0 4 1 0 0
wirtualnych
Liczba 1 1 0 1 0 0 0 0
zewnetrznych




Informacje: Liczba Liczba Liczba Liczba Liczba /szt.: Liczba /szt.: Liczba Liczba /szt.:
/szt.. [szt.: [szt.: /szt.. . . [szt.:
ZSP Pudliszki SP Stara Krobia Przedszkole Pod
Urzad MGOPS . o :
- Cuw SP Ztobek | Swierkami
Miejski : _
Krobia Gminny
1. stacji 1. 35 1. 15 1. 11 1. 72 | 1. 62 1. 47 1. 2 1. 12
roboczych 2. 12 2. 8 2. 3 2. 5 2. 14 (wtym 4 2. 8 2. 2 2. 3
2. drukarki 3.1 3.1 3.1 3. 2 wynajem) 3. 2(1 Stara 3.1 3.1
sieciowe 4. 5 4, 3 4. 1 4, 3. 4 Krobia, 1 4. 1 4. 1
3. routery 5. - 5 - 5.0 5.0 4. 10 Sutkowice) 5.0 5.0
4. switch-e 6. 4 6. 2 6. 3 6. 21 [ 5. 4 4. 5 6. 0 6. 6
5. modem 7. 7.1 7.1 7. 0 6. 14 (wtym 3 5.0 7. 0 7. 0
6. access nie 6. 8
point potgczone) 7. 0




7. UTM




