Fundusze Europejskie

na Rozwdj Cyfrowy

Specyfikacja techniczna do zamdwienia w ramach programu Cyberbezpieczny samorzad.

Obszar techniczny

Nazwa llos¢ Szczegotowy opis przedmiotu (istotne cechy)
Dysk twardy do 2 szt. e Pojemnosc: nie mniej niz 12 TB
serwera plikow e Format: 3.5"

o Interfejs: SATA 6Gb/s

e Predkos¢ obrotowa: nie mniej niz 7200 rpm

e Bufor: nie mniej niz 256 MB

e Wstrzgs, dziatanie 2 ms (odczyt/zapis)(Gs): nie mniej niz 50/50 Gs
e Wstrzgs, bez dziatania, 1 msi 2 ms (Gs): nie mniej niz 200 Gs

e Niezawodnos$¢ (MTBF): nie mniej niz 2 500 000 h

e Godziny pracy (rocznie): nie mniej niz 8 700

e Technologia zapisu: CMR

e Gwarancja: nie mniej niz 60 miesiecy.

e dedykowany do serwerdw NAS bez limitu zatok

Sieciowy serwer 1szt. | Urzadzenie NAS specyfikacja sprzetowa:

plikow e Procesor: minimum 4-rdzeniowy/8-watkowy,
czestotliwos¢ taktowania nie mniej niz 2,2 GHz,
64-bitowy, w architekturze x86

e Procesory graficzne: opcjonalne poprzez karte PCle

e Koprocesor arytmetyczny FPU

e Mechanizm szyfrowania (AES-NI)

e Pamiec systemowa: nie mniej niz 8 GB SODIMM DDR4

e Maksymalna pojemnos¢ pamieci: nie mniej niz 64 GB

e Obstuga pamieci ECC

e Pamiec flash: nie mniej niz 5 GB (ochrona systemu operacyjnego przed
podwadjnych rozruchem)

e Zatoki pamieci masowej: nie mniej niz 8 dyskow 3,5-calowych
SATA 6 Gb/s

e Kompatybilno$¢ dyskéw: 3,5-calowe dyski twarde SATA, 2,5-calowe
dyski twarde SATA

e Dyski wymienne podczas pracy (hot swap, nie dotyczy SSD)

e Co najmniej 2 gniazda M.2 2280 PCle Gen3 x1

e Obstuga przyspieszenia pamieci podrecznej SSD

e Port 2,5 Gigabit Ethernet: nie mniej niz 2 szt.

e Port 5 Gigabit Ethernet: Opcjonalne poprzez karte PCle

e Port 10 Gigabit sieci Ethernet: Opcjonalne poprzez karte PCle

e Wake on LAN (WOL)

e Gniazda PCle: nie mniej niz 2x PCle Gen 3 x4

e Porty USB (nie mniej niz): 3 gniazda typu A USB 3.2 Gen 2 10 Gb/s, 1
gniazdo typu C USB 3.2 Gen 15 Gb/s

e  Wyjscie HDMI: Opcjonalne poprzez karte PCle

e Obudowa: tower

e Gniazdo bezpieczeristwa Kensington

Urzadzenie NAS cechy uzytkowe i specyfikacja oprogramowania:
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L.p.

Fundusze Europejskie

na Rozwdj Cyfrowy

Nazwa

llosé

Szczegotowy opis przedmiotu (istotne cechy)

Zarzadzanie przez przegladarke www — WEB GUI w jezyku polskim
Pule pamieci, Samo-szyfrujgce pule pamieci (SED Storage Pool)
Rozszerzanie JBOD

Ustuga iSCSI

Ustuga Fibre Channel

Obstugiwane poziomy RAID: JBOD, Single, RAID 0, 1, 5, 6, 10, 50
Grupy RAID

Migracja pozioméw RAID

Rozszerzanie RAID: poprzez dodanie dysku, poprzez wymiane dysku na
wiekszy

System plikow (dyski wewnetrzne): EXT4

System plikow (dyski zewn.): EXT3, EXT4, NTFS, FAT32, HFS+, and
exFAT

Lokalizowanie dysku, zatoki

Skanowanie dyskéw S.M.A.R.T

Bezpiecznie usuwanie danych (Secure Erase)

Szacowanie zywotnosci dyskéw SSD

Migawki wolumindéw

Serwer FTP Server

Praca w domenie

Kontroler domeny

Zaawansowane uprawnienia do folderéw, (AFP, CIFS/SMB, FTP, and
File Station)

Windows ACL, (CIFS/SMB)

Limity przestrzeni dyskowej: dla uzytkownika, dla grupy, na folder
Foldery domowe

Monitorowanie zasobdéw

Zaplanowane wtgczanie/wytgczanie

Protokoty sieciowe: IPv4, IPv6

Virtual Switch

Port trunking

VLAN

DHCP Server

DDNS (Dynamic Domain Name Service)

Modut usuwania ztosliwego oprogramowania

Modut antywirusowy

Szyfrowanie wolumindw: AES 256-bit

2 stopniowa autoryzacja

Listy dostepowe (czarna lista/biata lista)

Firewall

Montowanie zasobdow zewnetrznych

Ustuga VPN

Serwer LDAP

Serwer RADIUS

Serwer SQL

Wirtualizacja

Gwarancja: nie mniej niz 36 miesiecy
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Fundusze Europejskie

na Rozwdj Cyfrowy

Nazwa llos¢ Szczegobtowy opis przedmiotu (istotne cechy)
Dysk HDD do serwera | 8 szt. e Pojemnosc: nie mniej niz 12 TB
NAS e Format: 3.5"

e Interfejs: SATA 6Gb/s
e Predkos¢ obrotowa: nie mniej niz 7200 rpm
e Bufor: nie mniej niz 256 MB
e Wstrzgs, dziatanie 2 ms (odczyt/zapis)(Gs): nie mniej niz 50/50 Gs
e Wstrzgas, bez dziatania, 1 msi 2 ms (Gs): nie mniej niz 200 Gs
e Niezawodnos$¢ (MTBF): nie mniej niz 2 500 000 h
e Godziny pracy (rocznie): nie mniej niz 8 700
e Technologia zapisu: CMR
e Gwarancja: nie mniej niz 60 miesiecy
dedykowany do serwerdéw NAS bez limitu zatok

Dysk SSD do serwera 2szt. | o Pojemnos¢: nie mniej niz 2000 GB
NAS . Format: M.2
. Interfejs: PCle NVMe 4.0 x4
. Maksymalna predko$é odczytu: nie mniej niz 7400 MB/s
. Maksymalna predkosé zapisu: nie mniej niz 6900 MB/s
o Odczyt losowy: nie mniej niz 1 400 000 IOPS
. Zapis losowy: nie mniej niz 1 550 000 IOPS
o Rodzaj kosci pamieci: TLC
o Niezawodnos$é MTBF: nie mniej niz 1 500 000 godz.
. Radiator: Tak
. Technologia TRIM: Tak
. Technologia S.M.A.R.T: Tak
. 256-bitowe szyfrowanie danych AES: Tak
o Gwarancja: nie mniej niz 60 miesiecy
Serwer 1szt. | Serwer wyposazony w 2 jednakowe procesory ponizszej specyfikacji:

e Wydajnos¢ wg. www.cpubenchmark.net: nie mniej niz 44 400 pkt.
Wynik testu dofaczy¢ do oferty. Zamawiajgcy dopuszcza wydruk w
jezyku angielskim.

Taktowanie bazowe rdzeni: nie mniej niz 2.0 GHz

Liczba rdzeni fizycznych: 24

Liczba watkéw: 48

Rodzaj obstugiwanej pamieci: DDR5

llos¢ obstugiwanej pamieci: nie mniej niz 4 TB

Obstuga pamieci ECC: TAK

Chtodzenie: TAK

Gwarancja: nie mniej niz 36 miesiecy

Pozostate parametry techniczne i funkcjonalne:

e Obudowa RACK 1U na 10 dyskdéw SATA lub SAS (HDD/SSD) w ramkach
typu Hot-Plug w formacie 2.5"

e Obstuga nie mniej niz 8 TB pamieci RDIMM DDR5 w 32 slotach

e Zainstalowana pamiec operacyjna: nie mniej niz 512 GB (w modutach
nie mniej niz 128GB, 4800MHz, DDR5 RDIMM, Quad Rank, ECC)

e Kontroler RAID: Sprzetowy, SAS/SATA, nie mniej niz 8GB Cache, RAID
0/1/5/6/10/50/60, PCle Gen. 4

e Pamie¢ masowa: nie mniej niz 8 x 7.68TB SSD NVMe, hot-plug, U2
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Fundusze Europejskie

na Rozwdj Cyfrowy

L.p.

Nazwa

llosé

Szczegotowy opis przedmiotu (istotne cechy)

Gen4

Karty sieciowe: nie mniej niz Dwa zintegrowane porty 1Gb Base-T (RJ-
45) i dedykowany slot na karte OCP 3.0 z portami Base-T lub SFP+.
Zainstalowana karta OCP 3.0 2x RJ-45, 10Gb/s lub 2x SFP z modutami
RJ45 10GB/s

Modut zdalnego zarzgdzania, diagnostyki i monitorowania pracy
serwera z dedykowanym portem RJ-45 (obstuga konsoli wirtualnej
przez HTML 5, zarzadzanie systemem pamieci masowej, zarzgdzanie
ustawieniami zasilania, raportowanie do zdalnego serwera SYSLOG)
Modut optymalizacji rozruchu z dwoma dyskami M.2 NVMe o
pojemnosci nie mniej niz 960GB kazdy w ramce Hot-Plug w konfiguracji
RAID 1

Ramka zabezpieczajgca chronigca dyski twarde przed nieuprawnionym
wyjeciem

Ruchome szyny montazowe do szafy serwerowej 19”

e Zasilanie: 2x nie mniej niz 1400W (Hot-Plug, redundancja)

Co najmniej 36 miesieczna gwarancja producenta realizowana w
miejscu instalacji sprzetu z okreslonym czasem reakcji od przyjecia
zgtoszenia. Mozliwosc telefonicznego i elektronicznego sprawdzenia
konfiguracji sprzetowej serwera oraz warunkéw gwarancji po podaniu
numeru seryjnego bezposrednio u producenta oraz poprzez strone
internetowg producenta lub jego przedstawiciela.

Licencja na system
operacyjny do serwera

1 szt.

64-bitowy, serwerowy system operacyjny umozliwiajacy instalacje aplikacji
Windows posiadanych przez Zamawiajgcego.

licencja musi by¢ najnowszg, mozliwg do nabycia od producenta,
zakupiona w autoryzowanym kanale dystrybucyjnym

licencja nieograniczona czasowo ani funkcjonalnie

licencja pozwalajgca na uruchomienie co najmniej 2 instangji
systeméw operacyjnych (OSE) i konteneréw Hyper-V w obrebie
serwera fizycznego

licencja musi mie¢ mozliwos¢ ich przenoszenia na inne serwery
fizyczne

licencja musi uprawnia¢ do instalacji na serwerze fizycznym
posiadajgcym 2 procesory o 24 rdzeniach kazdy

Minimalne wymagania dla licencji:

a) licencja nie moze zaktéci¢ pracy Srodowiska systemowo -

programowego Zamawiajgcego

b) licencja musi w petni wspdtpracowac z systemami Zamawiajgcego,

c)

opartymi o dotychczas uzytkowane oprogramowanie Microsoft
Windows Server 2019 i nowsze.

licencje muszg zapewnia¢ petng, rownolegtg wspodtprace w czasie
rzeczywistym i petng funkcjonalng zamienno$¢ oprogramowania z
obecnie uzywanym przez zamawiajacego oprogramowaniem
WINDOWS SERVER 2019 i nowszym).

Fundusze Europejskie
na Rozwdj Cyfrowy

Strona4:z19

Rzeczpospolita Dofinansowane przez g{g\;ﬁg en
- Polska Unie Europejska 511;‘1&;% ;




Fundusze Europejskie

na Rozwdj Cyfrowy

L.p.

Nazwa

llosé

Szczegotowy opis przedmiotu (istotne cechy)

Wykonawca przeprowadzi na wtasny koszt instalacje, konfiguracje i
integracje dostarczonego produktu. Wykonawca przeprowadzi
migracje wszelkich danych i konfiguracji zapewniajgc identyczne
funkcjonowanie catego sSrodowiska w stosunku do aktualnego
Srodowiska. Przerwa w dziataniu aktualnie eksploatowanego
Srodowiska produkcyjnego nie moze wynies$é wiecej niz 5 godzin.
Zamawiajgcy zastrzega sobie prawo do zgdania od Wykonawcy
dokonania transferu wiedzy w zakresie utrzymania i rozwoju
rozwigzania opartego o zaproponowane licencje.

W przypadku, gdy zaoferowana przez Wykonawce licencja nie bedzie
wilasciwie  wspédtdziataé ze sprzetem i oprogramowaniem
funkcjonujagcym u Zamawiajgcego i/lub spowoduje zaktdcenia w
funkcjonowaniu  pracy  Srodowiska  sprzetowo-programowego
u Zamawiajgcego, Wykonawca pokryje wszystkie koszty zwigzane z
przywrdéceniem i sprawnym dziataniem infrastruktury sprzetowo-
programowej Zamawiajgcego oraz na wtasny koszt dokona
niezbednych  modyfikacji przywracajgcych  witasciwe dziatanie
Srodowiska sprzetowo-programowego Zamawiajgcego rowniez po
usunieciu dostarczonych licencji.

Licencja dostarczana przez Wykonawce nie moze powodowac utraty
kompatybilnosci oraz wsparcia/gwarancji producentéw uzywanego i
wspotpracujgcego z nim oprogramowania u Zamawiajgcego.

Licencja dostarczana przez Wykonawce nie moze w momencie
sktadania przez niego oferty miec¢ statusu zakorczenia wsparcia
technicznego producenta. Niedopuszczalne jest zastosowanie licencji,
dla ktérych producent ogtosit zakonczenie jego rozwoju w terminie 3
lat liczac od momentu ztozenia oferty. Niedopuszczalne jest uzycie
licencji, dla ktérych producent oprogramowania wspotpracujgcego
ogtosit zaprzestanie wsparcia w jego nowszych wersjach.

Zastosowanie rozwigzania nie moze ograniczy¢ funkcjonalnosci
posiadanego systemu przez Zamawiajgcego i nie moze powodowacd
koniecznosci ponoszenia dodatkowych kosztéw dla Zamawiajgcego.
Wykonawca musi na swojg odpowiedzialnos¢ i swdj koszt udowodnic,
ze dostarczona licencja spetnia wszystkie wymagania.

Licencja dostepowa do
serwera

2 Licencje dostepowe dla uzytkownikdéw ustug systemu wymienionego
pakie | w punkcie 6:

ty 1.

licencje muszg umozliwiaé korzystanie z istniejgcych ustug na
serwerach Windows Zamawiajgcego zgodnie 2z wymaganiami
licencyjnymi systemu operacyjnego Windows Server.

licencje muszg pozwalaé na wspdtprace z wczesniejszymi wersjami
systemu operacyjnego Windows Server 2019 i nowsze

oferowane licencje muszg by¢ nowe, zakupione w autoryzowanym
kanale dystrybucyjnym producenta oprogramowania

licencje nieograniczone czasowo ani funkcjonalnie

facznie 100 licencji dostepowych (2 pakiety po 50 sztuk)

Fundusze Europejskie
na Rozwdj Cyfrowy
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L.p.

Fundusze Europejskie

na Rozwdj Cyfrowy

Nazwa

llosé

Szczegotowy opis przedmiotu (istotne cechy)

a)

b)

c)

d)

Minimalne wymagania dla licencji rownowaznej:

licencje muszg by¢ kompatybilne i w sposéb niezaktécony wspétdziataé
z oprogramowaniem Microsoft Windows Server funkcjonujgcym u
Zamawiajgcego,

licencje nie mogg zakiéci¢ pracy Srodowiska systemowo -
programowego Zamawiajgcego

licencje muszg w petni wspdtpracowaé z systemami Zamawiajgcego,
opartymi o dotychczas uzytkowane oprogramowanie Microsoft
Windows Server

licencje muszg zapewnia¢ petng, rodwnolegtg wspdtprace w czasie
rzeczywistym i petng funkcjonalng zamienno$¢ oprogramowania
z istniejgcym oprogramowaniem WINDOWS SERVER - USER CAL po
stronie Zamawiajgcego.

Wykonawca przeprowadzi na wtasny koszt instalacje, konfiguracje i
integracje dostarczonego produktu. Wykonawca przeprowadzi
migracje wszelkich danych i konfiguracji zapewniajac identyczne
funkcjonowanie catego S$rodowiska w stosunku do aktualnego
Srodowiska. Przerwa w dziataniu aktualnie eksploatowanego
Srodowiska produkcyjnego nie moze wyniesé wiecej niz 5 godzin.
Zamawiajgcy zastrzega sobie prawo do zgdania od Wykonawcy
dokonania transferu wiedzy w zakresie utrzymania i rozwoju
rozwigzania opartego o zaproponowane licencje.

W przypadku, gdy zaoferowana przez Wykonawce licencja nie bedzie
wilasciwie  wspodtdziataé ze sprzetem i oprogramowaniem
funkcjonujagcym u Zamawiajgcego i/lub spowoduje zaktdcenia w
funkcjonowaniu  pracy  Srodowiska  sprzetowo-programowego
u Zamawiajgcego, Wykonawca pokryje wszystkie koszty zwigzane z
przywréceniem i sprawnym dziataniem infrastruktury sprzetowo-
programowej Zamawiajgcego oraz na wilasny koszt dokona
niezbednych  modyfikacji  przywracajagcych  wtasciwe dziatanie
Srodowiska sprzetowo-programowego Zamawiajgcego rowniez po
usunieciu dostarczonych licencji.

Licencja dostarczana przez Wykonawce nie moze powodowac utraty
kompatybilnosci oraz wsparcia/gwarancji producentéw uzywanego i
wspotpracujgcego z nim oprogramowania u Zamawiajcego.

Licencja dostarczana przez Wykonawce nie moze w momencie
sktadania przez niego oferty mieé statusu zakonczenia wsparcia
technicznego producenta. Niedopuszczalne jest zastosowanie licencji,
dla ktérych producent ogtosit zakonczenie jego rozwoju w terminie 3
lat liczac od momentu ztozenia oferty. Niedopuszczalne jest uzycie
licencji, dla ktérych producent oprogramowania wspotpracujgcego
ogtosit zaprzestanie wsparcia w jego nowszych wersjach.

Zastosowanie rozwigzania nie moze ograniczy¢ funkcjonalnosci
posiadanego systemu przez Zamawiajgcego i nie moze powodowad
koniecznosci ponoszenia dodatkowych kosztéw dla Zamawiajgcego.

Fundusze Europejskie
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Fundusze Europejskie

na Rozwdj Cyfrowy

L.p.

Nazwa

llosé

Szczegotowy opis przedmiotu (istotne cechy)

7. Wykonawca musi na swojg odpowiedzialnos¢ i swoj koszt udowodnic,
ze dostarczona licencja spetnia wszystkie wymagania.

Licencja na serwer
bazy danych

1 szt.

Rozszerzenie istniejgcej darmowej licencji na oprogramowanie bazodanowe
SQL Server Express do wersji SQL Server Standard Core — na 4 rdzenie
procesowe
e licencja musi by¢ najnowszg, mozliwg do nabycia od producenta,
zakupiona w autoryzowanym kanale dystrybucyjnym
e licencja nieograniczona czasowo ani funkcjonalnie
e licencja musi mie¢ mozliwos¢ ich przenoszenia na inne serwery
e licencja musi uprawniac¢ do instalacji na serwerze wyposazonym w 4
rdzenie (2 pakiety licencji na 2 rdzenie kazdy)

Zamawiajacy dopuszcza zaoferowanie produktow rownowainych do
wyspecyfikowanej licencji Microsoft WINDOWS SQL STANDARD Core.

Minimalne wymagania dla licencji r6wnowaine;j:

a) licencje réwnowaine nie mogg zaktécic pracy Srodowiska
systemowo - programowego Zamawiajacego

b) licencje rGwnowazne muszg w petni wspoétpracowac z systemami
Zamawiajgcego, opartymi o dotychczas uzytkowane
oprogramowanie

c) licencje rédwnowazine muszg zapewnia¢ petng, rdéwnolegtg
wspotprace w czasie rzeczywistym i petng funkcjonalng zamiennosc
oprogramowania rownowaznego z wyspecyfikowanym
oprogramowaniem Microsoft SQL SERVER STANDARD.

1. W przypadku zaproponowania licencji rownowaznych Wykonawca
przeprowadzi na witasny koszt instalacje, konfiguracje i integracje
dostarczonego produktu. Wykonawca przeprowadzi migracje wszelkich
danych i konfiguracji zapewniajac identyczne funkcjonowanie catego
Srodowiska w stosunku do aktualnego srodowiska. Przerwa w dziataniu
aktualnie eksploatowanego srodowiska produkcyjnego nie moze
wynies¢ wiecej niz 5 godzin.

2. W przypadku zaoferowania przez Wykonawce licencji rownowaznych
Wykonawca dokona transferu wiedzy w zakresie utrzymania i rozwoju
rozwigzania opartego o zaproponowane licencje.

3. W przypadku, gdy zaoferowane przez Wykonawce licencje
rownowazne nie bedg wlasciwie wspodtdziatac ze sprzetem i
oprogramowaniem funkcjonujgcym u Zamawiajgcego i/lub spowodujg
zaktécenia w funkcjonowaniu pracy Srodowiska sprzetowo-
programowego U Zamawiajgcego, Wykonawca pokryje wszystkie
koszty zwigzane z  przywréceniem isprawnym  dziataniem
infrastruktury sprzetowo-programowej Zamawiajgcego oraz na wiasny
koszt dokona niezbednych modyfikacji przywracajgcych witasciwe
dziatanie s$rodowiska sprzetowo- programowego Zamawiajacego
réwniez po usunieciu licencji rdwnowaznych.

4. Licencje rownowazne dostarczane przez Wykonawce nie mogg

Fundusze Europejskie
na Rozwdj Cyfrowy

Strona7:z19

Rzeczpospolita Dofinansowane przez g{g\ﬁ-@
- Polska Unie Europejska 511;‘1&;%




Fundusze Europejskie

na Rozwdj Cyfrowy

Nazwa llos¢ Szczegobtowy opis przedmiotu (istotne cechy)

powodowaé utraty kompatybilnosci oraz  wsparcia/gwarancji
producentdw uzywanego i wspoétpracujgcego z nim oprogramowania u
Zamawiajgcego.

5. Licencje rdwnowazne dostarczane przez Wykonawce nie mogg w
momencie skfadania przez niego oferty miec¢ statusu zakoriczenia
wsparcia technicznego producenta. Niedopuszczalne jest zastosowanie
licencji rownowaznych, dla ktérego producent ogtosit zakoriczenie jego
rozwoju w terminie 3 lat liczagc od momentu ztozenia oferty.
Niedopuszczalne jest uzycie licencji réwnowazinych, dla ktdrego
producent oprogramowania wspoétpracujgcego ogtosit zaprzestanie
wsparcia w jego nowszych wersjach.

6. Zastosowanie rozwigzania réwnowaznego nie moze ograniczyé
funkcjonalnosci posiadanego systemu przez Zamawiajgcego i nie moze
powodowac koniecznosci ponoszenia dodatkowych kosztéw dla
Zamawiajgcego.

7. W przypadku dostarczania licencji réwnowaznych wzgledem
wyspecyfikowanych przez Zamawiajgcego Wykonawca musi na swojg
odpowiedzialnos$é i swodj koszt udowodni¢, ze dostarczona licencja
spetnia wszystkie wymagania.

Licencja na 1szt. | Licencja wieczysta na oprogramowanie do centralnie zarzgdzanego

oprogramowanie do sporzgdzania kopii bezpieczeristwa danych ze stacji roboczych i serwerdw, bez

kompleksowej obstugi limitu stanowisk.

procesu sporzgdzania

kopii bezpieczenistwa Gtéwne cechy funkcjonalne:

oraz migracji danych 1. Scentralizowane zarzadzanie kopiami zapasowymi za posrednictwem
konsoli WEB

2. Interfejs w jezyku polskim

3. Mozliwosc¢ tworzenia uzytkownikdéw zarzadzajacych z réznymi
zakresami uprawnien.

4. Mozliwos¢ definiowania polityk kopii zapasowych dla grup zasobéw

5. Mozliwosé definiowania statycznych i dynamicznych grup zasobow
(systemow)

6. Wykonywanie kopii w trybie petnym, przyrostowym i réznicowym

7. Funkcje tworzenia obrazéw dyskéw, wybranych woluminéw

8. Funkcja klonowania dyskéw oraz transferu systemu na nowy nosnik

9. Funkcja transferu systemu fizycznego do wirtualnego (P2V)

10. Import/eksport zdefiniowanych zadan

11. Funkcja kompresji, szyfrowania, weryfikacji plikéw kopii

12. Filtrowania plikéw (wytgczanie zadanych kategorii plikéw z zadania
kopii)

13. Tworzenie kopii na podstawie harmonogramu, na podstawie
zdefiniowanych zdarzen lub na zadanie

14. Mozliwosc tworzenia kopii w chmurze

15. Tworzenie kopii zapasowych za pomoca linii komend

16. Zdalna instalacja agentow kopii w systemach

17. Biezace monitorowanie, logowanie i raportowanie stanu kopii
zapasowych (w tym za posrednictwem email)

18. Mozliwos¢ tworzenia ratunkowych dyskéw startowych
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Fundusze Europejskie

na Rozwdj Cyfrowy

Nazwa llos¢ Szczegobtowy opis przedmiotu (istotne cechy)

19. Wsparcie techniczne producenta dostepne 24 godz. na dobe, 7 dni w
tygodniu.

Pozostate parametry techniczne:
1. Obstugiwane systemy operacyjne:
a. Windows Server 2019 i nowsze
b. Windows 10 i nowsze
2. Obstugiwane typy nosnikow:
a. SATAHDD/SSD
eSATA HDD/SSD
SCSI HDD/SSD
SAS HDD/SSD
RAID dla IDE, SATA, SAS
USB 1.0/2.0/3.x HDD/SSD
g. Obstuga duzych dyskéw twardych (MBR i GPT 16 TB)
3. Obstugiwane systemy plikdw

-0 oooT

a. NTFS

b. FAT32
c. FAT16
d. FAT12

e. Pozostate rodzaje partycji w trybie sector-by-sector
4. Kopie zapasowe baz danych MS SQL Server

Przetaczniki sieci 6 szt. | Specyfikacja techniczna:

Ethernet 1. Porty:

a. 48 portow RJ45 10/100/1000 Mb/s
b. 4 sloty SFP+ 10G

c. 1 port konsolowy RJ45

d. 1 port konsolowy micro-USB

2. llos¢ wentylatoréw: Bez wentylatorowy
3. Zasilanie : 100-240V AC~50/60Hz
4. Montaz: Szafa Rack 19 cali
5. Wydajnos¢ przetaczania: nie mniej niz 176 Gb/s
6. Tablica adreséw MAC: 16 K
7. Funkcje Quality of Service
8. Cechy przefacznika L3
a. hie mniej niz 28 interfejséw IPv4/IPv6
b. Statyczny routing
C. nie mniej niz 48 statyczne trasy
d. Statyczny ARP
e. nie mniej niz 128 Statycznych wpiséw
f.  Proxy ARP
a. DHCP Serwer
b. Przekaznik DHCP
c. DHCP Przekaznik VLAN

d. DHCP L2 Przekaznik
9. Funkcje L2 iL2+
a. Link Aggregation (statyczna agregacja linkéw, 802.3ad LACP)
b. Spanning Tree Protocol
c. Port Mirroring
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L.p. Nazwa llos¢ Szczegobtowy opis przedmiotu (istotne cechy)
10. Sieci VLAN
a. Grupy VLAN
b. Tagowanie 802.1Q VLAN
c. Prywatny VLAN
d. Gfosowa sie¢ VLAN
11. Listy kontroli dostepu
a. ¢ ACL bazujgcy na czasie
b. ¢« MACACL
c. eIPACL
d. e Combined ACL
e. e Zawartos¢ pakietu ACL
f. e IPv6 ACL
g. e ACL aplikowane do Port/VLAN
12. Bezpieczenstwo transmisji
a. Wigzanie adresow IP, MAC i portéw
b. Ochrona przed atakami DoS
c. Uwierzytelnianie 802.1X (w oparciu o port, adres MAC,
przydzielanie VLAN, Sie¢ VLAN dla gosci
d. Bezpieczne zarzgdzanie webowe poprzez HTTPS z
szyfrowaniem SSLv3/TLS 1.2
e. Bezpieczne zarzadzanie CLI z szyfrowaniem SSHv1/SSHv2
f.  Kontrola dostepu w oparciu o IP/port/MAC
13. Mozliwo$é zarzgdzania centralnego za pomocg kontrolera sprzetowego
z nastepujgca funkcjonalnoscia:
a. Interfejs graficzny GUI
b. Interfejs linii polecen CLI
c. SNMP v1/v2c/v3
d. Klient DHCP/BOOTP
e. Monitorowanie zuzycia procesora
f. Diagnostyka kabli
g. Odzyskiwanie haset
h. SNTP
i. Logisystemu
14. Gwarancja nie mniej niz 5 lat
11 | Punk dostepowy - 6 szt. | Specyfikacja techniczna
Access point sieci Wi- 1. Obstuga standardu Wi-Fi 7 (IEEE 802.11be)
Fi 2. Conajmniej 1 port Ethernet 10G Ethernet
3. Zasilanie PoE lub osobny zasilacz
4. Bezpieczenstwo transmisji bezprzewodowe;j
a. Uwierzytelnianie przy pomocy strony powitalnej
b. Kontrola dostepu
c. lzolacja klientéw potgczonych z siecig bezprzewodowg
d. VLAN
e. Wykrywanie nieautoryzowanych punktéw dostepowych (AP)
f.  WPA-Personal/Enterprise, WPA2-Personal/Enterprise, WPA3-
Personal/Enterprise
5. Mozliwos$é zarzadzania centralnego za pomoca kontrolera sprzetowego
z nastepujacg funkcjonalnoscia:
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L.p. Nazwa llos¢ Szczegobtowy opis przedmiotu (istotne cechy)
a. Interfejs graficzny GUI
b. Interfejs linii polecen CLI
c. SNMPv1/v2c/v3
d. Klient DHCP/BOOTP
e. Monitorowanie zuzycia procesora
f. Diagnostyka kabli
g. Odzyskiwanie haset
h. SNTP
i. Logisystemu
j. Mozliwos¢ zarzadzania spdjna z pkt 10
6. Montaz sufitowy lub nascienny
7. Gwarancja nie mniej niz 5 lat
12 | Router 1szt. | Specyfikacja techniczna:
szerokopasmowy z 1. Standardy i protokoty:
obstugg IPsec VPN a. |EEE 802.3, IEEE802.3u, IEEE802.3ab, IEEE802.3z, IEEE 802.3x,
IEEE 802.1q, IEEE802.3bz
b. TCP/IP, DHCP, ICMP, NAT, PPPoE, NTP, HTTP, HTTPS, DNS,
IPSec, PPTP, L2TP, OpenVPN, SNMP, WireGuard VPN
2. Porty (ilosci minimalne)
a. 1x 2,5 Gigabitowy port RJ45 WAN
b. 1x 2,5 Gigabitowy port RJ45 WAN/LAN
c. 1x Gigabitowy port SFP WAN/LAN
d. 4x Gigabitowe porty RJ45 WAN/LAN
e. 1xPort USB 2.0 (Obstuguje pamie¢ masowg USB i modemy LTE
USB jako tacze zapasowe)
3. Kontrola dostepu oparta na zrodtowym/docelowym adresie IP
4. Filtrowanie wedtug definiowanych grup WEB i adreséw URL
5. Ochrona przed atakami ARP
a. Woysytanie pakietow GARP
b. Skanowanie ARP
¢. Wigzanie adresow IP i MAC
6. Ochrona przed atakami sieciowymi
a. TCP/UDP/ICMP Flood Defense
b. Blokowanie skanowania TCP
c. Blokowanie odbierania pakietéw ping z sieci WAN
7. Funkcje VPN
a. 100 tuneli IPsec VPN
b. LAN-to-LAN, Client-to-LAN
c. NAT Traversal (NAT-T)
d. Obstuga PPTP VPN
e. Obstuga L2TP VPN
f. Obstuga OpenVPN
8. Moizliwos¢ zarzgdzania centralnego za pomocg kontrolera sprzetowego
z nastepujacg funkcjonalnoscia:
a. Interfejs graficzny GUI
b. Interfejs linii polecen CLI
c. SNMPv1/v2c/v3
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L.p. Nazwa llos¢ Szczegobtowy opis przedmiotu (istotne cechy)
d. Klient DHCP/BOOTP
e. Monitorowanie zuzycia procesora
f. Diagnostyka kabli
g. Odzyskiwanie haset
h. SNTP
i. Logisystemu
j. Mozliwosé zarzadzania spdjna z pkt 10
9. Gwarancja nie mniej niz 5 lat
13 | Zasilacz awaryjny UPS | 2 szt. | Specyfikacja techniczna:
do zasilania szaf 1. Moc pozorna nie mniej niz 3000 VA
teleinformatycznych 2. Moc wyjsciowa czynna nie mniej niz 3000 W
3. Architektura zasilacza: on-line
4. Ksztatt napiecia wyjsciowego: Petna sinusoida
5. Liczba faz na wejsciu: 1 (230V)
6. Napiecie akumulatoréw: 12 V
7. Maksymalny czas tadowania baterii od poziomu 20%: 3h
8. Typ obudowy: Rack, 19 cali, wysoko$¢ maksymalna: 2U z mozliwoscig
konwersji na tower
9. Zabezpieczenia: przeciwprzepieciowe, przeciwzwarciowe
10. Sygnalizacja: akustyczno — optyczna, diody LED, graficzny wyswietlacz
LCD
11. Gniazda wyjsciowe co najmniej 8 x IEC-C13
12. Interfejs komunikacyjny: USB
13. Opcjonalna karta komunikacyjna Ethernet
14. Mozliwosé przytaczenia co najmniej 4 zewn. modutdéw bateryjnych
15. Oprogramowanie monitorujgco-zarzgdzajgce: TAK
16. Gwarancja 2 lata
17. Serwis door-to-door
14 10 Specyfikacja techniczna:
szt. 1. Moc pozorna: nie mniej niz 1200 VA
2. Moc wyjsciowa czynna: nie mniej niz 600 W
3. Architektura zasilacza: line-interactive
4. Ksztatt napiecia wyjsciowego: modyfikowana fala sinusoidalna
5. Liczba faz na wejsciu: 1 (230V)
6. Napiecie akumulatoréw: 12 V
. 7. Maksymalny czas tadowania baterii od poziomu 20%: 6h
Zasilacz UPS
8. Typ obudowy: desktop
9. Zabezpieczenia: przeciwzwarciowe i przecigzeniowe
10. Sygnalizacja: akustyczno — optyczna, wyswietlacz LCD
11. Gniazda wyjsciowe: co najmniej 2 x IEC 320 C13 (10 A), 2 x PN-E-93201
12. Interfejs komunikacyjny: USB
13. Zimny start: TAK
14. Oprogramowanie monitorujgco-zarzgdzajgce: TAK
15. Gwarancja 2 lata
16. Serwis door-to-door
15 | Dysk w chmurze 1szt. | Ustuga pamieci masowej ,,w chmurze” o nastepujacych parametrach i
funkcjach:
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llosé

Szczegotowy opis przedmiotu (istotne cechy)

Pojemnosc nie mniej niz 1TB

backup baz danych bez limitu

backup plikéw i folderéw

limit aktywnych linkéw — no limit
harmonogram zadan backupu

dostep przez www, aplikacje desktop i mobile
wiasny klucz szyfrujacy

szyfrowanie transmisji

wersjonowanie plikow (bez limitu)
synchronizacja danych

zaawansowane udostepnianie
powiadomienia email o statusie backupu
backup lokalizacji sieciowej

16

Urzadzenia UTM

2 szt.

Urzadzenie UTM wg ponizszej specyfikacji technicznej:

Interface w jezyku polskim

Przepustowo$é Firewall nie mniej niz 3 Gbps

Przepustowosc¢ IPS nie mniej niz 800 Mbps

Przepustowos¢ Antywirusa nie mniej niz 300 Mbps
Przepustowosc IPSec - AES GCM nie mniej niz 1 Gbps
Przepustowos$é IPSec - AES256/SHA2 nie mniej niz 740 Mbps
Maks. liczba tuneli IPSec VPN nie mniej niz 50

Liczba jednoczesnych klientéw SSL VPN nie mniej niz 25
Liczba jednoczesnych sesji nie mniej niz 150 000

Nowe sesje na sekunde nie mniej niz 15 000

Interfejsy Ethernet 10/100/1000 nie mniej niz 4 porty (Switch)

17

Licencja na
oprogramowanie
wbudowane w UTM

2 szt.

Roczna licencja oprogramowania do urzgdzenia UTM wskazanego w pkt 16 wg
ponizszej specyfikacji:

Zaawansowane funkcje IPS monitorujgce ruch sieciowy i blokujgce
potencjalne zagrozenia w czasie rzeczywistym.

Analize behawioralng i sygnaturowanie pozwalajgce na wykrywanie i
neutralizowanie zaréwno znanych, jak i nowych zagrozen.

Remote Office Security Pack obstugujgcy rézne technologie VPN, w
tym IPsec i SSL VPN, umozliwiajgce bezpieczne potgczenia zdalne dla
pracownikéw i oddziatow.

Funkcje VPN zapewniajace bezpieczny dostep do zasobdéw firmowych z
dowolnego miejsca.

Kategoryzacja tresci oraz mozliwos¢ tworzenia niestandardowych
polityk filtrowania.

Zintegrowane moduty antywirusowe chronigce przed malware,
wirusami i innymi zagrozeniami.

Funkcje antyspamowe pomagajgce w redukgji ilosci niechcianej poczty
elektronicznej.

Intuicyjny interfejs zarzgdzania utatwiajgcy konfiguracje i
monitorowanie urzadzenia.

Mozliwos¢ skalowania w miare wzrostu potrzeb biznesowych.
Security Pack posiadajacy certyfikaty zgodnosci z miedzynarodowymi
standardami bezpieczenistwa, potwierdzajgcymi jego niezawodnos¢ i
skutecznos$¢ w ochronie sieci.

Fundusze Europejskie
na Rozwdj Cyfrowy
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2 szt. | Serwer plikdw wg poniiszej specyfikacji

e Technologie RAID

e Obstuga wielu rodzajow dyskéw

e Wsparcie dla wielu protokotdw sieciowych

e Zaawansowane funkcje zabezpieczen

e Wsparcie dla wielu uzytkownikéw

e Zgodnos¢ z zasadami zrGwnowazonego rozwoju

e Zintegrowany system operacyjny

e Wspierane interfejsy dyskéw twardych - M.2, Serial ATA IlI

e Obstugiwane rozmiary dyskéw pamieci - 2.5,3.5"

e Liczba slotéw M.2 (M & B): nie mniej niz 2

e Ustuga RAID - Tak

e Poziomyraid: 0, 1,5, 6, 10, JBOD

e Online RAID migration - Tak

e Online RAID expansion - Tak

e Zatoka hot-swap - Tak

e Obstugiwane systemy plikow - BTRFS, Gruby, HFS+, NTFS, ext3, ext4

e Zainstalowane urzgdzenie pamieci masowej - Nie

o llos¢ obstugiwanych rozmiaréw dyskdéw pamieci — nie mniej niz 4

e Rodzaje zainstalowanych dyskéw - Nie

e Obstugiwane rodzaje dyskéw - HDD & SSD

e Taktowanie procesora nie mniej niz 2,6 GHz

Urzadzenie sieciowe e Liczba rdzeni procesora nie mniej niz 2

NAS e Pamieé wewnetrzna nie mniej niz 4 GB

e Typ pamieci wewnetrznej - DDR4L

e Maksymalna pamie¢ operacyjna RAM nie mniej niz 32 GB

e Korekcja ECC - Tak

e Gniazda pamieci nie mniej niz 2

e Przewodowa sie¢ LAN - Tak

e Predkosc transferu danych przez Ethernet LAN - 10,100,1000 Mbit/s

e Technologia okablowania Copper Ethernet - 10BASE-T, 100BASE-TX,
1000BASE-T

e  Obstuga iSCSI - Tak

e Funkcja Wake-On-LAN - Tak

e Agregator potgczenia - Tak

e Obstugiwane protokoty sieciowe nie mniej niz SMB1 (CIFS), SMB2,
SMB3, NFSv3, NFSv4, NFSv4.1, NFS Kerberized sessions, iSCSI, HTTP,
HTTPs, FTP, SNMP, LDAP, CalDAV

e Port USB-Tak

o llos¢ portéw USB 3.2 Gen 1 (3.1 Gen 1) Typu-A nie mniej niz 2

o llos¢ portow eSATA nie mniej niz 1

o llo$¢ portow Ethernet LAN (RJ-45) nie mniej niz 2

e Gniazda PCl Express x2 (Gen 3.x) nie mniej niz 1

e Konstrukcja - Obudowa - Tower

e Rodzaj chtodzenia - Aktywne

e Zamek zatoki dysku - Tak

e Kensington Lock - Tak
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e Typ gniazda zamka kabla - Kensington
e Funkcja kopii zapasowej - Tak
e Cechy kopii zapasowej - Chmura, iSCSI LUN
e Wsparcie wielojezyczne - Tak
e Poziom hatasu nie wiecej niz 22,9 dB
e Protokoty zarzadzajgce - SNMP
e Whbudowany serwer FTP - Tak
e Obstugiwane przeglagdarki: Google Chrome, Firefox, Microsoft Edge,
Safari
e Elementy goracej rezerwy - Tak
e Whbudowany serwer mediéw UPnP AV - Tak
e  Whbudowany wytgcznik - Tak
e Lista kontrolna dostepu (ACL) - Tak
e Przycisk reset - Tak
e Szyfrowanie / bezpieczeristwo nie mniej niz AES
e Zainstalowany system operacyjny
e Zgodnos¢ z zasadami zrGwnowazonego rozwoju - Tak
Pozostate funkcje
e Certyfikaty zgodnosci - CE, RoHS
e Certyfikaty - FCC BSMI VCCI RCM UKCA EAC CCCKC
19 4 szt. | Dyski do serwera plikow wskazanego w pkt 18 o ponizszych
charakterystykach technicznych i funkcjonalnych:
e Pojemnos¢ nie mniej niz 2000 GB
e Format-3.5"
e Interfejs - SATA Il (nie mniej niz 6.0 Gb/s)
) e Pamiec podreczna cache nie mniej niz 256 MB
zf'sk do urzadzenia e Predkos¢ obrotowa nie mniej niz 5400 obr./min
e Predkos¢ odczytu (maksymalna) nie mniej niz 180 MB/s
e Niezawodno$¢ MTBF nie mniej niz 1 000 000 godz.
e Dodatkowe informacje:
e Technologia zapisu CMR
e Zgodnosc z systemami NAS
e ustugi odzyskiwania danych
e nie mniej niz 36 miesiecy (gwarancja producenta)
20 1szt. | Serwer o parametrach wg ponizszej specyfikacji:

Serwer z
oprogramowaniem

Procesor

Wydajnosé ogdlna wg. www.cpubenchmark.net: nie mniej niz 19 100
pkt.

Wydajnosé pojedynczego watku wg. www.cpubenchmark.net: nie
mniej niz 2400 pkt

Taktowanie bazowe: nie mniej niz 2.8 GHz

Liczba rdzeni fizycznych: nie mniej niz 8
Liczba watkdw: nie mniej niz 16

Rodzaj obstugiwanej pamieci: DDR4

llo$¢ obstugiwanej pamieci: nie mniej niz 6 TB

Fundusze Europejskie
na Rozwdj Cyfrowy
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e Obstuga pamieci ECC: TAK
e Chtodzenie: TAK

Pozostate parametry techniczne i funkcjonalne:

e Obudowa RACK 1U na 8 dyskow SATA lub SAS (HDD/SSD) w ramkach
typu Hot-Plug w formacie 2.5"

e  Obstuga nie mniej niz 8 TB pamieci RDIMM DDR5 w 32 slotach

e Zainstalowana pamiec operacyjna: nie mniej niz 32GB (2x 16GB DDR4
RDIMM (3200MHz, 3200MT/s, Dual Rank)

e Kontroler RAID: Sprzetowy, SAS/SATA, 8GB Cache, RAID
0/1/5/6/10/50/60, PCle Gen. 4

e Pamie¢ masowa:

- nie mniej niz 2x 480GB SSD, 2.5”, Read Intensive, 6Gbps, Hot-plug;
- nie mniej niz 4x 1,2TB ISE SAS 12Gb/s 10 tys. obr./min 512n 2,5"
- Naped DVD-RW

e Karty sieciowe: LOM DP (Zintegrowana, 2x RJ-45, 1Gb/s);
Dodatkowa karta Dual Port (2x RJ-45, 10Gb/s, 10GBase-T, OCP 3.0)

e Modut zdalnego zarzadzania, diagnostyki i monitorowania pracy
serwera z dedykowanym portem RJ-45 z mozliwosci alterowania przez
email

e Ramka zabezpieczajgca chronigca dyski twarde przed nieuprawnionym
wyjeciem ze zintegrowanym wyswietlaczem LCD

e Ruchome szyny montazowe do szafy serwerowej 19”

e Zasilanie: 2x nie mniej niz 700W (Hot-Plug, redundancja)

Licencja dostepowe na system operacyjny do serwera kompatybilne z
parametrami technicznymi wymienionymi powyzej i 20 licencji dla
uzytkownikoéw ustug systemu
e licencje muszg umozliwiaé korzystanie z istniejgcych ustug na
serwerach Windows Zamawiajgcego zgodnie 2z wymaganiami
licencyjnymi systemu operacyjnego Windows Server.
e licencje muszg pozwala¢ na wspodtprace z wczesniejszymi wersjami
systemu operacyjnego Windows Server 2019 i nowsze
o oferowane licencje muszg by¢ nowe, zakupione w autoryzowanym
kanale dystrybucyjnym producenta oprogramowania
¢ licencje nieograniczone czasowo ani funkcjonalnie
e 20 licencji dostepowych CAL

Minimalne wymagania dla licencji:

a) licencje muszg by¢ kompatybilne i w sposéb niezaktécony
wspotdziata¢  z oprogramowaniem Microsoft Windows Server
funkcjonujgcym u Zamawiajgcego,

b) licencje nie mogg zaktdci¢ pracy Srodowiska systemowo -
programowego Zamawiajgcego
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c)

licencje musza w petni wspdtpracowaé z systemami Zamawiajacego,
opartymi o dotychczas uzytkowane oprogramowanie Microsoft
Windows Server

d) licencje musza zapewnia¢ petng, réwnolegta wspotprace w czasie

rzeczywistym i petng funkcjonalng zamiennos$¢ oprogramowania
z istniejgcym oprogramowaniem WINDOWS SERVER - USER CAL po
stronie Zamawiajgcego.

Wykonawca przeprowadzi na wtasny koszt instalacje, konfiguracje i
integracje dostarczonego produktu. Wykonawca przeprowadzi
migracje wszelkich danych i konfiguracji zapewniajgc identyczne
funkcjonowanie catego S$rodowiska w stosunku do aktualnego
Srodowiska. Przerwa w dziataniu aktualnie eksploatowanego
Srodowiska produkcyjnego nie moze wyniesé wiecej niz 5 godzin.
Wykonawca dokona transferu wiedzy w zakresie utrzymania i rozwoju
rozwigzania opartego o zaproponowane licencje.

W przypadku, gdy zaoferowane przez Wykonawce licencje nie beda
wilasciwie  wspdtdziatac ze sprzetem i oprogramowaniem
funkcjonujagcym u Zamawiajgcego i/lub spowoduje zaktdcenia w
funkcjonowaniu pracy srodowiska  sprzetowo-programowego
u Zamawiajgcego, Wykonawca pokryje wszystkie koszty zwigzane z
przywrdéceniem isprawnym dziataniem infrastruktury sprzetowo-
programowej Zamawiajgcego oraz na wiasny koszt dokona
niezbednych  modyfikacji  przywracajagcych  wtasciwe dziatanie
Srodowiska sprzetowo-programowego Zamawiajgcego rowniez po
usunieciu dostarczonych licencji.

Licencje dostarczane przez Wykonawce nie mogg powodowaé utraty
kompatybilnosci oraz wsparcia/gwarancji producentéw uzywanego i
wspotpracujgcego z nim oprogramowania u Zamawiajacego.

Licencje zastosowane przez Wykonawce nie mogg w momencie
sktadania przez niego oferty mieé statusu zakonczenia wsparcia
technicznego producenta. Niedopuszczalne jest zastosowanie licencji,
dla ktérego producent ogtosit zakoriczenie jego rozwoju w terminie 3
lat liczac od momentu ztozenia oferty. Niedopuszczalne jest uzycie
licencji, dla ktérego producent oprogramowania wspotpracujgcego
ogtosit zaprzestanie wsparcia w jego nowszych wersjach.

Zastosowanie rozwigzania nie moze ograniczy¢ funkcjonalnosci
posiadanego systemu przez Zamawiajgcego i nie moze powodowad
konieczno$ci ponoszenia dodatkowych kosztéw dla Zamawiajgcego.

Wykonawca musi na swojg odpowiedzialnosé i swoj koszt udowodnic,
ze dostarczone licencje spetniajg wszystkie wymagania.

Gwarancja: nie mniej niz 36 miesieczna gwarancja producenta
realizowana w miejscu instalacji sprzetu, realizowana w dniu
nastepnym po zgtoszeniu

Szczegotowe warunki

e Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie

Fundusze Europejskie
na Rozwdj Cyfrowy
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gwarancji dla
urzadzen wykazanych
wpktl,3,4,519i20

24/7/365 nastepujgcymi kanatami: telefonicznie, przez Internet lub z
wykorzystaniem aplikacji.

Zgtoszenie przyjete jest potwierdzane przez zespdt pomocy technicznej
przez nadanie unikalnego numeru zgtoszenia pozwalajgcego na
identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej zakoriczeniu.
Certyfikowany Technik Producenta z wtasciwym zestawem czesci do
naprawy (potwierdzonym na etapie diagnostyki) powinien rozpoczac
naprawe w siedzibie zamawiajgcego najpdziniej w nastepnym dniu
roboczym (NBD) od otrzymania zgtoszenia / zakonczenia diagnostyki.
Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy
dla danej naprawy zgodzi sie na inng forme.

W przypadku awarii pamieci masowych Zamawiajgcy wymaga aby
niesprawne urzgdzenie zostato wymienione na inny egzemplarz wolny od
wad, identyczny pod wzgledem funkcjonalnym. Jednoczesnie Zamawiajacy
zastrzega sobie prawo do zachowania egzemplarza, ktéry ulegt awarii.
Serwis urzadzed musi by¢ realizowany bezposrednio przez Producenta
i/lub we wspdtpracy z Autoryzowanym Partnerem Serwisowym
Producenta.

Firma serwisujgca musi posiada¢ I1SO 9001:2015 oraz ISO-27001 na
Swiadczenie ustug serwisowych oraz posiada¢ autoryzacje producenta
urzadzen

Zamawiajgcy wymaga dofaczenia do oferty oswiadczenia od Wykonawcy
potwierdzajgcego, ze serwis bedzie:
e realizowany bezposrednio przez Producenta i/lub we wspétpracy z
Autoryzowanym Partnerem Serwisowym Producenta;
¢ firma serwisujgca posiada ISO 9001:2015 (lub réwnowazng) oraz ISO-
27001 (lub réwnowazng) na $wiadczenie ustug serwisowych.

2. Obszar kompetencyjny

L.p. Nazwa llos¢ Szczegotowy opis przedmiotu (istotne cechy)

1 Szkolenie z 1szt. | Wykonawca zapewni szkolenie (minimum 8h) dla administratora
konfiguracji i obstugi Zamawiajgcego z obstugi urzadzenia UTM dostarczonego zgodnie z pkt 16
urzadzenia UTM Obszaru sprzetowego.

Szkolenie odbedzie sie w formie zdalne;j.
Zakres szkolenia obejmuje co najmniej ponizsze zagadnienia:
e Instalacja oprogramowania zarzadzajgcego.
e Pierwsze podtaczenie do urzadzenia UTM.
e Tryby pracy urzadzen UTM.
e Konfiguracja obiektow.
e Technologia VLAN.
e Konfiguracja podstawowych ustug urzadzenia.
e Translacja adresow.
e Proxy ARP.
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e Zapora ogniowa (firewall).

e Autoryzacja uzytkownikédw w oparciu o baze katalogows.

e Mechanizm portal autoryzacji.

e Wykorzystanie mechanizmu wewnetrznego proxy.

e Konfiguracja skaneréw AV i URL.

e Zagadnienia z zakresu IPS — system zapobiegania wtamaniom

e Skaner wnetrza sieci.

e Technologia IPSec VPN.

e Technologia SSL VPN.

e Technologia SSL VPN Portal.

e Logowanie zdarzen.

e Integracja UTM z Microsoft Active Directory.

e Zaawansowany routing — policy routing, load balancing, routing w
sieciach VPN.

e Autoryzacja SSO SSL.

e Konfiguracja klienta IPSec.

W realizacji zamoéwienia wyszczegdlnionego w obszarze technicznym i kompetencyjnym muszg
zosta¢ zachowane zasady réwnosci szans i niedyskryminacji, w tym niedyskryminacji ze wzgledu na pte¢,
rase lub pochodzenie etniczne, religie lub Swiatopoglad, niepetnosprawnosé, wiek, orientacje seksualna.
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