ZARZADZENIE NR A0 /19
DYREKTORA GENERALNEGO SLUZBY WIEZIENNEJ
z dnia 0% maja 2019 r.

w sprawie szczeg6lowych zasad eksploatacji i rozwoju systemoéw
informatycznych w Sluzbie Wieziennej

Na podstawie art. 11 ust. 1 pkt 11 ustawy z dnia 9 kwietnia 2010 r. o Stuzbie Wieziennej
(Dz. U. z 2018 r. poz. 1542, 1669, 2245 i 2399 oraz z 2019 r. poz. 125) zarzadza sie, co

nastepuje:
Rozdziat 1
Przepisy ogdlne
§1.1. Zarzadzenie okresla szczegéfowe zasady eksploatacji i rozwoju  systemow

informatycznych w jednostkach organizacyjnych Stuzby Wieziennej, o ktorych mowa w art. 8

ust. 1 pkt 1-3 i 4 ustawy z dnia 9 kwietnia 2010 r. o Stuzbie Wieziennej, zwanych dalej

»jednostkami”, obejmujace:

1) zasady eksploatacji centralnych systemoéw informatycznych Stuzby Wieziennej,
z zastrzezeniem ust. 2;

2)  zasady eksploatacji lokalnych systemdw informatycznych w jednostkach:

3) zasady prowadzenia ewidencji sprzetu komputerowego i oprogramowania
w jednostkach;

4)  zasady eksploatacji sieci lokalnych LAN w jednostkach oraz sieci rozlegtej WAN Stuzby
Wiegziennej;

5)  zasady rozwoju, planowania naktadow i ewidencji wydatkéw zwigzanych z eksploatacjq
systemow informatycznych Stuzby Wieziennej.

2. Szczegotowe warunki  uzytkowania w jednostkach Centralnej Bazy Danych Oséb

Pozbawionych Wolnosci, zwanej dalej ,Centralng Bazy”, okreslajg przepisy wydane na

podstawie art. 25b ust. 5 ustawy z dnia 9 kwietnia 2010 r. o Stuzbie Wieziennej.

3. Przepisow zarzadzenia nie stosuje sie¢ do systemdéw informatycznych stuzacych do

przetwarzania informacji niejawnych.

§ 2. Uzyte w zarzadzeniu okreslenia oznaczaja:



2)

8)
9)
10)

11)

12)
13)
14)

Administrator Centralnej Serwerowni Stuzby Wieziennej — funkcjonariusza lub
pracownika Biura Informatyki i tacznosci Centralnego Zarzadu Stuzby Wigziennej,
pracujacego w trybie zmianowym, odpowiadajacego za utrzymanie w sprawnosci
technicznej i zapewnienie ciagtosci dziatania centralnych systemoéw informatycznych
Stuzby Wieziennej;

aplikacja — oprogramowanie uzytkowe oferujace uzytkownikom okreslong
funkcjonalnos¢;

architektura systemu informatycznego — opis sktadnikéw systemu informatycznego,
powigzan i relacji pomiedzy tymi sktadnikami;

ASI — administratora systemu informatycznego, tj. osobe odpowiedzialng za
konfiguracje i nadzor nad eksploatacjg systemu informatycznego;

BIt — Biuro Informatyki i tacznosci Centralnego Zarzadu Stuzby Wieziennej;

Centralna Serwerownia Stuzby Wieziennej — serwerownie Stuizby Wigziennej
zlokalizowana przy ul. Rakowieckiej 37 w Warszawie i Centrum Zapasowego Stuzby
Wieziennej;

centralny system informatyczny Stuzby Wieziennej — system informatyczny
zlokalizowany na serwerach w Centralnej Serwerowni Stuzby Wieziennej udostepniany
uzytkownikom w jednostkach;

CZSW — Centralny Zarzad Stuzby Wieziennej;

DGSW — Dyrektora Generalnego Stuzby Wigziennej;

infrastruktura teleinformatyczna — zestaw urzadzen i programow do przetwarzania
danych w systemach informatycznych;

Koordynator — osobe wyznaczong przez kierownika jednostki sposrod funkcjonariuszy
i pracownikéw stuzby informatycznej jednostki do koordynacji zadan w zakresie
informatyki i tacznosci; w przypadku gdy w jednostce istnieje dziat lub zespot do spraw
informatyki i tacznosci — funkcje Koordynatora petni kierownik tego dziatu lub zespotu;
LAN — sie¢ komputerowa w jednostce;

lokalna aplikacja — aplikacje wykorzystywana lokalnie w jednostce;

lokalny system informatyczny — lokalng aplikacje wraz z zestawem urzgdzen
komputerowych i oprogramowaniem systemowym stuzacym do przetwarzania

okreélonego, wyodrebnionego zasobu danych, uzytkowana w dane; jednostce;



15)

16)

17)

18)

19)

20)

21)

22)

23)
24)

modernizacja systeméw informatycznych — wymiang infrastruktury teleinformatycznej
systemu w celu zapewnienia wymaganej wydajnosci i bezpieczenstwa systemu bez
zmiany funkcjonalnosci systemu;

oprogramowanie  systemowe -  oprogramowanie  zarzadzajace  sprzetem
komputerowym, tworzace srodowisko do uruchamiania i kontroli zadan uzytkownika;
SLA — umowe okreslajgca warunki $wiadczenia ustugi, w szczegdlnosci dopuszczalne
przerwy w $wiadczeniu ustugi;

stuzba informatyczna — funkcjonariuszy i pracownikéw Stuzby Wieziennej realizujacych
zadania w zakresie informatyki i tacznosci;

sprzet komputerowy — urzgdzenia tzw. hardware wraz z wszytym oprogramowaniem
firmware, stuzace do przetwarzania danych;

system informatyczny — zestaw urzadzer, programéw i procedur stuzacych do
przetwarzania okreslonego, wyodrebnionego zasobu danych;

uzytkownik — osobe posiadajacq uprawnienia do pracy w okreslonym systemie
informatycznym lub aplikacji;

Gtowny Uzytkownik Systemu — osobe odpowiedzialng za funkcjonalnoéé merytoryczng
systemu informatycznego lub aplikacji: kierownika komérki organizacyjnej CZSW,
Komendanta Centralnego Osrodka Szkolenia Stuzby Wieziennej lub podmiot
zewnetrzny; nie dotyczy Centralnej Bazy;

WAN - sie¢ transmisji danych tgczaca wszystkie jednostki:

ZDG — Zastepce Dyrektora Generalnego Stuzby Wieziennej.

Rozdziat 2

Zasady eksploatacji centralnych systeméw informatycznych Stuzby Wiegziennej

§ 3. 1. Wykaz centralnych systemow informatycznych Stuzby Wieziennej innych niz Centralna

Baza stanowi zatacznik nr 1 do zarzadzenia.

2. Za zapewnienie ciggtosci dziatania i modernizacje centralnych systemoéw informatycznych

Stuzby Wieziennej odpowiada BIt.

3. Dyrektor BIt sposréd podlegtych funkcjonariuszy i pracownikéw wyznacza administratora

ASl i jego zastepcow dla kazdego centralnego systemu informatycznego Stuzby Wieziennej, z



wylaczeniem systeméw centralnych, ktérych gtéwnym uzytkownikiem jest podmiot

zewnetrzny.

4. ASI odpowiada za:

1)

5)

7)

8)

prowadzenie dokumentacji systemu informatycznego obejmujacej w szczegdlnosci:

a) dokumenty potwierdzajace prawa do uzytkowania systemu,

b) opis architektury systemu,

c) kody zrodtowe, jesli sg dostepne,

d) dokumentacje administratora,

e) dokumentacje uzytkownika,

f)  procedury instalacji i konfiguracji systemu,

g) procedury nadawania i cofania uprawnien dostepu do systemu,

h) inne procedury zwigzane z eksploatacjg systemu;

konfiguracje infrastruktury teleinformatycznej systemu informatycznego w sposob
zapewniajacy sprawne, wydajne i bezpieczne dziatanie systemu;

opracowanie instrukcji uzytkownika okreslajgcej sposéb pracy uzytkownika systemu,
jezeli nie zostata dostarczona przez wykonawce systemu, i udostepnianie instrukcji
uzytkownikom po zatwierdzeniu przez dyrektora BIt;

opracowanie procedury nadawania uprawnien uzytkownikom systemu w uzgodnieniu
z Gtownym Uzytkownikiem Systemu oraz inspektorem ochrony danych;

nadawanie uprawnien, zgodnie z procedurg okreslong w pkt 4, oraz prowadzenie
ewidencji uzytkownikéw i nadanych uprawnien zgodnie ze wzorem okreslonym
w zataczniku nr 2 do zarzadzenia; zaleca sie prowadzenie ewidencji uzytkownikéw
w formie elektronicznej. Dopuszcza sie prowadzenie ewidencji uprawnien w formie
matrycy obejmujacej wszystkie systemy eksploatowane w jednostce;

nadzér nad wykonywaniem kopii zapasowych oprogramowania i danych systemu oraz
rekonfiguracja i odtwarzanie danych w przypadku awarii systemu;

zgtaszanie dyrektorowi Bl awarii infrastruktury teleinformatycznej systemu i nadzor
nad procesem naprawy lub wymiany uszkodzonych elementdéw;

wnioskowanie do dyrektora Blt o modernizacje infrastruktury teleinformatycznej

systemu stosownie do potrzeb;



9)  udzielanie wsparcia telefonicznego uzytkownikom systemu w przypadku problemow
technicznych w eksploatacji systemu;

10) zabezpieczenie haset administratora do infrastruktury teleinformatycznej przed
niepowotanym dostepem oraz ich zdeponowanie tak, aby w razie koniecznosci mogty
by¢ udostepnione osobie wskazanej przez dyrektora BIt.

5. Przepisow ust. 4 pkt 4 i 5 nie stosuje sie w przypadku Centralnej Bazy.

§4.1.Za monitorowanie pracy centralnych systeméw informatycznych i utrzymanie
systemow w sprawnosci technicznej odpowiadajg administratorzy w Centralnej Serwerowni
Stuzby Wieziennej, ktérzy podejmuja dziatania naprawcze w przypadku awarii tych systeméw
i wykonuja standardowe procedury serwisowe.

2. Nowe centralne systemy informatyczne moga by¢ wdrazane i uruchamiane po uprzedniej

zgodzie DGSW lub ZDG nadzorujacego Blt.

Rozdziat 3

Zasady eksploatacji lokalnych systemoéw informatycznych

§5.1. W jednostce mogg byc eksploatowane lokalne aplikacje lub systemy informatyczne,
zatwierdzone do uzytkowania we wszystkich jednostkach, ktérych wykaz okreslony jest w
zatgczniku nr 3.

2. Kierownik jednostki moze, po uzyskaniu pozytywnej opinii dyrektora Blt, zatwierdzi¢ do
uzytkowania w jednostce lokalne aplikacje lub systemy informatyczne nie znajdujace sie w
wykazie, o ktorym mowa w ust. 1.

3. Warunkiem koniecznym do uzytkowania lokalnych aplikacji lub systeméw informatycznych,
o ktorych mowa w ust. 2, jest zapewnienie niezbednych licencji na wykorzystywane
oprogramowanie oraz dokumentacji uzytkownika.

4. W przypadkach, gdy jest to mozliwe zaleca sie zabezpieczenie kodow zrédiowych oraz
majatkowych praw autorskich do uzytkowanych aplikacji lub systeméw, zgodnie z ustawg z
dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz. U. z 2018 r. poz. 1191,
1283, 1669, 2245 i 2339).

5. Dopuszcza sie eksploatacje aplikacji wytworzonych przez funkcjonariuszy i pracownikdow
Stuzby Wieziennej. Decyzja w sprawie zatwierdzenia tych aplikacji do uzytkowania jest

podejmowana zgodnie z procedurg okreslong w ust. 2.



6. Warunkiem koniecznym do podjecia decyzji o zatwierdzeniu do uzytkowania aplikacji
wytworzonych przez funkcjonariuszy i pracownikéw Stuzby Wigziennej jest zawarcie umowy
przeniesienia na wtasciwg jednostke majatkowych praw autorskich do aplikacji oraz
przekazanie kodow zrédtowych i dokumentacji aplikacji obejmujacej:

1) opis struktury danych aplikacji;

2)  opis funkcjonalnosci aplikaciji;

3) instrukcje administratora aplikacji;

4)  instrukcje uzytkownika aplikacji.

§ 6. 1. Kierownik jednostki wyznacza pisemnie sposrod podlegtych funkcjonariuszy lub
pracownikow stuzby informatycznej Koordynatora i jego zastepce lub zastepcow do
koordynacji zadan w zakresie informatyki i tgcznosci. W przypadku gdy w jednostce istnieje
dziat lub zespot do spraw informatyki i tgcznosci, zadania Koordynatora realizuje kierownik
tego dziatu lub zespotu.

2. Koordynator odpowiada za organizacje pracy stuzby informatycznej i wyznacza zadania do
realizacji przez funkcjonariuszy i pracownikéw stuzby informatycznej w jednostce.

3. Koordynator odpowiada za prowadzenie ewidencji lokalnych aplikacji i lokalnych systemow
informatycznych, zatwierdzonych do uzytkowania przez Kierownika jednostki, o ktérych
mowa w § 5 ust. 1.

4. Koordynator odpowiada za instalacje i konfiguracje lokalnych aplikacji i lokalnych systemow
informatycznych oraz centralnych systemow informatycznych za ktére odpowiadaja podmioty
zewnetrzne.

5. Kierownik jednostki, na wniosek Koordynatora, wyznacza sposrod funkcjonariuszy
i pracownikow stuzby informatycznej osobe do realizacji zadan ASI lokalnej aplikacji lub

systemu informatycznego. Przepis § 3 ust. 4 stosuje sie.

Rozdziat 4

Zasady prowadzenia ewidencji sprzetu komputerowego

i oprogramowania systemowego w jednostkach



§7.1. W jednostce prowadzona jest ewidencja sprzetu komputerowego i oprogramowania,
niezaleznie od ewidencji prowadzonej na podstawie odrebnych przepisow. Za prowadzenie
ewidencji odpowiada Koordynator.

2. Ewidencja sprzetu komputerowego w jednostce zawiera w szczegélnosci nastepujace dane:
1)  rodzaj urzadzenia;

2)  producent, typ i model urzadzenia;

3)  rok produkcji urzadzenia;

4)  termin gwarancji urzadzenia;

5)  miejsce uzytkowania;

6) adnotacje o naprawach urzadzenia.

3. Ewidencja oprogramowania w jednostce zawiera w szczegdlnosci nastepujace dane:

1)  nazwa programu;

2)  rodzaj licencji;

3)  numer licencji, jesli istnieje;

4) miejsce instalacji oprogramowania;

5)  miejsce uzytkowania.

4. Dopuszcza sie mozliwo$¢ prowadzenia ewidencji, o ktérych mowa w ust. 2 i 3, w formie
elektronicznej z zastrzezeniem obowiazku posiadania wydruku ewidencji ze stanem na koniec

kazdego roku kalendarzowego.

§ 8. 1. Koordynator nie rzadziej niz raz w roku przeprowadza analize stanu technicznego

uzytkowanego sprzetu komputerowego oraz wnioskuje do kierownika jednostki o:

1)  ewentualny zakup nowego lub modernizacje uzytkowanego sprzetu komputerowego;

2)  powotfanie komisji do spraw oceny przestarzatego lub uszkodzonego sprzetu
komputerowego nienadajacego sie do dalszej eksploatacji, zgodnie z postanowieniami
rozporzadzenia Rady Ministrow z dnia 4 kwietnia 2017 r. w sprawie szczegétowego
sposobu gospodarowania skfadnikami majatku Skarbu Paristwa (Dz. U. 2017 r. poz. 729).

2. Koordynator przedkiada kierownikowi jednostki do zatwierdzenia propozycje przydziatu

badz przemieszczen sprzetu komputerowego, uwzgledniajace optymalne wykorzystanie tego

sprzetu.

3. Koordynator szkoli uzytkownikéw z zasad eksploatacji sprzetu komputerowego w zakresie:

1)  prawidtowego uzytkowania urzadzen komputerowych i nos$nikow pamigci zewnetrznej;



2)  praw i obowigzkéw uzytkownikow urzadzen komputerowych;

3)  zasad korzystania z Internetu, poczty elektronicznej oraz systeméw informatycznych
Stuzby Wieziennej;

4)  zasad bezpieczeristwa i uzytkowania sieci komputerowych.

4. W przypadku uszkodzenia lub wadliwego dziatania sprzetu komputerowego stuzba

informatyczna przeprowadza przeglad techniczny i odpowiada za prowadzenie spraw

zwigzanych z naprawami sprzetu komputerowego. Fakt naprawy odnotowywany jest

w ewidencji sprzetu komputerowego.

§ 9. 1. Za eksploatacje lokalnej sieci komputerowej LAN w jednostce odpowiada Koordynator.

2. Koordynator odpowiada za konfiguracje sieci LAN w jednostce, a w uzgodnieniu

z ASI sieci WAN — konfiguruje styk sieci LAN z siecig WAN.

3. Koordynator zobowiazany jest do posiadania aktualnej dokumentacji sieci komputerowe;

LAN, zawierajgcej w szczegdlnosci:

1)  schemat fizycznych i logicznych potaczen sieci komputerowej;

2)  wykaz urzadzen aktywnych sieci;

3)  schemat podtaczenia sieci LAN jednostki do wezta sieci WAN SW.

4. Koordynator odpowiada za zapewnienie cigglosci dziatania sieci LAN w jednostce, aw

przypadku awarii tej sieci podejmuje niezwtoczne dziatania w celu jej wyeliminowania.

5. Koordynator, w zaleznoéci od potrzeb, dokonuje okresowych przegladéw sieci lokalnej LAN

w jednostce obejmujgcych:

1)  zabezpieczenie paneli potaczeniowych i pomieszczen z okablowaniem (punktow
dystrybucyjnych) przed nieuprawnionym dostepem;

2)  zgodnos¢ dokumentacji ze stanem faktycznym;

3)  zgodno$¢ oznakowania przewodoéw i urzadzen z dokumentacija;

4)  stan fizyczny okablowania.

6. Zabrania sie wiaczania jakichkolwiek urzadzen do sieci LAN bez zgody Koordynatora.

7. Sie¢ lokalna LAN w jednostkach powinna spetnia¢ wymogi okablowania strukturalnego min.

kat. Se (zgodnie z norma ANSI/TIA/EIA-568-B.2). Zaleca sie sukcesywna modernizacjg sieci i

przechodzenia na tacza $wiattowodowe (pomiedzy gtéwnym punktem dostepowym a

punktami dystrybucyjnymi) oraz na okablowanie strukturalne kat. 6A (zgodnie z norma

ANSI/TIA/EIA-568-B.2.10) pomiedzy punktami dystrybucyjnymi a punktem koncowym.



§ 10. 1. Dla zapewnienia ciagtosci pracy systemow informatycznych i przeptywu danych w
systemach informatycznych wszystkie lokalizacje jednostek potaczone sg rozlegty siecig WAN
Stuzby Wieziennej.

2. Ustuge udostepniania sieci WAN Stuzby Wigziennej Swiadczy zewnetrzny operator,
wybrany w postepowaniu o udzielenie zamdwienia publicznego. Warunki SLA — $wiadczenia
ustugi udostepniania sieci WAN okresla odrebna umowa zawarta z operatorem.

3. Nadzor nad eksploatacjg sieci WAN Stuzby Wieziennej sprawuje ASI dla WAN, wyznaczony
przez dyrektora Blt sposrod podlegtych funkcjonariuszy i pracownikéw.

4. Administratorzy w Centralnej Serwerowni Stuzby Wigziennej, monitorujg prace sieci WAN i
nadzoruja $wiadczone ustugi udostepniania sieci WAN, zgodnie z warunkami SLA okreslonymi
W umowie z operatorem.

5. Stuzba informatyczna zgtasza awarie lub brak dostgpu do sieci WAN w jednostce, zgodnie z
procedurami uzgodnionymi z operatorem.

6. Administratorzy Centralnej Serwerowni Stuzby Wieziennej nadzorujg usuniecie zgtoszone;j
awarii, a w przypadku gdy przewidywana przerwa w dostepie do sieci WAN przekroczy
okreslone w umowie SLA, o ktérej mowa w ust. 2, powiadamiajg o tym fakcie jednostki, w
ktorych wystapita awaria, z wykorzystaniem dostepnych srodkow tgcznosci.

7. Administrator WAN monitoruje czas usuniecia awarii i w przypadku niedotrzymania

terminéw wnioskuje o naliczenie kar umownych zgodnie z warunkami okreslonymiw umowie.

Rozdziat 5

Rozwoj systemow informatycznych

§11. 1. Rozwoj systemow informatycznych  Stuzby Wieziennej obejmuje zmiane
funkcjonalnosci lub zakresu przetwarzanych danych juz eksploatowanych systemow lub
opracowanie i wdrozenie nowych systeméw informatycznych Stuzby Wieziennej, z
wytgczeniem systeméw informatycznych ktérych Gtownym Uzytkownikiem Systemu jest
podmiot zewnetrzny.

2. W przypadku zaistnienia potrzeby rozwoju systemu Gtéwny Uzytkownik Systemu wystepuje
z wnioskiem do dyrektora BIt o jego rozbudowe okreslajgc merytoryczny zakres prac oraz
wskazujac osobe lub osoby upowaznione do dokonywania konstruktywnych uzgodnien

dotyczacych zakresu prac.



3. Dyrektor Blt wyznacza spos$réd podlegtych funkcjonariuszy i pracownikéw osobe lub osoby,
ktore w uzgodnieniu z osoba merytoryczng wyznaczong przez Gtéwnego Uzytkownika
Systemu, o ktérej mowa w ust. 2, przeprowadzajg analizg mozliwosci realizacji wniosku
okreélajagc zasoby niezbedne do zrealizowania wnioskowanych zmian lub opracowania
systemu, w szczegélnosci szacunek kosztéw tych prac.

4. Dyrektor Blt przedstawia ZDG nadzorujgcemu BIt stanowisko w sprawie mozliwosci
realizacji wniosku uwzgledniajac zasoby, ktérymi dysponuje BIt oraz zasoby niezbedne do
realizacji wniosku, o ktérych mowa w ust. 3.

5. DGSW albo ZDG nadzorujacy Blt podejmuje decyzje w sprawie realizacji wniosku, biorac
pod uwage potrzeby merytoryczne oraz stanowisko dyrektora Blt, o ktorym mowa w ust. 4.
6. W przypadku zaakceptowania wniosku dyrektor Blt informuje Gitéwnego Uzytkownika
Systemu o przyjeciu wniosku do realizacji i wyznacza sposrdd podlegtych funkcjonariuszy i
pracownikow BIt osobe odpowiedzialng za realizacje wniosku ze strony Blt, zwana
,Kierownikiem projektu”.

7. Gtéwny Uzytkownik Systemu, po przyjeciu wniosku do realizacji, wyznacza osobe
odpowiedzialng za realizacje wniosku w zakresie merytorycznym, zwang ,Koordynatorem

merytorycznym”.

8. Kierownik projektu, przy wspotpracy w zakresie merytorycznym z Koordynatorem
merytorycznym, odpowiada za realizacjq wniosku w zakresie technicznym i formalnym, a w

szczegolnosci odpowiada za:

1)  sprawy zwiazane z technologig i architekturg systemu informatycznego;

2)  sprawy zwigzane z postgpowaniem o udzielenie zamowienia publicznego, w tym
opracowanie wniosku o udzielenie zaméwienia publicznego oraz projektu umowy;

3)  nadzor nad realizacjg zamowienia i monitorowanie postgpu prac;

4)  odbiér wykonanych prac pod wzgledem technicznym i formalnym oraz odbior
dokumentacji administratora systemu;

5)  przygotowanie infrastruktury technicznej i przekazanie systemu do eksploatacji,
a nastepnie przekazanie dokumentacji systemu ASl wyznaczonemu przez dyrektora BIt.

9. Koordynator merytoryczny, przy wspétpracy w zakresie technicznym z Kierownikiem

projektu, odpowiada za realizacja wniosku w zakresie merytorycznym, a w szczegolnosci:



1)  opracowuje szczegétowy opis wnioskowanych funkcjonalnosci lub zmian zakresu
przetwarzanych danych, a w przypadku, gdy realizacja wniosku wigze sie z
postgpowaniem o udzielenie zamdwienia publicznego, odpowiada za opracowanie
opisu przedmiotu zamdwienia do tego postgpowania w zakresie merytorycznym;

2)  opracowuje i przekazuje Kierownikowi projektu propozycje postanowier dotyczacych
merytorycznego zakresu prac do umowy na realizacje wniosku;

3)  udziela niezbednych wyjasnien dotyczacych zakresu merytorycznego wnioskowanych
funkcjonalnosci lub zmian zakresu przetwarzanych danych, a w przypadku odwotania do
postgpowania o udzielenie zamdwienia publicznego opracowuje stanowisko do kwestii
podniesionych w odwotaniu:

4)  sledzi przebieg prac, dokonuje — w razie potrzeby — uzgodnien merytorycznych
z Wykonawca i odpowiada za przeprowadzenie odbioru prac w zakresie funkcjonalnosci
okreslonych we wniosku, w tym réwniez za odbidr dokumentacji uzytkownika systemu:

5)  koordynuje prace zwigzane z implementacjg zmian lub wdrozeniem nowego systemu,
wynikajacych z wniosku oraz odpowiada za organizacje szkolenia dla uzytkownikow.

10. Dyrektor Blt odpowiada za nadzér nad sprawami formalnymi i technicznymi zZwigzanymi z

realizacja wniosku, ktére ze strony Bl prowadzi Kierownik projektu.

11. W przypadku uzasadnionym duzym zakresem zmian lub w przypadku opracowania

nowego systemu informatycznego, DGSW, na wniosek Gtownego Uzytkownika Systemu,

moze powotac zespét projektowy do realizacji prac oraz okresli¢ zasady realizacji prac przez

ten zespot.

§ 12. 1. Dyrektor BIt opracowuje plan rzeczowo-finansowy wydatkéw na informatyzacje i
tacznos¢ w danym roku budietowym w ramach érodkéw w budzecie CZSW bedacych w
dyspozycji Blt, uwzgledniajac érodki na eksploatacje i modernizacje centralnych systemow
informatycznych oraz srodki na rozwéj systemow informatycznych, niezbedne do realizacji
zatwierdzonych wnioskow.

2. Plan rzeczowo - finansowy, o ktérym mowa w ust. 1, podlega zatwierdzeniu przez ZDG
nadzorujgcego BIt.

3. Dyrektor BIt stosownie do zatwierdzonego planu rzeczowo — finansowego opracowuje
czgsciowy plan zamoéwien publicznych BIt | przedktada go do zatwierdzenia ZDG

nadzorujagcemu BIt.



4. Dyrektor BIt nadzoruje realizacje postepowan o udzielenie zamowien publicznych
okreélonych w planie zamdwien publicznych, o ktéorym mowa w ust. 3.
5. Dyrektor Blt odpowiada za wykorzystanie srodkow w budzecie CZSW przeznaczonych na

realizacje zadan w zakresie informatyki i facznosci.

Rozdziat 6

Rozwdj Centralnej Bazy

§13. 1. Zmiany funkcjonalnosci lub zakresu przetwarzanych danych w Centralnej Bazie
dokonywane s3 na wniosek wtasciwej komérki organizacyjnej CZSW, okreslajacy niezbedne
zmiany. Do wniosku dotaczane s zatozenia tych zmian.

2. Decyzje o zleceniu wykonania zmiany Centralnej Bazy podejmuje DGSW lub ZDG
nadzorujacy Blt, na wniosek dyrektora Blt.

3. Kierownik projektu, o ktorym mowa w § 11 ust. 6, nadzoruje proces wykonywania,
testowania i odbioru zmian Centralnej Bazy oraz odpowiada za zabezpieczenie dokumentacji
i kodow zrodtowych do aktualnej wersji oprogramowania aplikacyjnego Centralnej Bazy.

4. W procesie projektowania, wykonywania, odbioru oraz testowania zmian Centralnej Bazy
biora udzial funkcjonariusze lub pracownicy Stuzby Wieziennej, wyznaczeni przez
kierownikéw wiaéciwych komérek organizacyjnych CZSW, ktorzy sa zobowigzani do akceptacji
lub zgfoszenia uwag do przedstawionego przez Wykonawce projektu zmian Centralnej Bazy.
5. Funkcjonariusze i pracownicy, o ktérych mowa w ust. 4, przy udziale Kierownika projektu,
dokonuja odbioru zmian Centralnej Bazy.

6. Kierownicy wtasciwych komoérek merytorycznych CZSW zgtaszajg gotowos¢ wdrozenia
smian Centralnej Bazy dyrektorowi Blt, ktory podejmuje decyzje o instalacji nowego

oprogramowania.

§ 14. 1. W przypadku uzasadnionym duzym zakresem zmian w Centralnej Bazie, DGSW, na
wniosek dyrektora Blt, powotuje zespdt projektowy do realizacji prac oraz okresla zasady
realizacji prac przez ten zespot.

2. Dyrektor Blt opracowujac plan rzeczowo-finansowy wydatkéw na informatyzacje i tacznosc
w danym roku budzetowym umieszcza w nim érodki na eksploatacje, modernizacjg i rozwoj
Centralnej Bazy, uwzgledniajac art. 2 ust. 2 pkt 7a ustawy z dnia 9 kwietnia 2010 r. o Stuzbie

Wieziennej. Przepisy § 12 ust. 2- 5 stosuje sig.



Rozdziat 7

Bezpieczenstwo centralnych systeméw informatycznych

§ 15. 1. Dyrektor BIt sposrod podlegtych funkcjonariuszy i pracownikéw wyznacza osobe

odpowiedzialng za nadzér nad bezpieczeristwem systemdw informatycznych, zwang dalej

+ABSY,

2. Do zadan ABS nalezy w szczegdlnosci:

1)

2)

4)

5)

6)

koordynacja zadan realizowanych przez ASI w zakresie utrzymania bezpieczenstwa
centralnych systemow informatycznych;

prowadzenie  analizy incydentdw  bezpieczeristwa  centralnych  systeméw
informatycznych na podstawie informacji otrzymywanych od ASI oraz ich
ewidencjonowanie;

prowadzenie dokumentacji analizy ryzyka centralnych systeméw informatycznych na
podstawie analiz otrzymywanych od ASI;

analizowanie raportow z analiz bezpieczeristwa centralnych systemow informatycznych
otrzymywanych od ASI;

okresowe, nie rzadziej niz raz do roku, sktadanie ZDG nadzorujacemu BIt raportu —
w formie pisemnej — na temat stanu bezpieczenstwa centralnych systemow
informatycznych;

zglaszanie dyrektorowi BIt naruszen bezpieczenstwa centralnych systemow

informatycznych.

§ 16. Zarzadzanie bezpieczeristwem informacji, w tym danych osobowych, przetwarzanych w

centralnych systemach informatycznych okreslaja przepisy odrebne.

Rozdziat 8

Przepisy konicowe

§ 17. Traci moc zarzadzenie nr 27/2014 Dyrektora Generalnego Stuzby Wieziennej z dnia 11

lipca 2014 r. w sprawie szczegotowych zasad eksploatacji i rozwoju systemoéw informatycznych

w jednostkach organizacyjnych Stuzby Wieziennej.



§ 18. Wymog okreslony w § 5 ust. 2 nie dotyczy systemow i programow lokalnych, ktore
zostaly zatwierdzone do uzytkowania przez kierownika jednostki przed wejsciem w zycie

niniejszego zarzadzenia.

§ 19. Zarzadzenie wchodzi w zycie z dniem 3 czerwca 2019 r.

DYREKTOR GENERALNY

-1/ SLUZBY WIEZIENNEJ

)

.




Uzasadnienie

Obowigzujgce obecnie zarzadzenie nr 27/14 regulujace szczegdtowe zasady eksploatacji
i rozwoju systemow informatycznych Stuzby Wieziennej opracowane bytow 2014 r.

Doswiadczenia wynikajace z praktycznego stosowania przepisow tego Zarzadzenia
wykazaly, Ze iz jest ono zbyt szczegétowe. Szybki rozwdj technologii i systemow
informatycznych wymusza wprowadzenie wiekszej elastycznosci, aby mozna byto szybko
dostosowywac procedury do nastepujacych zmian. Dlatego nowe zarzadzenie opisuje w
sposob ogolny i jednolity podstawowe zasady eksploatacji systemoéw informatycznych, ze
szczegolnym uwzglednieniem wymogdw bezpieczeristwa systemow informatycznych.

W zakresie rozwoju aplikacji i systeméw informatycznych dotychczasowe doéwiadczenia
wskazuja na koniecznos¢ zmiany podejscia i wiekszego zaangazowania komorek
merytorycznych. Dlatego w Zarzadzeniu wprowadzono pojecie Gtownego uzytkownika tj.
kierownika komérki merytorycznej, odpowiedzialnego za zaséb przetwarzanych danych i
funkcjonalnoé¢ aplikacji lub systemu informatycznego. Gtowny uzytkownik, bedac
ustugobiorca systemu powinien okresla¢ potrzeby rozwoju aplikacji lub systemow i inicjowac,
we wspotpracy z dyrektorem Biura Informatyki i tacznosci CZSW, dziatanie w tym zakresie,
gdyz tylko on posiada niezbedng w tym zakresie wiedze merytoryczng. Dyrektor Biura
Informatyki i tacznosci CZSW moze inspirowaé i podpowiadaé¢ Gtéwnemu Uzytkownikowi
Systemu mozliwosci wdrazania nowych rozwigzan z wykorzystaniem technologii
informatycznych, ale nie powinien ich narzucaé. Jak wynika z dotychczasowych doéwiadczen
wdrazanie nowych rozwigzan, bez faktycznego zaangazowania Gtownego Uzytkownika
Systemu, jest nieefektywne i nie przynosi oczekiwanych rezultatow. Dlatego to Gtowny
uzytkownik powinien wyartykutowac¢ potrzeby i odpowiada¢ za uzgodnienia dotyczgce
funkcjonalnosci aplikacji lub systemu, a nastepnie dokonywaé odbioréw opracowanych
rozwigzan.

Biuro Informatyki i tacznosci w mysl nowych rozwigzan bedzie zapewniac realizacje
projektow zwigzanych zrozwojem systeméw pod wzgledem organizacyjno-formalnym i
technicznym. Takie podejécie i podziat kompetencji i odpowiedzialnosci pomiedzy Gtownym
Uzytkownikiem Systemu a dyrektorem Biura Informatyki i tacznosci jest konieczny do

sprawnego i efektywnego rozwoju systemow informatycznych Stuzby Wieziennej.
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