Zalacznik nr 7 - Wzo6r umowy powierzenia przetwarzania danych osobowych

Umowa powierzenia przetwarzania danych osobowych

zawarta w dniu .....eeeeeeeeee. W Sfupsku pomiedzy stronami:

»Wodociggi Stupsk” Spotka z 0.0. z siedzibg w Stupsku przy ul. E. Orzeszkowej 1, 76-200 Stupsk
wpisang do rejestru prowadzonego przez Sad Rejonowy Gdansk-Pétnoc w Gdarsku, VIl
Wydziat Gospodarczy Krajowego Rejestru Sagdowego pod numerem 0000078635, posiadajaca
numer identyfikacji podatkowej 839-000-55-92, z kapitatem zaktadowym w wysokosci
91.883.000,00 zt, reprezentowang przez Zarzad w osobach:

1) Andrzeja Wéjtowicza - Prezesa Zarzadu

2) Aliny Zimnickiej - Cztonka Zarzadu

zwang dalej Zleceniodawcg lub Administratorem danych (administratorem)

------------------------------------------------------------------------------------------------------------------------------------------------------------------

zwang dalej Zleceniobiorcg lub Podmiotem przetwarzajacym,
zwanymi rowniez w dalszej czesci Umowy ,Strong”, a facznie ,Stronami”.

Uwzgledniajac decyzje wykonawczg Komisji (UE) 2021/915 z dnia 4 czerwca 2021 r. w sprawie
standardowych klauzul umownych miedzy administratorami a podmiotami przetwarzajgcymi
na podstawie art. 28 ust. 7 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
oraz art. 29 ust. 7 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 (Dziennik
Urzedowy Unii Europejskiej z 7 czerwca 2021, L 199/18), (dalej: Decyzja),

Zwazywszy, ze Zleceniobiorca wykonuje odptatne ustugi operatora technicznego oraz
polegajgce na uzyskiwaniu i przekazywaniu danych i informacji o odczytach i wskazaniach
wodomierzy obstugiwanych przez przedsiebiorstwo wodociggowe prowadzace dziatalnos¢
w zakresie zbiorowego zaopatrzenia w wode na terenie Gminy Redzikowo (zwane dalej
Ustugami),

Strony niniejszym postanawiajg zawrze¢ umowe powierzenia przetwarzania danych
osobowych o nastepujacej tresci:

&1
Oswiadczenia Stron
1. Administrator danych powierza Zleceniobiorcy do przetwarzania dane osobowe w zakresie

okreslonym w zataczniku nr | do niniejszej umowy.

2. Zleceniobiorca odwiadcza, ze dysponuje i stosuje Srodki techniczne i organizacyjne
umozliwiajgce prawidtowe przetwarzanie danych osobowych powierzonych przez
Administratora danych, w zakresie i celu okreslonym Umows3 oraz zapewniajgce wystarczajgce
gwarancje spetniania wymogoéw rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
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Zalacznik nr 7 - Wzér umowy powierzenia przetwarzania danych osobowych

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
(ogdlne rozporzadzenie o ochronie danych) — zwanego dalej: RODO.

3. Zleceniobiorca ofwiadcza, iz przygotowat i wdrozyt stosowna dokumentacje ochrony
danych osobowych, zgodnie z przepisami RODO.

§2
Cel, zakres, miejsce przetwarzania powierzonych danych osobowych
1. Administrator danych powierza Zleceniobiorcy przetwarzanie danych osobowych

Administratora danych jedynie w celu prawidfowego wykonywania czynnosci zwigzanych
ze $wiadczeniem Ustug.

2. Zleceniobiorca zobowiazuje sie do przetwarzania powierzonych danych osobowych
wytacznie w celach zwiagzanych ze $wiadczeniem Ustug i wytacznie w zakresie, jaki jest
niezbedny do realizacji tych celow.

3. Na wniosek Administratora danych lub osoby, ktérej dane dotycza Zleceniobiorca wskaze
miejsca, w ktorych przetwarza powierzone dane.

4 Wszelkie przekazywanie danych do paristwa trzeciego lub organizacji miedzynarodowej przez
podmiot przetwarzajacy odbywa sie wyfacznie na udokumentowane polecenie administratora
lub w celu spetnienia szczegdlnego wymogu na mocy prawa Unii lub prawa parstwa
cztonkowskiego, ktéremu podlega podmiot przetwarzajacy, i odbywa sig zgodnie
z rozdziatem V rozporzadzenia (UE) 2016/679.

5. Administrator danych jest uprawniony do rozwigzania umowy w zakresie, w jakim dotyczy
ona przetwarzania danych osobowych, jezeli:

a) Administrator danych zawiesit przetwarzanie danych osobowych przez Podmiot
przetwarzajacy na podstawie § 6 ust. 5 niniejszej umowy i jezeli zgodno$¢ z niniejsza umowg
nie zostanie przywrécona w rozsadnym terminie, a w kazdym razie w terminie jednego
miesigca od zawieszenia;

b) Podmiot przetwarzajacy powaznie lub stale narusza niniejsza umowg lub swoje obowiazki
wynikajace z rozporzadzenia (UE) 2016/679;

c) Podmiot przetwarzajacy nie stosuje sig¢ do wigzacej decyzji wtasciwego sadu
lub wiasciwego(-ych) organu(-6w) nadzorczego(-ych) dotyczacej jego obowigzkéw
wynikajacych z niniejszych klauzul lub z rozporzadzenia (UE) 2016/679.

6. Podmiot przetwarzajagcy ma prawo rozwigza¢ umoweg w zakresie, w jakim dotyczy
ona przetwarzania danych osobowych zgodnie z niniejsza umowsa, jezeli po zawiadomieniu
Administratora danych o tym, ze jego polecenie narusza obowigzujace wymogi prawne
zgodnie, Administrator danych nalega na wypetnienie polecenia.
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Zalacznik nr 7 - Wzér umowy powierzenia przetwarzania danych osobowych

7. Szczegdly dotyczace operacji przetwarzania, w szczegdélnosci kategorie danych osobowych
i cele, dla ktérych dane osobowe s3 przetwarzane w imieniu administratora, okreslono
w zatgczniku nr 1.

§3
Zasady przetwarzania danych osobowych
1. Podmiot przetwarzajgcy przetwarza dane osobowe wytgcznie na udokumentowane

polecenie administratora, chyba Ze obowigzek taki naktada na niego prawo Unii lub prawo
panstwa cztonkowskiego, ktéremu podlega podmiot przetwarzajacy. W takim przypadku przed
rozpoczeciem przetwarzania podmiot przetwarzajacy informuje administratora o tym
obowiagzku prawnym, o ile prawo nie zabrania udzielenia takiej informacji z uwagi na wazny
interes publiczny. Administrator moze wydawac kolejne polecenia przez caty okres
przetwarzania danych osobowych. Polecenia te s3 zawsze dokumentowane. Podmiot
przetwarzajgcy bezzwlocznie powiadamia administratora, jezeli w opinii podmiotu
przetwarzajgcego polecenie wydane przez administratora narusza rozporzadzenie (UE)
2016/679 lub obowigzujace przepisy Unii lub parstwa cztonkowskiego o ochronie danych.

2. Zleceniobiorca wdrozy i utrzyma przez czas przetwarzania wszelkie srodki i zabezpieczenia,
w szczegolnosci zgodnie z wymaganiami art. 32 RODO, majace na celu nalezyte, odpowiednie
do zagrozen oraz kategorii danych objetych ochrong, zabezpieczenie powierzonych
do przetwarzania danych osobowych przed przypadkowym lub niezgodnym z prawem
naruszeniem ochrony danych osobowych, w szczegdlnosci zabezpieczy¢ je przed
nieuprawnionym ujawnieniem lub udostepnieniem osobom nieupowaznionym oraz zmiana,
zmodyfikowaniem, utrata, uszkodzeniem lub zniszczeniem.

3. Zleceniobiorca w miare mozliwosci wspoétdziata¢ bedzie ze Zleceniodawcy przy
wywigzywaniu sie Zleceniodawcy z jego obowigzkow informacyjnych wobec podmiotéow
danych, a takze obowigzkéw okreslonych w art. 32—34 RODO.

4. Podmiot przetwarzajacy niezwlocznie i odpowiednio szybko rozpatruje zapytania
Administratora danych dotyczace przetwarzania danych.

5. Podmiot przetwarzajacy niezwtocznie zawiadamia Administratora danych o kaidym
whniosku otrzymanym od osoby, ktérej dane dotycza. Podmiot przetwarzajacy nie odpowiada
na taki wniosek samodzielnie, chyba ze administrator wyrazit na to zgode.

6. Zleceniobiorca bedzie niezwlocznie - w miare mozliwosci, nie péiniej niz w terminie
36 godzin po stwierdzeniu, informowa¢ Zamawiajacego o zakldceniach w przetwarzaniu
danych, stwierdzonych naruszeniach zabezpieczen lub czynnosciach kontrolnych ze strony
uprawnionych organdow. Zapisu zd. 1 nie stosuje sig, jesli nie jest prawdopodobne,
by naruszenie skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych. O ile jest to
mozliwe bez zbednej zwtoki, informacja do Zleceniodawcy:
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a. opisywa¢ bedzie charakter naruszenia ochrony danych osobowych, w tym w miare
mozliwoéci wskazywaé kategorie i przyblizong liczbe osoéb, ktérych dane dotycza, oraz
kategorie i przyblizong liczbe wpiséw danych osobowych, ktorych dotyczy naruszenie;

b. zawiera¢ imie i nazwisko osoby, od ktérej mozna uzyskac¢ wigcej informacii;
c. opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;

d. opisywa¢ $rodki zastosowane lub proponowane w celu zaradzenia naruszeniu ochrony
danych osobowych, w tym w stosownych przypadkach érodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow.

7. Podmiot przetwarzajacy udziela cztonkom swojego personelu dostgpu do danych
osobowych podlegajacych przetwarzaniu jedynie w zakresie bezwzglednie niezbednym
do wykonania umowy, zarzadzania nig i jej monitorowania. Podmiot przetwarzajacy zapewnia,
by osoby upowaznione do przetwarzania otrzymanych danych osobowych zobowigzaly sie do
zachowania poufnoéci lub by podlegaty odpowiedniemu ustawowemu obowiazkowi
zachowania poufnosci.

8. Obowiazek zachowania w tajemnicy przetwarzanych danych trwa takze po ustaniu Umowy
i niniejszej umowy. Zleceniobiorca zapewni, by opisany w niniejszym ustgpie obowigzek
byt nalezycie realizowany réwniez przez przedstawicieli Zleceniobiorcy.

9. W dni robocze Zleceniodawca jest uprawniony do kontrolowania Zleceniobiorcy
w zakresie przetwarzanych danych, jednakie za wcze$niejszym 3-dniowym uprzedzeniem.
Zleceniobiorca udostepni wszelkie informacje niezbedne do wykazania spetnienia obowigzkéw
okreélonych w niniejszej umowie oraz umozliwi Zleceniodawcy (lub upowaznionej przez niego
osobie) przeprowadzenie takiej kontroli, ktéra moze rowniez obejmowac inspekcje
w pomieszczeniach lub obiektach Podmiotu przetwarzajacego.

10. W celu zapewnienia bezpieczeristwa danych osobowych podmiot przetwarzajacy wdraza
co najmniej érodki techniczne i organizacyjne okreslone w zatgczniku nr 2.

11. Zleceniobiorca zobowiazuje sie do ochrony bezpieczenstwa danych w szczegdlnosci
poprzez zastosowanie systemu informatycznego stuzacego do przetwarzania danych
osobowych, chronionego przed zagrozeniami pochodzacymi z sieci publicznej poprzez
wdrozenie zabezpieczen chronigcych przed nieuprawnionym dostgpem.

12. Zleceniobiorca, biorac pod uwage charakter przetwarzania, w miarg mozliwosci pomaga
Administratorowi danych poprzez odpowiednie srodki techniczne i organizacyjne wywigzac sig
z obowiazku odpowiadania na zadania osoby, ktérej dane dotycza, w zakresie wykonywania jej
praw.

13. Zleceniobiorca po zakoriczeniu $wiadczenia ustug zwigzanych z przetwarzaniem zaleznie od
decyzji administratora danych usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa
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wszelkie ich istniejgce kopie, chyba ze szczegdlne przepisy prawa nakazuja przechowywanie
danych osobowych.

14. Jezeli przetwarzanie obejmuje dane osobowe ujawniajgce pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub swiatopoglagdowe, przynaleznos¢ do
zwigzkéw zawodowych, dane genetyczne lub dane biometryczne do celéw jednoznacznego
zidentyfikowania osoby fizycznej, dane dotyczace zdrowia, seksualnosci lub orientacji
seksualnej danej osoby, badz dane dotyczace wyrokéw skazujacych i czynéw zabronionych
(,dane wrazliwe”), podmiot przetwarzajacy stosuje szczegdlne ograniczenia lub dodatkowe
zabezpieczenia.

15. W celu realizacji obowigzku weryfikacji podmiotu przetwarzajacego okreslonego w art. 28
ust. 1 RODO, podpisujac niniejsza umowe Zleceniobiorca oswiadcza, ze wdrozyt srodki
techniczne i organizacyjne zapewniajgce bezpieczeristwo danych cele okreslone w zatgczniku
nr Il do umowy. Na pisemne zadanie Zleceniodawcy zobowigzuje sie do wskazania srodkow
stosowanych do osiggniecia poszczegélnych w wymienionych celéw.

§4
Korzystanie z ustug podmiotéw podprzetwarzajacych
1. Podmiot przetwarzajgcy nie moze podzleca¢ zadnych operacji przetwarzania

dokonywanych w imieniu Administratora danych zgodnie z niniejsza umowa podmiotowi
podprzetwarzajgcemu bez uprzedniej szczegotowej pisemnej zgody Zleceniodawcy. Podmiot
przetwarzajacy sktada wniosek o udzielenie szczegétowej zgody co najmniej 5 dni roboczych
(od poniedziatku do pigtku z wytagczeniem dni ustawowo wolnych od pracy) przed
rozpoczeciem korzystania z ustug danego podmiotu podprzetwarzajgcego wraz z informacjami
niezbednymi do tego, by Administrator danych mégt podjac decyzje w sprawie zgody.

2. Jezeli Podmiot przetwarzajacy korzysta z ustug podmiotu podprzetwarzajgcego w celu
przeprowadzenia okreslonych czynnosci przetwarzania (w imieniu Administratora danych),
dokonuje tego w drodze umowy, ktéra nakfada na podmiot podprzetwarzajacy zasadniczo
takie same obowigzki w zakresie ochrony danych jak obowiazki natozone na Podmiot
przetwarzajacy dane zgodnie z niniejszymi klauzulami.

3. Podmiot przetwarzajgcy zapewnia, aby podmiot podprzetwarzajgcy wypetniat obowigzki,
ktérym podlega podmiot przetwarzajacy na mocy niniejszej umowy oraz rozporzadzenia (UE)
2016/679.

4. Na wniosek administratora Podmiot przetwarzajacy przekazuje Administratorowi danych
kopie umowy, jaka zawart z podmiotem podprzetwarzajagcym, a w razie wprowadzenia zmian
przekazuje Administratorowi danych jej zaktualizowana wersje.

5. W zakresie niezbednym do ochrony tajemnicy handlowej lub innych informacji poufnych,
w tym danych osobowych, Podmiot przetwarzajgcy moze utajni¢ tekst umowy przed
jej udostepnieniem.
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6. Podmiot przetwarzajacy pozostaje w petni odpowiedzialny przed Administratorem danych
za wykonanie obowigzkéw podmiotu podprzetwarzajacego zgodnie z jego umow3
z podmiotem przetwarzajacym. Podmiot przetwarzajacy powiadamia Administratora danych
o kazdym przypadku niewywiazania sig przez podmiot podprzetwarzajacy z jego zobowigzan
umownych.

§5
Odpowiedzialnos¢ Stron
1. Administrator danych ponosi odpowiedzialno$¢ za przestrzeganie przepisOw prawa
w zakresie przetwarzania i ochrony danych osobowych zgodnie RODO i innymi powszechnie
obowigzujacymi przepisami prawa.

2. Powyisze nie wyfacza odpowiedzialnosci Zleceniobiorcy za przetwarzanie powierzonych
danych niezgodnie z umowsa.

3. Podmiot przetwarzajacy odpowiada za szkody spowodowane przetwarzaniem, jesli nie
dopetnit obowigzkéw, ktére naktada niniejsza umowa, lub gdy dziatat poza zgodnymi z prawem
instrukcjami Administratora danych lub wbrew tym instrukcjom.

§6
Postanowienia koricowe
1. Wszelkie zmiany niniejszej Umowy powinny by¢ dokonane w formie pisemnej pod rygorem
niewaznosci.
2. W zakresie nieuregulowanym niniejszag Umowga zastosowanie majg przepisy RODO oraz inne
przepisy prawa, w szczegdlnosci postanowienia niniejszej umowy pozostaja
bez uszczerbku dla obowiazkéw, ktérym podlega administrator danych na mocy RODO.

3. Postanowieri niniejszej umowy nie interpretuje sig w sposdb sprzeczny z prawami
i obowiazkami przewidzianymi w RODO ani w sposéb naruszajacy podstawowe prawa
lub wolnosci oséb, ktérych dane dotycza.

4. W razie sprzecznoéci miedzy postanowieniami niniejszej umowy lub innych umow miedzy
stronami istniejacych w chwili wejscia w zycie decyzji wykonawczej Komisji (UE) 2021/915
z dnia 4 czerwca 2021 r. w sprawie standardowych klauzul umownych migdzy administratorami
a podmiotami przetwarzajagcymi na podstawie art. 28 ust. 7 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 oraz art. 29 ust. 7 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2018/1725 (Dziennik Urzedowy Unii Europejskiej z 7 czerwca 2021,
L 199/18) lub zawartych po wejéciu w zycie w/w decyzji, pierwszeristwo maja klauzule zawarte
w w/w decyzji.

5. Bez uszczerbku dla przepiséw rozporzadzenia (UE) 2016/679, w przypadku gdy Podmiot
przetwarzajacy narusza swoje obowiazki wynikajace z niniejszych klauzul, Administrator
danych moze polecié¢ mu, by zawiesit przetwarzanie danych osobowych do czasu, gdy podmiot
przetwarzajacy zapewni zgodno$¢ z niniejszymi klauzulami, lub umowa ulega rozwigzaniu.
Podmiot przetwarzajacy niezwtocznie zawiadamia administratora, jezeli z jakiegokolwiek
powodu nie jest w stanie zastosowac sig do niniejszych klauzul.

6. Wszystkie zataczniki do umowy stanowig jej integralna czes$¢

7. Umowe sporzadzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.
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8. Niniejsza umowa powierzenia przetwarzania danych obowiazuje na czas $wiadczenia Ustug.

Zataczniki:

1. Opis przetwarzania
2. Srodki techniczne i organizacyjne zapewnianiajace bezpieczenstwo danych

Zleceniodawca Zleceniobiorca
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Zatacznik nr 1 do wzoru umowy powierzenia przetwarzania danych osobowych

Opis przetwarzania

Kategorie oséb, ktorych dane osobowe s3 przetwarzane

Odbiorcy ustug wod. - kan. oraz strony uméw o dostarczanie wody i odprowadzanie Sciekow.
Kategorie przetwarzanych danych osobowych

Imie, nazwisko, nazwa, adres, informacje o rodzaju $wiadczonej ustugi przez Zleceniodawce,
informacje o ilosci zuzytej wody.

Charakter przetwarzania

Dostep do danych w formie elektronicznej i papierowej, poprzez ich przechowywanie
i przetwarzanie danych w zwigzku ze swiadczeniem Ustug. Bezposrednie pozyskiwanie danych
osobowych od oséb fizycznych w celu ich przekazania Zleceniodawcy.

Cel(e), w ktérym(-ych) dane osobowe s3 przetwarzane w imieniu administratora
Podejmowanie czynnosci zwigzanych ze $wiadczeniem Ustug.

Czas trwania przetwarzania

Czas $wiadczenia Ustug.







Zalacznik nr 2 do wzoru umowy powierzenia przetwarzania danych osobowych

Srodki techniczne i organizacyjne zapewnianiajace bezpieczenstwo danych

1. Srodki umozliwiajace pseudonimizacje i szyfrowanie danych osobowych.
2. Srodki zapewniajace zdolno$¢ do ciagtego zapewnienia poufnosci, integralnosci,
dostepnosci i odpornosci systemow i ustug przetwarzania oraz wywiazanie si¢ z obowigzku
rozliczalnosci w tym zakresie, w tym:

a) stosowanie ustalonych zasad przetwarzania danych osobowych,

b) identyfikacja osob i podmiotéw przetwarzajacych dane osobowe,

c) dokumentowanie przekazywania uprawnien lub upowaznieri pozwalajacych na dostep

do danych osobowych,

d) identyfikacja obszaréw przetwarzania danych osobowych,

e) identyfikacja i kontrola nosnikéw danych osobowych.
3. Srodki zapewniajace zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i
dostepu do nich w razie incydentu fizycznego lub technicznego, w szczegélnosci regularne
wykonywanie kopii zapasowych.
4. Procesy umozliwiajace regularne testowanie, mierzenie i ocenianie skutecznosci srodkow
technicznych i organizacyjnych majacych zapewni¢ bezpieczeristwo przetwarzania.
5. Srodki umozliwiajace identyfikacje i autoryzacje uzytkownikéw, w tym wprowadzenie
obowigzku logowania przy uzyskiwaniu dostepu do danych osobowych lub innej autoryzacji
identyfikujgcej uzytkownika.
6. Srodki zapewniajace ochrone danych w czasie ich przekazywania i przechowywania.
7. Srodki stuzace zapewnieniu bezpieczeristwa fizycznego miejsc, w ktérych przetwarzane
sg dane osobowe.
8. Srodki umozliwiajace rejestrowanie zdarzen, w tym wprowadzenie zasad postgpowania
przy incydentach w zakresie ochrony danych osobowych.
9. Srodki dotyczace zarzadzania wewnetrznym systemem IT i bezpieczeristwem IT.
10. Srodki zapewniajgce minimalizacje danych oraz ograniczajce czasowo ich przetwarzanie.







