1. Laptoptypl

Zalacznik nr 1 do Umowy

Opis Przedmiotu Zaméwienia

MINIMALNE WYMAGANIA

LAPTOP TYP I

Liczba sztuk

1 sztuka

Zastosowanie

Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji, obliczeniowych,
dostepu do Internetu oraz poczty elektronicznej.

Przekatna ekranu

16,0 WQXGA (2560x1600), powtoka przeciwodblaskowa, jasnos¢ min. 300 nits,
Czgstotliwos¢ od§wiezania ekranu 240Hz,

Procesor Jednostka minimum 8-rdzeniowa / 16-watkowa, klasy x86-64, osiggajaca w tescie
PassMark CPU Mark wynik min. 28 000 punktow.
Pamie¢ RAM 32GB DDRS5, dwa ztacza na pami¢é, mozliwos¢ rozbudowy do 64GB RAM.

Pami¢¢ masowa

1TB SSD PCle NVMe; Mozliwo$¢ instalacji drugiego dysku PCle

Karta graficzna

Niezintegrowana karta graficzna z min. 8GB wtasnej pamigci GDDR6, posiadajaca
wsparcie do DirectX 12, wspierajaca technologi¢ akceleracji sprzgtowej CUDA, ray
tracing oraz DLSS.

Klawiatura

Klawiatura odporna na zalanie (uktad US), min 100 klawiszy, z wydzielong
klawiatura numeryczna. Klawiatura pod$wietlana. Wszystkie klawisze funkcyjne
typu: mute, regulacja glo$nosci, print screen dostepne w ciggu klawiszy F1-F12.

Multimedia

Karta dzwickowa zintegrowana z plyta gléwna, wbudowane dwa glosniki stereo
2x2W.

Cyfrowy mikrofon z funkcjg redukcji szuméw i poprawy mowy wbudowany w
obudowg matrycy.

Kamera internetowa 1080p z diodg informujaca o aktywnosci, trwale zainstalowana
w obudowie matrycy. 1 port audio typu combo (stuchawki i mikrofon)

Lacznos$é
bezprzewodowa

Wi-Fi 6 E, 802.11ax 2x2 + Bluetooth 5.3

Bateria i zasilanie

Czas pracy ha baterii min. 5 godzin pracy na baterii w te$cie MobileMark 2018.
Zasilacz 0 mocy min. 230W Slim Tip

Waga i wymiary

Waga max 2.4 kg z bateria
Wysokos¢ laptopa nie wigksza niz 22mm.

Obudowa Szkielet obudowy i1 zawiasy notebooka wzmacniane, dookota matrycy uszczelnienie
chronigce klawiatur¢ notebooka po zamknigciu przed kurzem i wilgocia.
Aluminiowa pokrywa matrycy.
Certyfikaty e Certyfikat ISO 9001, ISO 14001, 1SO 50001 dla producenta sprzetu (nalezy
zalaczy¢ do oferty)

e Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii  Europejskiej o eliminacji  substancji
niebezpiecznych w postaci o$wiadczenia producenta jednostki.
Potwierdzenie nalezy zataczy¢ do oferty.

Dodatkowe Oprogramowanie zabezpieczajace chronigce przed zagrozeniami, posiadajgce

oprogramowanie -w
formularzu oferty
nalezy poda¢ pelng
nazwe

ponizsze funkcjonalnosci:

Zaréwno konsola jak i oprogramowanie antywirusowe do ochrony stacji roboczych
oraz serwerow posiada Polski interfejs uzytkownika.

Ten sam agent zainstalowany na systemach Windows umozliwia rozbudowe
funkcjonalnoéci o system EDR i mechanizm zarzadzania podatno$ciami — aktywacja
dodatkowych funkcji uzalezniona jest tylko od posiadanej licencji, automatycznie
aktywowana w momencie jej dodania i nie wymaga reinstalacji agenta w
srodowisku oraz posiadania osobnej konsoli zarzadzajace;.

Funkcjonalnoéci systemu moga rézni¢ si¢ w zaleznosci od platformy na jakiej
zainstalowany jest agent ze wzgledu na ich ograniczenia, jednak chronione
platformy sg zarzadzane z tej samej konsoli zarzadzajace;j

Opis technologii




1. Ochrona antywirusowa realizowana na wielu poziomach, tj.: monitora
kontrolujacego system w tle, modulu skanowania heurystycznego, modutu
skanujacego nosniki wymienne, monitora ruchu http oraz modulu wykrywajacego

rootkity.

2. Rozwigzanie posiada wbudowany mechanizm ochrony przed zagrozeniami
typu ransonmware.

3. Rozwigzanie wspiera technologi¢ Antimalware Scan Interface (AMSI)

4, Rozwigzanie umozliwia wybor plikéw do skanowania — wszystkich plikow
lub tylko plikéw o okreslonych rozszerzeniach.

5. W momencie wykrycia infekcji rozwigzanie automatycznie stara si¢

wyleczy¢ plik, a jesli nie jest to mozliwe przenosi go do bezpiecznego folderu
kwarantanny.

6. Rozwigzanie posiada mozliwos¢ rgcznej reakcji na wykryte zagrozenie, w
takim przypadku pozwala na: wyleczenie pliku, usunigcie, przeniesienie do
kwarantanny, zmiany nazwy, zablokowania.

7. Rozwigzanie chroni plik systemowy HOSTS przed nieautoryzowanymi
zmianami.

8. Rozwigzanie posiada mechanizmy skanujace dyski sieciowe.

9. Skanowanie dyskow sieciowych jest mozliwe dla dowolnych operacji na
takich zasobach lub tylko przy wykonywaniu znajdujacych si¢ tam plikow.

10. Rozwigzanie posiada mozliwos$¢ tworzenia wykluczen dla mechanizméw
ochrony w czasie rzeczywistym, w tym co najmniej dla: plikéw, folderow,
procesow.

11. Rozwigzanie posiada mechanizm ochrony ruchu http chronigcy
uzytkownika przed malware oraz phishingiem.

12, Istnieje mozliwo$¢ stworzenia wykluczenia dla wskazanej aplikacji, tak
aby nie skanowata ona ruchu http.

13. Aktualizacje baz definicji wirusow dostepne 24h na dobe na serwerze
internetowym producenta, mozliwa zaréwno aktualizacja automatyczna programu
oraz na zadanie przez wywotanie funkcji w interfejsie lokalnym oprogramowania.
14. Uaktualnienia definicji wirusow posiadaja podpis cyfrowy, ktorego
sprawdzenie gwarantuje, ze pliki te nie zostalty zmienione.

15. Rozwigzanie posiada mozliwo$¢ dystrybuowania aktualizacji baz definicji
wirusow oraz aktualizacji oprogramowania zainstalowanego na stacji koncowe;j, za
pomocg serwera posredniczacego.

16. Aktualizacja oprogramowania klienta zainstalowanego na stacji konicowej
do nowej wersji, nastepuje w sposob automatyczny, niewidoczny dla uzytkownika
koncowego.

17. Aktualizacja oprogramowania klienta zainstalowanego na stacji konicowej
nie wymaga dodatkowych czynno$ci konfiguracyjnych ze strony administratora
systemu i nastgpuje automatycznie w momencie udostepnienia takiej aktualizacji
przez producenta.

18. Rozwigzanie posiada mozliwos¢ wywotania procesu aktualizacji
oprogramowania klienta zainstalowanego na stacji koncowej wedlug
harmonogramu ustalonego przez administratorow dla okreslonych grup klientow, za
pomoca centralnej konsoli zarzadzania.

19. Rozwigzanie posiada mozliwo§¢ wywolania procesu aktualizacji
oprogramowania klienta zainstalowanego na stacji koncowej w okre$lone dni i
godziny tygodnia i miesigca.

20. Rozwigzanie posiada mozliwo$¢ wywolania skanowania na zadanie lub
wedtug harmonogramu ustalonego przez administratorow dla okreslonych grup
klientow, za pomoca centralnej konsoli lub lokalnie przez okreslonego klienta.

21, Rozwigzanie posiada mozliwo$¢ wywolania skanowania w okreslone dni i
godziny tygodnia i miesiaca, a takze po okreslonym czasie bezczynnos$ci komputera.
22, Rozwigzanie posiada mozliwo$¢ wywotania procesu skanowania z niskim
priorytetem, co pozwala na skanowanie z uzyciem mniejszej ilosci zasobow
systemowych.

23. Rozwigzanie posiada mozliwo§¢ wywolania skanowania uwzglednionych
rozszerzen a takze ich wykluczanie.




24, Rozwigzanie posiada mozliwos$¢ skanowania urzadzen przenosnych takich
jak pendrive, dyski zewnetrzne itp.

25. Skanowanie dyskow przenosSnych moze odbywa¢ si¢ w sposob
automatyczny bez wiedzy uzytkownika, automatycznie z wySwietleniem
podsumowania skanowania uzytkownikowi oraz z mozliwoscia zablokowania opcji
przerwania skanowania przez uzytkownika koncowego.

26. Aktualizacja definicji wirusow czy tez mechanizmoéw skanujacych nie
wymaga zatrzymania procesu skanowania na jakimkolwiek systemie.

27. Rozwigzanie posiada funkcje skanowania na zadanie pojedynczych
plikoéw, katalogdow, napedow przy pomocy skrotu w menu kontekstowym

28. Mikrodefinicje wiruséw — przyrostowe (inkrementalne) pobieranie jedynie
nowych definicji wiruso6w i mechanizmoéw skanujacych bez koniecznosci pobierania
calej bazy (na stacj¢ kliencka pobierane s3a tylko definicje, ktore przybyly od
momentu ostatniej aktualizacji).

29. Brak konieczno$ci restartu systemu operacyjnego po dokonaniu
aktualizacji mechanizméw skanujacych i definicji wirusow.
30. Rozwigzanie posiada heurystyczng technologie do wykrywania nowych,

nieznanych wirusow.

31. Umozliwia  wykrywanie niepozadanych aplikacji  takich  jak
oprogramowanie typu ,spyware", ,adware", ,keylogger”, ,dialer”, ,trojan”,
,,rootkit”.

32. Posiada mechanizm wykrywania nowych i nieznanych zagrozen (0-day),
bazujacy na technologii chmurowej, analizujacej podejrzane pliki wykonywalne.
33. Rozwigzanie posiada technologi¢ wykrywania nowych i nieznanych

zagrozen typu 0O-day, technologia ta powinna w glownej mierze bazowaé na
metadanych na temat analizowanego pliku. Pliki sklasyfikowane jako bezpieczne,
nie s wysytane do analizy w infrastrukturze producenta.

34. Rozwigzanie posiada technologi¢ wykrywania nowych i nieznanych
zagrozen, ktora w przypadku podejrzanych plikow umozliwia automatyczne
tadowanie ich do systemu sandbox, utrzymywanego w infrastrukturze dostawcy
oprogramowania antywirusowego w celu przeprowadzenia dodatkowej
strukturalnej i behawioralnej analizy podejrzanego pliku.

35. Rozwigzanie posiada mozliwo$¢ wytaczenia mechanizmu automatycznego
przesytania podejrzanych plikoéw do dodatkowej analizy przez producenta.

36. Rozwigzanie posiada mozliwos¢ umieszczenia oprogramowania typu
»spyware", ,adware", , keylogger”, ,,dialer”, ,,trojan” w kwarantannie.

37. Rozwigzanie posiada mozliwo$¢ obstugi plikow skompresowanych
obejmujacego najpopularniejsze formaty w tym, co najmniej: ZIP JAR ARJ LZH
TAR TGZ GZ CAB RAR BZ2 HQX.

38. Rozwigzanie posiada mozliwos¢ logowania historii akcji podejmowanych
wobec wykrytych zagrozen na stacjach roboczych. Dostep do logow jest mozliwy z
poziomu GUI aplikacji jak i konsoli centralnego zarzadzania.

39. Rozwigzanie  automatycznie  powiadamia  uzytkownikow  oraz
administratora o pojawiajacych si¢ zagrozeniach wraz z okre§leniem czy stacja
robocza jest odpowiednio zabezpieczona.

40. Rozwigzanie posiada mozliwos¢ wylaczenia powiadomien dla
uzytkownikéw stacji koncowej o wykrytych zagrozeniach.

41. Rozwigzanie posiada mozliwo§¢ wylaczenia interfejsu uzytkownika
oprogramowania zainstalowanego na stacji koncowe;.

42. Rozwigzanie umozliwia blokowanie przez program na komputerze
klienckim okreslonego przez administratora rodzaju zawartosci oraz nazwy lub
rozszerzen poszczegolnych plikow pobieranych przy pomocy protokotu http.

43. Skanowanie http oraz blokowanie zawartosci moze by¢ deaktywowane dla
witryn okreslonych, jako zaufane przez system reputacyjny producenta.
44, Rozwigzanie posiada mozliwos$¢ instalacji dodatku do przegladarki

internetowej (Google Chrome, Mozilla FireFox, MS Edge) pozwalajacego na
wyswietleniu graficznej informacji o reputacji witryny, ktoéra pojawia si¢ w
wynikach wyszukiwania w wyszukiwarkach internetowych.

45, Rozwigzanie jest wyposazone w mechanizm ochrony przegladarki
internetowej, w tym analizujacy uruchamiane skrypty ActiveX i pobierane pliki.




46. Rozwigzanie posiada mozliwo§¢ ochrony podczas przegladania sieci
Internet na podstawie badania reputacji witryn.

47. Rozwigzanie umozliwia blokowanie dostepu do kategorii witryn WWW
skatalogowanych przez systemy producenta.

48. Oprogramowanie zapewnia co najmniej 30 Kkategorii klasyfikacji witryn
WWW.

49. Uzytkownik podczas proby przejscia na witryne znajdujaca sie w
zablokowanej przez Administratora kategorii, jest powiadomiony o natozonej na
niego blokadzie komunikatem w przegladarce internetowe;.

50. Rozwigzanie umozliwia blokowanie witryn na podstawie kategorii
zaroéwno dla protokotu HTTP jak i HTTPS.

51. Rozwigzanie posiada wbudowany mechanizm zabezpieczenia potaczenia
do witryn skategoryzowanych przez producenta jako ,,bankowosc¢ elektroniczna”.
52. W momencie odwiedzania stron internetowych skategoryzowanych jako
,,bankowos¢ elektroniczna” rozwigzanie blokuje mozliwos$¢ uruchamiania od strony
chronionego hosta polecen cmd oraz skryptow.

53. W momencie odwiedzania stron internetowych skategoryzowanych jako
,bankowos¢ elektroniczna” rozwigzanie automatycznie blokuje zdalny dostep do
hosta za pomoca takich narzedzi jak pulpit zdalny, TeamViewer, LogMein, VNC
itp.

54, Kontrola potaczenia umozliwia zabezpieczenie sesji do dowolnej witryny
HTTPS wskazanej przez administratora — administrator ma mozliwo$¢ tworzenia
wlasnej listy takich witryn.

55. Rozwigzanie posiada wbudowana funkcj¢, ktora po zakonczeniu sesji z
witrynami sklasyfikowanymi jako ,.bankowo$¢ elektroniczna” czysci zawarto$¢
schowka systemowego.

56. Rozwigzanie posiada funkcje¢ zarzadzania zapora ogniowa (tzw. personal
firewall) wbudowang w system Windows, z opcja definiowania profili
bezpieczenstwa mozliwych do przypisania dla pojedynczej stacji roboczej lub grup.

57. Profile bezpieczenstwa zapory ogniowej zawierajg predefiniowane reguty
zezwalajace na bezproblemowa komunikacje w sieci lokalne;.
58. Rozwigzanie pozwala na tworzenie wlasnych regul w oparciu co najmnie;j

o: kierunek komunikacji sieciowej, protokot sieciowy oraz mozliwos¢ wyboru akeji
zezwolenia lub zablokowania wskazanej komunikacji.

59. Rozwigzanie posiada mozliwo$¢ automatycznego przetaczenia profilu
bezpieczenstwa zapory ogniowej po spetnieniu okreslonych warunkéw (np. zmiana
adresacji karty sieciowej na stacji roboczej).

60. Rozwigzanie umozliwia stworzenie zestawow regut do natychmiastowego
zastosowania, ktore zablokujg komunikacj¢ sieciowa w celu izolacji hosta na
zadanie administratora.

61. Rozwigzanie jest wyposazone w mechanizm aktualizacji aplikacji (patch
management), umozliwiajacy instalacje dostepnych poprawek dla systemu
operacyjnego oraz aplikacji na nim zainstalowanych.

62. Mechanizm aktualizacji aplikacji (patch management) nie wymaga
instalowania dodatkowych agentow oprocz agenta AV.

63. Modut aktualizacji aplikacji, okresowo skanuje aplikacje zainstalowane na
stacji roboczej 1 umozliwia ich aktualizacj¢ do najnowszych wers;ji.

64. Modut aktualizacji aplikacji pelni role mechanizmu tatajacego podatnosci
i instalujgcego aktualizacje oprogramowania, a hie jedynie pasywnego skanera luk
w bezpieczenstwie aplikacji.

65. Administrator posiada mozliwo$¢ okreslenia, kiedy i jakie aktualizacje
maja zosta¢ zainstalowane automatycznie.
66. Administrator posiada mozliwo§¢ uruchomienia aktualizacji dla systemu

operacyjnego jak i aplikacji znajdujgcych si¢ na nim na zadanie dla wybranych lub
wszystkich hostow.

67. Mechanizm aktualizacji aplikacji umozliwia automatyczne wyswietlenie
komunikatu uzytkownikowi od strony hosta o konieczno$ci zamknigcia danej
aplikacji, tak aby proces aktualizacji mogt si¢ zakonczy¢.

68. W przypadku gdy instalacja aktualizacji dla systemu operacyjnego lub
innej aplikacji wymaga restartu hosta w celu jej zastosowania, administrator posiada




mozliwo$¢ wymuszenia automatycznego restartu, wymuszenia restartu po
okreslonej liczbie godzin, lub wyswietlenia komunikatu uzytkownikowi o
koniecznosci restartu.

69. Administrator konsoli zarzadzajacej ma mozliwoséci zapoznania si¢ z
opisem danej podatnosci aplikacji uruchamiajac aktywny link z konsoli
zarzadzajacej z przekierowaniem na strony producenta aplikacji.

70. Mechanizm aktualizacji aplikacji (patch management) nie wymaga
uprawnien administratora lokalnego do instalacji poprawek i jest realizowany, jako
dedykowany proces.

71. Administrator ma mozliwo$¢ zdefiniowania aplikacji, ktore nie podlegaja
aktualizacji, poprzez wpisanie nazwy aplikacji na liste wykluczen w konsoli
zarzadzajace;j.

72. Rozwigzanie umozliwia wyswietlenie w GUI od strony chronionego hosta
informacji o brakujacych poprawkach dla systemu lub aplikacji i umozliwienie, ich
instalacji przez uzytkownika koncowego.

73. System centralnego zarzadzania prezentuje niezaktualizowane aplikacje
wystepujace na wszystkich chronionych hostach lub list¢ nieaktualizowanego
oprogramowania dla pojedynczej stacji koncowe;j.

74. Oprogramowanie umozliwia blokowanie wybranych przez administratora
urzadzen zewngtrznych podlaczanych do stacji koncowe;.
75. Mechanizm kontroli urzadzen zewnetrznych wspiera m.in. urzadzenia takie

jak: pamigci masowe, napedy CD/DVD, modemy, porty COM i LTP, drukarki,
czytniki kart pamigci, kamery, urzadzenia bluetooth.

76. Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktore
nie beda blokowane podczas podtaczania do stacji koncowej.

77. Lista urzadzen zaufanych jest tworzona co najmniej w oparciu 0 nazwe
urzadzenia i identyfikator sprzetowy.

78. Rozwigzanie posiada mozliwos¢ blokady =zapisywania plikow na
zewngtrznych dyskach USB urzadzenia takie sa wowczas dostgpne w trybie tylko
do odczytu.

79. Mechanizm kontroli urzadzen umozliwia blokade uruchamiania plikow
wykonywalnych z no$nikéw pamigci. Blokada ta pozwala na korzystanie z
pozostatych danych zapisanych na takich no$nikach.

80. Rozwigzanie posiada opcje¢ zabezpieczenia hastem mozliwos$ci deinstalacji
agenta przez uzytkownika koncowego.
81. Zmiany w konfiguracji moga by¢ dokonywane przez uzytkownika

koncowego tylko dla poszczegolnych funkcji aplikacji wskazanych przez
administratora w profilu.

82. Rozwigzanie posiada mozliwo$¢ przekazywania do konsoli administracji
zdalnej kluczy odzyskiwania funkcji BitLocker
83. Rozwigzanie pozwala na zdalne wymuszenie procesu szyfrowania dyskow

systemowych za pomoca funkcji Bitlocker wbudowanej i obstugiwanej przez
system Windows.

84. W momencie zdalnego uruchomienia procesu szyfrowania za pomocg
funkcji Bitlocker administrator posiada mozliwo$¢ wymuszenia ustanowienia kodu
PIN na stacji roboczej, wymaganego do logowania.

85. Rozwigzanie pozwala na zdalne uruchomienie procesu deszyfrowania
wczesniej zaszyfrowanych dyskow systemowych.

86. Administrator w konsoli zarzadzajacej posiada dostepne informacje
dotyczace stanu zaszyfrowania dyskow systemowych.

87. Rozwigzanie posiada wbudowany mechanizm przywracania plikéw
zaszyfrowanych przez zagrozenia typu ransomware.

88. Mechanizm w swoim dziataniu wykorzystuje wlasng technologie
producenta, nie inne technologie takie jak Volume Shadow Copy Service (VSS)
89. W przypadku wykrycia szkodliwego dziatania ransomware, modut blokuje

aktywnos¢ szkodliwego procesu oraz przywraca pliki, ktore zostaty zaszyfrowane
do oryginalnej formy i lokalizacji.

90. Modut przywracania plikow zaszyfrowanych moze dziata¢ w trybie
monitorowania, bez podejmowania reakcji.




91. Administrator ma mozliwos¢ wskazania wlasnego folderu, do ktdrego beda
kopiowane pliki tworzonej kopii zapasowej plikow.

92. Administrator posiada mozliwos¢ okres§lenia maksymalnej wielkosci pliku,
ktérego kopia zapasowa bedzie tworzona przez modut przywracania.
93. Rozwigzanie jest wyposazone w dodatkowy modut chronigcy dane

uzytkownika przed dzialaniem oprogramowania ransomware niezaleznie od
pozostatych moduléw ochrony. Dziatanie modulu polega na ograniczeniu
mozliwo$ci modyfikowania chronionych plikéw, tylko procesom systemowym oraz
zaufanym aplikacjom.

94, Modut posiada mozliwo$¢ pracy w trybie monitorowania (bez blokowania)
przekazujac administratorowi informacje dotyczace prob modyfikacji plikow w
chronionych folderach.

95. Administrator posiada mozliwo$¢ dowolnego zdefiniowania dodatkowo
chronionych folderow zawierajacych wrazliwe dane uzytkownika.
96. Istnicje mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje

uruchamiane z zaufanych folderéw majg mozliwo$¢ modyfikowania plikow
objetych dodatkowa ochrong antyransomware.

97. Rozwigzanie potrafi automatycznie wykry¢ zaufane aplikacje, dla ktorych
bedzie zezwolony dostep do plikow w chronionych folderach, oraz daje mozliwos¢
wskazania zaufanych aplikacji przez administratora.

98. Rozwigzanie posiada funkcjonalno$¢ kontroli uruchamianych aplikacji.
99. Tryb kontroli aplikacji umozliwia uruchomienie wszystkich aplikacji,
uruchomienie i monitorowanie wszystkich aplikacji, blokowanie niezaufanych
aplikacji

100.  Istnieje mozliwosci blokowania, zezwolenia lub monitorowania aplikacji
w oparciu, co najmniej o docelowy identyfikator SHA1,SHA256, lokalizacje¢ pliku,
wersj¢ pliku, nazweg aplikacji, wielko$¢ pliku, wydawcg, wazno$¢ podpisu
cyfrowego aplikacji.

101. Tworzone reguly dotyczyé moga czynno$ci: uruchomienia aplikacji,
tadowania modutu, uruchomienia instalatora, dostepu do pliku.
102. Na wspieranych systemach Windows rozwigzanie pozwala na zdalne

wywolanie procesu szyfrowania za pomoca funkcji BitLocker wbudowanej w
system operacyjny.

103. Administrator posiada w momencie konfiguracji procesu szyfrowania,
mozliwo$§¢ wymuszenia od strony uzytkownika ustanowienia dodatkowego
zabezpieczenia w postaci kodu PIN

104. Rozwigzanie pozwala na uzyskiwanie informacji pochodzacych z
dziennika systemu Windows dotyczacych mig¢dzy innymi: Czyszczenia dziennika
audytu, zablokowania konta uzytkownika, utworzenia konta uzytkownika, zmiany
konta uzytkownika, btednych prob logowania uzytkownika, wystapienia biedu
krytycznego (BSOD)

105. Administrator ma mozliwo$¢ wyboru, ktére z informacji pochodzacych z
dziennika systemu Windows majg by¢ przekazywane do konsoli zarzadzajace;.
106. Rozwigzanie pozwala na wygenerowanie pliku za poca ktorego

administrator moze wywota¢ zdalne podtaczenie za pomoca ustug Microsoft RDP
(Remote Desktop).

107. Wygenerowany plik moze by¢ otwarty i wykorzystany do zdalnego
podiaczenia za pomoca Microsoft Terminal Services Client (MSTSC), Microsoft
Remote Desktop i innych wspierajacych ustug i aplikacji.

Centralna administracja

1. Portal zarzadzajacy jest dostepny w jezyku polskim.

2. Komunikacja pomigdzy portalem centralnego zarzadzania a stacjami
roboczymi odbywa si¢ w formie zaszyfrowane;j.

3. W celu korzystania z centralnej administracji, od strony chronionego

srodowiska nie jest wymagana instalacja dodatkowych elementow takich jak: baza
danych, serwer http, serwery proxy, wymagana jest jedynie instalacja agenta na
wspieranych koncowkach, ktére tacza si¢ do centralnej konsoli zarzadzajacej
znajdujacej si¢ na serwerach producenta.




4, Interfejs zarzadzania posiada funkcj¢ wyswietlania monitow o zblizajacym
si¢ zakonczeniu licencji, a takze powiadamia o zakonczeniu licencji.

5. Interfejs jest wyposazony w panel kontrolny zawierajacy podsumowanie
stanu bezpieczenstwa organizacji w postaci graficznych wykresow.

6. Wykresy sa interaktywne, tzn., ze po wybraniu interesujacego elementu,
nastepuje przekierowanie do zawierajacego bardziej szczegdtowe dane menu.

7. Rozwigzanie posiada dedykowana zaktadke¢ zawierajaca informacje¢ o
wszystkich hostach posiadajgcych zainstalowane oprogramowanie do ochrony, w
tym: ich nazwy, status ochrony, przypisany profil bezpieczenstwa.

8. Istnieje mozliwos¢ eksportu listy wszystkich hostow do pliku CSV.

9. Administrator ma mozliwo$¢ wgladu w szczegoly zglaszajacego si¢ hosta,
w ktorych zawarte sg informacje dotyczace: ostatniego podiaczenia do konsoli
zarzadzajacej, wersji zainstalowanego produktu, systemu operacyjnego, stanu
ochrony, akcji zwigzanych z wykrytymi zagrozeniami i skanowaniami.

10. Administrator ma mozliwo$¢ z poziomu szczegdtow klienta, uruchomienia
skanowania antywirusowego, instalacji aktualizacji dla aplikacji i systemu
operacyjnego, przypisania profilu, usuni¢cia urzadzenia, zmiany klucza subskrypcji,
odizolowania hosta od sieci i pobrania pliku diagnostycznego.

11. Komputery nie nawigzujace komunikacji z konsolg zarzadzajaca moga by¢
automatycznie usuwane z listy po okreslonym przez administratora czasie - CO
najmniej 60 dni.

12. Rozwigzanie posiada dodatkowa zakladke zawierajaca informacje
dotyczaca brakujacych aktualizacji dla zainstalowanych aplikacji i systemu
operacyjnego.

13. Istnieje mozliwo$¢ posortowania i filtrowania brakujacych poprawek pod
wzglgdem ich poziomu krytycznosci.

14, Informacje dotyczace brakujacych poprawek dla aplikacji i systemu
operacyjnego zawierajg liczbe i typ hostow, na ktdrych zostat wykryty brak danej
poprawki.

15. Po wskazaniu danej poprawki administrator posiada mozliwos¢ jej
instalacji na wskazanych komputerach lub na wszystkich komputerach i serwerach,
dla ktoérych dana poprawka zostata wydana.

16. Administrator ma mozliwo$¢ wgladu w histori¢ instalowanych poprawek
na chronionych hostach.

17. Rozwigzanie posiada modut raportujacy w ktorym wyswietlane sg
informacje dotyczace stanu ochrony, infekcji malware, instalowanych aplikacji.

18. Raporty moga by¢ tworzone zgodnie z harmonogramem i wysytane na
wskazane adresy email.

19. Rozwigzanie posiada wbudowany mechanizm zarzadzania subskrypcjami,
z mozliwoscig dodawania nowych kluczy licencyjnych.

20. Administrator widzi w konsoli informacje dotyczace produktu na jaki

posiada licencjg¢, klucz licencyjny, typy licencji, wykorzystanie oraz daty
wygasniecia licencji.

21, Portal zarzadzajacy umozliwia dodawanie kluczy licencyjnych dla innych
produktow w celu aktywacji danej funkcjonalnosci, co najmniej dla systemu EDR,
mechanizmow zarzadzania podatnosciami, ochrony ustug Microsoft 365.

22. Dodanie klucza licencyjnego skutkuje aktywacja zawartosci dedykowanej
zaktadki obstugujacej dany produkt w portalu zarzadzajacym.
23. Rozwigzanie ma mozliwo$¢ definiowania réznych profili ustawien dla

chronionych urzadzen z poziomu portalu zarzadzajacego.

24, Profile moga by¢ przypisane do pojedynczych hostow lub do grup.

25. Profile moga by¢ automatycznie przypisywane do hostow spetniajacych
okreslone warunki w tym: adresy IP, DNS, nazwa WINS, przynalezno$¢ do AD.
26. W przypadku automatycznego przypisywania profili, system pozwala na
automatyczne dodawanie tagéw dla hostow ktore otrzymaja dany profil

konfiguracyjny.

27. Istnieje mozliwo$¢ pordwnania 2 profili konfiguracyjnych w celu
wyswietlenia r6znic pomigdzy nimi.

28. Rozwigzanie pozwala administratorowi podczas tworzenia profili

wskazanie funkcjonalno$ci, ktére moga by¢ zmieniane przez uzytkownika od strony




chronionego hosta — mozliwo$¢ wprowadzanych zmian jest do okreslenia dla
poszczegolnych funkcji programu oraz catosci konfiguracji.

29. Z poziomu portalu zarzadzajacego istnieje mozliwos¢ pobrania plikow
instalacyjnych, wykorzystywanych do instalacji agenta na objetych licencja hostach.
30. Pliki instalacyjne majg posiada¢ plikow .EXE, .MSI .MPKG, .DEB, .RPM
w zaleznosci od platformy i typu systemu na jakich ma zosta¢ zainstalowany agent.
31. Tworzone profile musza daja administratorowi mozliwo$¢ blokowania
ustawien konfiguracyjnych aplikacji zainstalowanych od strony stacji roboczych w
celu uniemozliwienia ich modyfikacji przez lokalnego uzytkownika.

32. Administrator posiada mozliwos¢ wyswietlenia dodatkowych szczegotow
dotyczacych chronionych hostow.

33. Administrator posiada do wyboru ponad 100 réznych dodatkowych
informacji, ktéore moga by¢ widoczne w tym co najmniej: wersji BIOS,
identyfikatora CPU, ilosci rdzeni procesora, wolnej iloSci miejsca na dysku,
informacji o fakcie wykorzystania systemu operacyjnego Windows ktory osiggnat
cykl end of life, aktywnego wygaszacza ekranu, zalogowanego konta
administracyjnego.

34. Portal zarzadzajacy pozwala na zarzadzanie oprogramowaniem
instalowanym na urzadzeniach mobilnych (smartphony) w przypadku posiadania
odpowiedniej licenciji.

35. Konsola posiada mozliwo$¢ definiowania wielu kont administratorow o
réznych poziomach dostepu.

36. W ramach posiadanych licencji istnieje mozliwo§¢ przenoszenia
oprogramowania w ramach danego klucza subskrypcji z jednej stacji roboczej na
inng.

Dla zapewnienia wysokiego poziomu ustug podmiot udzielajacy wsparcia
technicznego dla oprogramowania musi posiada¢ certyfikat 1ISO 9001 oraz 27001 w
szczegolnosci w zakresie $wiadczenia ustug serwisowych oraz ustug zwigzanych z
cyberbezpieczenstwem. Zgloszenia serwisowe beda przyjmowane w jezyku
polskim w trybie 24x7 przez dedykowany serwisowy modul internetowy oraz
infolini¢ w jezyku polskim 24x7. (dokumenty zatgczy¢ do oferty).

Diagnostyka

System diagnostyczny z graficznym interfejsem uzytkownika dostepny z poziomu
BIOS lub z poziomu menu boot, umozliwiajacy przetestowanie komponentow
komputera. Pelna funkcjonalno$¢ systemu diagnostycznego musi by¢ realizowana
bez uzycia : dostepu do sieci i internetu, dysku twardego rowniez w przypadku jego
braku, urzadzen zewnetrznych i wewngtrznych typu : pamieé flash, USBpen itp.

Bezpieczenstwo

Zintegrowany z ptyta gtdéwna dedykowany uktad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Proba
usunigcia uktadu powoduje uszkodzenie ptyty gtownej. Zabezpieczenie to musi
posiada¢ mozliwo$¢ szyfrowania poufnych dokumentéw przechowywanych na
dysku twardym przy uzyciu klucza sprzgtowego. Weryfikacja wygenerowanych
przez komputer kluczy szyfrowania musi odbywac¢ si¢ w dedykowanym chipsecie
na ptycie gtéwnej.

System operacyjny

Zainstalowany system operacyjny Windows 11 Professional lub réownowazny
spetniajgcy ponizsze warunki:

Oferowany system musi umozliwia¢ instalacje¢ systemu operacyjnego bez potrzeby
recznego wpisywania klucza licencyjnego, ktory spelnia nastgpujace wymagania
poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych

2. Funkcje zwigzane z obstuga komputeréw typu tablet, z wbudowanym modutem
,»uczenia si¢” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i
angielskim

4. Mozliwo$¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomi¢dzy
pulpitami 1 przelaczanie si¢ pomigdzy pulpitami za pomocg skrotow
klawiaturowych lub GUI.




5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
6.Zintegrowany z systemem modul wyszukiwania informacji (plikow réznego typu,
tekstow, metadanych) dostgpny z kilku poziomoéw: poziom menu, poziom otwartego
okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobow lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwo$¢ przystosowania stanowiska dla oso6b niepetnosprawnych (np. stabo
widzacych).

11. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu Zamawiajacego.

12.  Mozliwosc¢ dostarczania poprawek do systemu operacyjnego w modelu peer-
to-peer.

13. Mozliwo$¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwo$¢é centralnego opozniania dostarczania nowej wersji o
minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikdw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15. Mozliwo$¢ dotaczenia systemu do ustugi katalogowej on-premise lub w
chmurze.

16.  Umozliwienie zablokowania urzadzenia w ramach danego konta.

17. Mozliwos¢ automatycznej synchronizacji plikdow 1 folderéw roboczych
znajdujacych si¢ na firmowym serwerze plikow w centrum danych z prywatnym
urzadzeniem, bez konieczno$ci laczenia si¢ z siecia VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18.  Zdalna pomoc i wspotdzielenie aplikacji.

19. Transakcyjny system plikow pozwalajacy na stosowanie przydziatdéw (ang.
quota) na dysku dla uzytkownikéw oraz zapewniajacy wigksza niezawodno$¢ i
pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwo$cig automatycznego przywrocenia wersji
wczesniejszej.

21. Mozliwo$¢ przywracania obrazu plikow systemowych do uprzednio zapisanej
postaci.

22. Mozliwos$¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikow uzytkownika.

26. Dostepnos¢ bezplatnych biuletynéw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych.
28. Identyfikacja sieci komputerowych, do ktoérych jest podiaczony system
operacyjny, zapamig¢tywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow itp.).

29. Mozliwo$¢ zdefiniowania zarzadzanych aplikacji w taki sposob aby
automatycznie szyfrowaty pliki na poziomie systemu plikow. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzadzanymi a
niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwuskladnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Integracja z ActiveDirectory.

Porty i zlacza

Whbudowane porty i ztacza:
e USB3.2-2szt.
USB Typu-C (z DisplayPort) - 2 szt.
HDMI 2.1 - 1 szt.
Czytnik kart pamigei SD - 1 szt.
RJ-45 (LAN) - 1 szt.
Wyjscie stuchawkowe/wej$cie mikrofonowe - 1 szt.




Warunki
gwarancyjne, wsparcie
techniczne

Min. 36 miesi¢gcy gwarancji producenta, $wiadczona w trybie on-site lub door-to-
door na terenie. Zachowanie dyskow twardych w przypadku wystapienia awarii

2. Laptoptyp?2

MINIMALNE WYMAGANIA

LAPTOP TYP Il

Liczba sztuk

2 sztuki

Zastosowanie

Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji, obliczeniowych,
dostepu do Internetu oraz poczty elektroniczne;.

Przekatna ekranu

14,5 3K (3072x1920), powloka przeciwodblaskowa, jasnos¢ min. 400 nits,
Czestotliwos¢ odswiezania ekranu 120Hz, 100% DCI-P3, Eyesafe, TUV Low Blue
Ligh

Procesor Min. 12-rdzeniowy procesor (4 rdzenie wydajnosciowe, 8 energooszczednych),
min. 16 watkow,. Architektura x86-64, wynik PassMark CPU Mark min. 26 000
punktow.

Pami¢é¢ RAM Min. 32 GB pamigci RAM DDRS5, o czestotliwosci min. 5200 MHz, z mozliwoscia

rozbudowy do co najmniej 64 GB. Min. dwa sloty SO-DIMM, z czego co hajmniej
jeden musi by¢ wolny.

Pami¢é masowa

Min. 2 TB SSD PCle NVMe, interfejs PCle Gen 4.0 lub wyzszy, predkosc
zapisu/odczytu min. 5000 MB/s. Dysk zamontowany wewngtrznie, z mozliwo$cia

wymiany.

Karta graficzna

Dedykowany uktad graficzny z min. 4 GB pamigci wilasnej typu GDDRO,
wspierajacy DirectX 12, OpenGL 4.6 oraz akceleracje sprzetowa dla
oprogramowania projektowego (np. CAD, DCC, BIM). Karta certyfikowana przez
producentdw oprogramowania profesjonalnego (tzw. ISV -certified).

Klawiatura Klawiatura wyspowa, odporna na zalanie, z pod$wietleniem LED w kolorze biatym,
uktad QWERTY PL. Wbudowany touchpad wielodotykowy oraz manipulator
punktowy (trackpoint lub rownowazny).

Multimedia Karta dzwigkowa zintegrowana z ptyta glowna, wbudowane dwa glosniki stereo
2X2W.

Cyfrowy mikrofon z funkcjg redukcji szuméw i poprawy mowy wbudowany w
obudowe matrycy.

Kamera internetowa 1080p z funkcja podazania za uzytkownikiem (Al tracking),
trwale zainstalowana w obudowie matrycy. 1 port audio typu combo (stuchawki i
mikrofon)

Lacznos¢ Wi-Fi 6 E, 802.11ax 2x2 + Bluetooth 5.3

bezprzewodowa Opcjonalnie: gniazdo dla modeméw LTE/5G z antenami (WWAN Ready).

Bateria i zasilanie

Czas pracy na baterii min. 9 godzin pracy na baterii w teScie MobileMark 2018.
Obstuga szybkiego tadowania — min. 50% w 30 minut.

Zasilacz 0 mocy min. 100W Slim Tip, umozliwiajgcy tadowanie przez USB-C lub
dedykowane zlacze z zabezpieczeniami przeciwprzepi¢ciowymi.

Waga i wymiary

Waga max 1.61 kg z bateria
Wysoko$¢ laptopa nie wigksza niz 20mm.

Obudowa

Szkielet obudowy i1 zawiasy notebooka wzmacniane, dookota matrycy uszczelnienie
chronigce klawiatur¢ notebooka po zamknigciu przed kurzem i wilgocia.
Aluminiowa pokrywa matrycy.

Obudowa wykonana z materiatow o podwyzszonej wytrzymatosci (np. stopow
metali, wlokien szklanych Iub kompozytow). Obudowa zgodna z normami
odporno$ci MIL-STD-810H.

Certyfikaty

Certyfikat CE, deklaracja zgodno$ci z RoHS i REACH, system operacyjny oraz
sprzet musza by¢ objete wsparciem producenta (techniczne i bezpieczenstwa).
Oferowany laptop musi spelnia¢ wymogi srodowiskowe okre$lone dla rejestracji w
systemie EPEAT® na poziomie co najmniej Gold (zgodnie z normg EPEAT 2019
dla kategorii komputeréw i monitorow). W szczegodlnosci:

10



e Urzadzenie musi zawiera¢ informacje dotyczace ponownego uzycia i
recyklingu.

e Nie moze zawiera¢ farb i powlok na duzych plastikowych czegsciach, ktore
uniemozliwiajg ich recykling lub ponowne uzycie.

e FElementy zawierajace podzespoty elektroniczne oraz niebezpieczne
sktadniki muszg by¢ bezpiecznie i tatwo identyfikowalne oraz usuwalne.

e Usuni¢cie materiatdw i komponentow musi by¢é mozliwe zgodnie z
wymogami Dyrektywy WEEE 2002/96/EC.

e Produkt musi sklada¢ si¢ w co najmniej 65% ze skladnikéw nadajacych
si¢ do ponownego uzycia lub recyklingu.

e Wszystkie plastikowe czgsci o masie powyzej 25 g nie mogg zawieraé
wigcej niz Sladowych ilosci Srodkow zmniejszajacych palnosé
sklasyfikowanych w Dyrektywie RE 67/548/EEC.

Weryfikacja wymogu: Wykonawca zobowigzany jest do zalgczenia dokumentu
(wydruku) potwierdzajacego rejestracj¢ oferowanego modelu w systemie EPEAT
na poziomie co najmniej Gold, dostgpnego na stronie: www.epeat.net.

Dodatkowe
oprogramowanie - w
formularzu oferty
nalezy podaé pelng
nazwe

Oprogramowanie zabezpieczajace chronigce przed zagrozeniami, posiadajace
ponizsze funkcjonalnosci:

Zaréwno konsola jak i oprogramowanie antywirusowe do ochrony stacji roboczych
oraz serwerow posiada Polski interfejs uzytkownika.

Ten sam agent zainstalowany na systemach Windows umozliwia rozbudowe
funkcjonalnosci o system EDR i mechanizm zarzadzania podatno$ciami — aktywacja
dodatkowych funkcji uzalezniona jest tylko od posiadanej licencji, automatycznie
aktywowana w momencie jej dodania i nie wymaga reinstalacji agenta w
srodowisku oraz posiadania osobnej konsoli zarzadzajace;j.

Funkcjonalnosci systemu mogg rézni¢ si¢ w zalezno$ci od platformy na jakiej
zainstalowany jest agent ze wzglgdu na ich ograniczenia, jednak chronione
platformy sg zarzadzane z tej samej konsoli zarzadzajacej

Opis technologii

1. Ochrona antywirusowa realizowana na wielu poziomach, tj.: monitora
kontrolujacego system w tle, modulu skanowania heurystycznego, modulu
skanujacego nosniki wymienne, monitora ruchu http oraz modulu wykrywajacego
rootkity.

2. Rozwigzanie posiada wbudowany mechanizm ochrony przed zagrozeniami
typu ransonmware.

3. Rozwigzanie wspiera technologi¢ Antimalware Scan Interface (AMSI)

4, Rozwigzanie umozliwia wybor plikow do skanowania — wszystkich plikow
lub tylko plikow o okreslonych rozszerzeniach.

5. W momencie wykrycia infekcji rozwigzanie automatycznie stara si¢
wyleczy¢ plik, a jesli nie jest to mozliwe przenosi go do bezpiecznego folderu
kwarantanny.

6. Rozwigzanie posiada mozliwos$¢ rgcznej reakceji na wykryte zagrozenie, w

takim przypadku pozwala na: wyleczenie pliku, usunigcie, przeniesienie do
kwarantanny, zmiany nazwy, zablokowania.

7. Rozwigzanie chroni plik systemowy HOSTS przed nieautoryzowanymi
zmianami.

8. Rozwigzanie posiada mechanizmy skanujace dyski sieciowe.

9. Skanowanie dyskéw sieciowych jest mozliwe dla dowolnych operacji na
takich zasobach lub tylko przy wykonywaniu znajdujgcych si¢ tam plikow.

10. Rozwigzanie posiada mozliwos$¢ tworzenia wykluczen dla mechanizméw
ochrony w czasie rzeczywistym, w tym co najmniej dla: plikow, folderow,
procesow.

11. Rozwigzanie posiada mechanizm ochrony ruchu http chronigcy
uzytkownika przed malware oraz phishingiem.

12. Istnieje mozliwo$¢ stworzenia wykluczenia dla wskazanej aplikacji, tak
aby nie skanowata ona ruchu http.
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13. Aktualizacje baz definicji wirusow dostgpne 24h na dob¢ na serwerze
internetowym producenta, mozliwa zardéwno aktualizacja automatyczna programu
oraz na zadanie przez wywolanie funkcji w interfejsie lokalnym oprogramowania.

14. Uaktualnienia definicji wiruséw posiadajg podpis cyfrowy, ktorego
sprawdzenie gwarantuje, ze pliki te nie zostaty zmienione.
15. Rozwigzanie posiada mozliwo$¢ dystrybuowania aktualizacji baz definicji

wirusow oraz aktualizacji oprogramowania zainstalowanego na stacji koncowej, za
pomocg serwera posredniczacego.

16. Aktualizacja oprogramowania klienta zainstalowanego na stacji konicowe;j
do nowej wersji, nastepuje w sposdb automatyczny, niewidoczny dla uzytkownika
koncowego.

17. Aktualizacja oprogramowania klienta zainstalowanego na stacji koncowej
nie wymaga dodatkowych czynnosci konfiguracyjnych ze strony administratora
systemu i nastgpuje automatycznie w momencie udostgpnienia takiej aktualizacji
przez producenta.

18. Rozwigzanie posiada mozliwos¢ wywotania procesu aktualizacji
oprogramowania klienta zainstalowanego na stacji koncowej wedlug
harmonogramu ustalonego przez administratoréw dla okreslonych grup klientow, za
pomoca centralnej konsoli zarzadzania.

19. Rozwigzanie posiada mozliwo$¢ wywotania procesu aktualizacji
oprogramowania klienta zainstalowanego na stacji koncowej w okreslone dni i
godziny tygodnia i miesigca.

20. Rozwigzanie posiada mozliwo$¢ wywotania skanowania na zadanie lub
wedlug harmonogramu ustalonego przez administratoréw dla okreslonych grup
klientow, za pomoca centralnej konsoli lub lokalnie przez okres§lonego klienta.

21. Rozwigzanie posiada mozliwo$¢ wywotania skanowania w okreslone dni i
godziny tygodnia i miesiaca, a takze po okreslonym czasie bezczynnosci komputera.
22, Rozwigzanie posiada mozliwo$¢ wywotania procesu skanowania z niskim

priorytetem, co pozwala na skanowanie z uzyciem mniejszej ilosci zasobow
systemowych.

23. Rozwigzanie posiada mozliwo§¢ wywotania skanowania uwzglednionych
rozszerzen a takze ich wykluczanie.

24, Rozwigzanie posiada mozliwo$¢ skanowania urzadzen przenosnych takich
jak pendrive, dyski zewngtrzne itp.

25. Skanowanie dyskow przeno$nych moze odbywaé si¢ w sposob
automatyczny bez wiedzy uzytkownika, automatycznie z wySwietleniem
podsumowania skanowania uzytkownikowi oraz z mozliwoscia zablokowania opcji
przerwania skanowania przez uzytkownika koncowego.

26. Aktualizacja definicji wirusow czy tez mechanizmow skanujacych nie
wymaga zatrzymania procesu skanowania na jakimkolwiek systemie.

27. Rozwigzanie posiada funkcj¢ skanowania na zadanie pojedynczych
plikow, katalogéw, napeddw przy pomocy skrotu w menu kontekstowym

28. Mikrodefinicje wiruséw — przyrostowe (inkrementalne) pobieranie jedynie
nowych definicji wirusé6w i mechanizmoéw skanujacych bez koniecznosci pobierania
calej bazy (na stacj¢ kliencka pobierane sa tylko definicje, ktore przybyty od
momentu ostatniej aktualizacji).

29. Brak konieczno$ci restartu systemu operacyjnego po dokonaniu
aktualizacji mechanizmow skanujacych i definicji wirusow.
30. Rozwigzanie posiada heurystyczna technologi¢ do wykrywania nowych,

nieznanych wirusow.

31. Umozliwia  wykrywanie  niepozadanych aplikacji  takich  jak
oprogramowanie typu ,spyware", ,adware", ,keylogger”, ,dialer”, ,trojan”,
,,rootkit”.

32. Posiada mechanizm wykrywania nowych i nieznanych zagrozen (0-day),
bazujacy na technologii chmurowej, analizujacej podejrzane pliki wykonywalne.
33. Rozwigzanie posiada technologi¢ wykrywania nowych i nieznanych
zagrozen typu 0O-day, technologia ta powinna w glownej mierze bazowaé na
metadanych na temat analizowanego pliku. Pliki sklasyfikowane jako bezpieczne,
nie sa wysytane do analizy w infrastrukturze producenta.
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34. Rozwigzanie posiada technologi¢ wykrywania nowych i nieznanych
zagrozen, ktora w przypadku podejrzanych plikow umozliwia automatyczne
fadowanie ich do systemu sandbox, utrzymywanego w infrastrukturze dostawcy
oprogramowania antywirusowego w celu przeprowadzenia dodatkowej
strukturalnej i behawioralnej analizy podejrzanego pliku.

35. Rozwigzanie posiada mozliwos$¢ wytaczenia mechanizmu automatycznego
przesytania podejrzanych plikéw do dodatkowej analizy przez producenta.

36. Rozwigzanie posiada mozliwo$¢ umieszczenia oprogramowania typu
»spyware", ,adware", , keylogger”, ,,dialer”, ,.trojan” w kwarantannie.

37. Rozwigzanie posiada mozliwo§¢ obslugi plikow skompresowanych
obejmujacego najpopularniejsze formaty w tym, co najmniej: ZIP JAR ARJ LZH
TAR TGZ GZ CAB RAR BZ2 HQX.

38. Rozwigzanie posiada mozliwos¢ logowania historii akcji podejmowanych
wobec wykrytych zagrozen na stacjach roboczych. Dostep do logow jest mozliwy z
poziomu GUI aplikacji jak i konsoli centralnego zarzadzania.

39. Rozwigzanie  automatycznie  powiadamia  uzytkownikow  oraz
administratora o pojawiajacych si¢ zagrozeniach wraz z okre§leniem czy stacja
robocza jest odpowiednio zabezpieczona.

40. Rozwigzanie posiada mozliwos¢ wylaczenia powiadomien dla
uzytkownikow stacji koncowej o wykrytych zagrozeniach.

41. Rozwigzanie posiada mozliwo$¢ wylaczenia interfejsu uzytkownika
oprogramowania zainstalowanego na stacji koncowe;j.

42. Rozwigzanie umozliwia blokowanie przez program na komputerze
klienckim okreslonego przez administratora rodzaju zawartosci oraz nazwy lub
rozszerzen poszczegolnych plikow pobieranych przy pomocy protokotu http.

43. Skanowanie http oraz blokowanie zawarto$ci moze by¢ deaktywowane dla
witryn okre$lonych, jako zaufane przez system reputacyjny producenta.
44, Rozwigzanie posiada mozliwo$¢ instalacji dodatku do przegladarki

internetowej (Google Chrome, Mozilla FireFox, MS Edge) pozwalajacego na
wyswietleniu graficznej informacji o reputacji witryny, ktoéra pojawia si¢ w
wynikach wyszukiwania w wyszukiwarkach internetowych.

45. Rozwigzanie jest wyposazone w mechanizm ochrony przegladarki
internetowej, w tym analizujacy uruchamiane skrypty ActiveX i pobierane pliki.
46. Rozwigzanie posiada mozliwo§¢ ochrony podczas przegladania sieci
Internet na podstawie badania reputacji witryn.

47. Rozwigzanie umozliwia blokowanie dostgpu do kategorii witryn WWW
skatalogowanych przez systemy producenta.

48. Oprogramowanie zapewnia co najmniej 30 kategorii klasyfikacji witryn
WWW.

49. Uzytkownik podczas proby przejScia na witryng znajdujgca si¢ w
zablokowanej przez Administratora kategorii, jest powiadomiony o natozonej na
niego blokadzie komunikatem w przegladarce internetowe;.

50. Rozwigzanie umozliwia blokowanie witryn na podstawie kategorii
zarowno dla protokotu HTTP jak i HTTPS.

51. Rozwigzanie posiada wbudowany mechanizm zabezpieczenia potaczenia
do witryn skategoryzowanych przez producenta jako ,,bankowos¢ elektroniczna”.
52. W momencie odwiedzania stron internetowych skategoryzowanych jako
,,bankowos¢ elektroniczna” rozwigzanie blokuje mozliwo$¢ uruchamiania od strony
chronionego hosta polecen cmd oraz skryptow.

53. W momencie odwiedzania stron internetowych skategoryzowanych jako
,bankowos¢ elektroniczna” rozwigzanie automatycznie blokuje zdalny dostep do
hosta za pomocg takich narzedzi jak pulpit zdalny, TeamViewer, LogMein, VNC
itp.

54, Kontrola potaczenia umozliwia zabezpieczenie sesji do dowolnej witryny
HTTPS wskazanej przez administratora — administrator ma mozliwo$¢ tworzenia
wiasnej listy takich witryn.

55. Rozwigzanie posiada wbudowang funkcj¢, ktora po zakonczeniu sesji z
witrynami sklasyfikowanymi jako ,bankowo$¢ elektroniczna™ czys$ci zawarto$¢
schowka systemowego.
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56. Rozwigzanie posiada funkcj¢ zarzadzania zapora ogniowa (tzw. personal
firewall) wbudowana w system Windows, z opcja definiowania profili
bezpieczenstwa mozliwych do przypisania dla pojedynczej stacji roboczej lub grup.

57. Profile bezpieczenstwa zapory ogniowej zawieraja predefiniowane reguty
zezwalajace na bezproblemowa komunikacj¢ w sieci lokalne;.
58. Rozwigzanie pozwala na tworzenie wtasnych regul w oparciu co najmnie;j

o: kierunek komunikacji sieciowej, protokot sieciowy oraz mozliwo$¢ wyboru akeji
zezwolenia lub zablokowania wskazanej komunikacji.

59. Rozwigzanie posiada mozliwo$¢ automatycznego przelaczenia profilu
bezpieczenstwa zapory ogniowej po spetnieniu okreslonych warunkéw (np. zmiana
adresacji karty sieciowej na stacji roboczej).

60. Rozwigzanie umozliwia stworzenie zestawow regut do natychmiastowego
zastosowania, ktore zablokuja komunikacj¢ sieciowa w celu izolacji hosta na
zadanie administratora.

61. Rozwigzanie jest wyposazone w mechanizm aktualizacji aplikacji (patch
management), umozliwiajacy instalacje dostepnych poprawek dla systemu
operacyjnego oraz aplikacji na nim zainstalowanych.

62. Mechanizm aktualizacji aplikacji (patch management) nie wymaga
instalowania dodatkowych agentow oprocz agenta AV.

63. Modut aktualizacji aplikacji, okresowo skanuje aplikacje zainstalowane na
stacji roboczej i umozliwia ich aktualizacj¢ do najnowszych wersji.

64. Modut aktualizacji aplikacji pelni role mechanizmu tatajagcego podatnosci
i instalujacego aktualizacje oprogramowania, a nie jedynie pasywnego skanera luk
w bezpieczenstwie aplikacji.

65. Administrator posiada mozliwo$¢ okreslenia, kiedy i jakie aktualizacje
majg zosta¢ zainstalowane automatycznie.
66. Administrator posiada mozliwo$¢ uruchomienia aktualizacji dla systemu

operacyjnego jak i aplikacji znajdujacych sie¢ na nim na zadanie dla wybranych lub
wszystkich hostow.

67. Mechanizm aktualizacji aplikacji umozliwia automatyczne wys$wietlenie
komunikatu uzytkownikowi od strony hosta o koniecznosci zamknigcia danej
aplikacji, tak aby proces aktualizacji mogt si¢ zakonczyc.

68. W przypadku gdy instalacja aktualizacji dla systemu operacyjnego lub
innej aplikacji wymaga restartu hosta w celu jej zastosowania, administrator posiada
mozliwo$§¢ wymuszenia automatycznego restartu, wymuszenia restartu po
okreslonej liczbie godzin, lub wy$wietlenia komunikatu uzytkownikowi o
koniecznosci restartu.

69. Administrator konsoli zarzadzajacej ma mozliwosci zapoznania si¢ z
opisem danej podatnos$ci aplikacji uruchamiajac aktywny link z konsoli
zarzadzajacej z przekierowaniem na strony producenta aplikacji.

70. Mechanizm aktualizacji aplikacji (patch management) nie wymaga
uprawnien administratora lokalnego do instalacji poprawek i jest realizowany, jako
dedykowany proces.

71. Administrator ma mozliwo$¢ zdefiniowania aplikacji, ktore nie podlegaja
aktualizacji, poprzez wpisanie nazwy aplikacji na list¢ wykluczen w konsoli
zarzadzajace;.

72. Rozwigzanie umozliwia wyswietlenie w GUI od strony chronionego hosta
informacji o brakujacych poprawkach dla systemu lub aplikacji i umozliwienie, ich
instalacji przez uzytkownika koncowego.

73. System centralnego zarzadzania prezentuje niezaktualizowane aplikacje
wystepujace na wszystkich chronionych hostach lub liste nieaktualizowanego
oprogramowania dla pojedynczej stacji koncowe;j.

74. Oprogramowanie umozliwia blokowanie wybranych przez administratora
urzadzen zewngetrznych podtaczanych do stacji koncowe;.
75. Mechanizm kontroli urzadzen zewngtrznych wspiera m.in. urzadzenia takie

jak: pamieci masowe, napedy CD/DVD, modemy, porty COM i LTP, drukarki,
czytniki kart pamigci, kamery, urzadzenia bluetooth.

76. Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktore
nie beda blokowane podczas podiaczania do stacji koncowe;.
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77. Lista urzadzen zaufanych jest tworzona co najmniej w oparciu 0 nazwe
urzadzenia i identyfikator sprze¢towy.

78. Rozwigzanie posiada mozliwo$¢ blokady zapisywania plikow na
zewngtrznych dyskach USB urzadzenia takie sa wowczas dostepne w trybie tylko
do odczytu.

79. Mechanizm kontroli urzadzen umozliwia blokad¢ uruchamiania plikéw
wykonywalnych z no$nikéw pamigci. Blokada ta pozwala na korzystanie z
pozostatych danych zapisanych na takich no$nikach.

80. Rozwigzanie posiada opcje zabezpieczenia hastem mozliwo$ci deinstalacji
agenta przez uzytkownika koncowego.

81. Zmiany w konfiguracji moga by¢ dokonywane przez uzytkownika
koncowego tylko dla poszczegolnych funkeji aplikacji wskazanych przez
administratora w profilu.

82. Rozwigzanie posiada mozliwos$¢ przekazywania do konsoli administracji
zdalnej kluczy odzyskiwania funkcji BitLocker
83. Rozwigzanie pozwala na zdalne wymuszenie procesu szyfrowania dyskow

systemowych za pomoca funkcji Bitlocker wbudowanej i obstugiwanej przez
system Windows.

84. W momencie zdalnego uruchomienia procesu szyfrowania za pomoca
funkcji Bitlocker administrator posiada mozliwo$¢ wymuszenia ustanowienia kodu
PIN na stacji roboczej, wymaganego do logowania.

85. Rozwigzanie pozwala na zdalne uruchomienie procesu deszyfrowania
wczesniej zaszyfrowanych dyskow systemowych.

86. Administrator w konsoli zarzadzajacej posiada dostgpne informacje
dotyczace stanu zaszyfrowania dyskow systemowych.

87. Rozwigzanie posiada wbudowany mechanizm przywracania plikow
zaszyfrowanych przez zagrozenia typu ransomware.

88. Mechanizm w swoim dziataniu wykorzystuje wilasng technologie
producenta, nie inne technologie takie jak Volume Shadow Copy Service (VSS)
89. W przypadku wykrycia szkodliwego dziatania ransomware, modut blokuje

aktywno$¢ szkodliwego procesu oraz przywraca pliki, ktore zostaty zaszyfrowane
do oryginalnej formy i lokalizaciji.

90. Modut przywracania plikow zaszyfrowanych moze dziata¢ w trybie
monitorowania, bez podejmowania reakcji.

91. Administrator ma mozliwos¢ wskazania wlasnego folderu, do ktorego beda
kopiowane pliki tworzonej kopii zapasowej plikow.

92. Administrator posiada mozliwos¢ okres§lenia maksymalnej wielkosci pliku,
ktérego kopia zapasowa bedzie tworzona przez modut przywracania.

93. Rozwigzanie jest wyposazone w dodatkowy modut chronigcy dane

uzytkownika przed dzialaniem oprogramowania ransomware niezaleznie od
pozostatych moduléw ochrony. Dziatanie modulu polega na ograniczeniu
mozliwo$ci modyfikowania chronionych plikéw, tylko procesom systemowym oraz
zaufanym aplikacjom.

94, Modut posiada mozliwos$¢ pracy w trybie monitorowania (bez blokowania)
przekazujac administratorowi informacje dotyczace prob modyfikacji plikow w
chronionych folderach.

95. Administrator posiada mozliwo$¢ dowolnego zdefiniowania dodatkowo
chronionych folderow zawierajacych wrazliwe dane uzytkownika.
96. Istnieje mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje

uruchamiane z zaufanych folderé6w maja mozliwos¢ modyfikowania plikow
objetych dodatkowa ochrong antyransomware.

97. Rozwigzanie potrafi automatycznie wykry¢ zaufane aplikacje, dla ktorych
bedzie zezwolony dostgp do plikow w chronionych folderach, oraz daje mozliwo$¢
wskazania zaufanych aplikacji przez administratora.

98. Rozwigzanie posiada funkcjonalnoé¢ kontroli uruchamianych aplikacji.
99. Tryb kontroli aplikacji umozliwia uruchomienie wszystkich aplikacji,
uruchomienie i monitorowanie wszystkich aplikacji, blokowanie niezaufanych
aplikacji

100. Istnieje mozliwosci blokowania, zezwolenia lub monitorowania aplikacji
w oparciu, co najmniej o docelowy identyfikator SHA1,SHA256, lokalizacje pliku,
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wersj¢ pliku, nazwe aplikacji, wielko$¢ pliku, wydawce, wazno$¢ podpisu
cyfrowego aplikacji.

101.  Tworzone reguly dotyczy¢ moga czynno$ci: uruchomienia aplikacji,
fadowania modutu, uruchomienia instalatora, dostgpu do pliku.
102. Na wspieranych systemach Windows rozwiazanie pozwala na zdalne

wywolanie procesu szyfrowania za pomocg funkcji BitLocker wbudowanej w
system operacyjny.

103.  Administrator posiada w momencie konfiguracji procesu szyfrowania,
mozliwo§¢ wymuszenia od strony uzytkownika ustanowienia dodatkowego
zabezpieczenia w postaci kodu PIN

104. Rozwigzanie pozwala na uzyskiwanie informacji pochodzacych z
dziennika systemu Windows dotyczacych migdzy innymi: Czyszczenia dziennika
audytu, zablokowania konta uzytkownika, utworzenia konta uzytkownika, zmiany
konta uzytkownika, btgdnych prob logowania uzytkownika, wystapienia bledu
krytycznego (BSOD)

105. Administrator ma mozliwo$¢ wyboru, ktére z informacji pochodzacych z
dziennika systemu Windows maja by¢ przekazywane do konsoli zarzadzajacej.
106. Rozwigzanie pozwala na wygenerowanie pliku za poca ktérego

administrator moze wywota¢ zdalne podiaczenie za pomoca ustug Microsoft RDP
(Remote Desktop).

107.  Wygenerowany plik moze by¢ otwarty i wykorzystany do zdalnego
podiaczenia za pomoca Microsoft Terminal Services Client (MSTSC), Microsoft
Remote Desktop i innych wspierajacych ustug i aplikacji.

Centralna administracja

1. Portal zarzadzajacy jest dostgpny w jezyku polskim.

2. Komunikacja pomiedzy portalem centralnego zarzadzania a stacjami
roboczymi odbywa si¢ w formie zaszyfrowane;j.

3. W celu korzystania z centralnej administracji, od strony chronionego

srodowiska nie jest wymagana instalacja dodatkowych elementow takich jak: baza
danych, serwer http, serwery proxy, wymagana jest jedynie instalacja agenta na
wspieranych koncowkach, ktére tacza si¢ do centralnej konsoli zarzadzajacej
znajdujacej si¢ na serwerach producenta.

4, Interfejs zarzadzania posiada funkcj¢ wy$wietlania monitow o zblizajacym
si¢ zakonczeniu licencji, a takze powiadamia o zakonczeniu licencji.

5. Interfejs jest wyposazony w panel kontrolny zawierajacy podsumowanie
stanu bezpieczenstwa organizacji w postaci graficznych wykresow.

6. Wykresy sg interaktywne, tzn., ze po wybraniu interesujagcego elementu,
nastepuje przekierowanie do zawierajacego bardziej szczegdtowe dane menu.

7. Rozwigzanie posiada dedykowana zaktadk¢ zawierajaca informacje o

wszystkich hostach posiadajacych zainstalowane oprogramowanie do ochrony, w
tym: ich nazwy, status ochrony, przypisany profil bezpieczenstwa.

8. Istnieje mozliwos¢ eksportu listy wszystkich hostow do pliku CSV.

9. Administrator ma mozliwo$¢ wgladu w szczegoty zgtaszajacego si¢ hosta,
w ktorych zawarte sa informacje dotyczace: ostatniego podtaczenia do konsoli
zarzadzajacej, wersji zainstalowanego produktu, systemu operacyjnego, stanu
ochrony, akcji zwigzanych z wykrytymi zagrozeniami i skanowaniami.

10. Administrator ma mozliwo$¢ z poziomu szczeg6téw klienta, uruchomienia
skanowania antywirusowego, instalacji aktualizacji dla aplikacji i systemu
operacyjnego, przypisania profilu, usuni¢cia urzadzenia, zmiany klucza subskrypcji,
odizolowania hosta od sieci i pobrania pliku diagnostycznego.

11. Komputery nie nawigzujace komunikacji z konsola zarzadzajaca moga by¢
automatycznie usuwane z listy po okreslonym przez administratora czasie - CO
najmniej 60 dni.

12. Rozwigzanie posiada dodatkowa zakladke zawierajaca informacje
dotyczaca brakujacych aktualizacji dla zainstalowanych aplikacji i systemu
operacyjnego.

13. Istnieje mozliwos$¢ posortowania i filtrowania brakujacych poprawek pod
wzgledem ich poziomu krytycznosci.
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14. Informacje dotyczace brakujacych poprawek dla aplikacji i systemu
operacyjnego zawierajg liczbe i typ hostow, na ktorych zostat wykryty brak danej
poprawki.

15. Po wskazaniu danej poprawki administrator posiada mozliwos$¢ jej
instalacji na wskazanych komputerach lub na wszystkich komputerach i serwerach,
dla ktorych dana poprawka zostata wydana.

16. Administrator ma mozliwo$¢ wgladu w histori¢ instalowanych poprawek
na chronionych hostach.

17. Rozwigzanie posiada modul raportujacy w ktorym wyswietlane sa
informacje dotyczace stanu ochrony, infekcji malware, instalowanych aplikacji.

18. Raporty moga by¢ tworzone zgodnie z harmonogramem i wysylane na
wskazane adresy email.

19. Rozwigzanie posiada wbudowany mechanizm zarzadzania subskrypcjami,
z mozliwosécig dodawania nowych kluczy licencyjnych.

20. Administrator widzi w konsoli informacje dotyczace produktu na jaki

posiada licencje, klucz licencyjny, typy licencji, wykorzystanie oraz daty
wygasnigcia licencji.

21. Portal zarzadzajacy umozliwia dodawanie kluczy licencyjnych dla innych
produktow w celu aktywacji danej funkcjonalno$ci, co najmniej dla systemu EDR,
mechanizmoéw zarzadzania podatno$ciami, ochrony ustug Microsoft 365.

22. Dodanie klucza licencyjnego skutkuje aktywacja zawartosci dedykowane;j
zaktadki obstugujacej dany produkt w portalu zarzadzajacym.
23. Rozwigzanie ma mozliwo$¢ definiowania réznych profili ustawien dla

chronionych urzadzen z poziomu portalu zarzadzajacego.
24, Profile moga by¢ przypisane do pojedynczych hostow lub do grup.

25. Profile mogg by¢ automatycznie przypisywane do hostdw spetniajacych
okres§lone warunki w tym: adresy IP, DNS, nazwa WINS, przynalezno$¢ do AD.
26. W przypadku automatycznego przypisywania profili, system pozwala na

automatyczne dodawanie tagéw dla hostow ktore otrzymaja dany profil
konfiguracyjny.

27. Istnieje mozliwos¢ pordwnania 2 profili konfiguracyjnych w celu
wyswietlenia réznic pomiedzy nimi.
28. Rozwigzanie pozwala administratorowi podczas tworzenia profili

wskazanie funkcjonalno$ci, ktére moga by¢ zmieniane przez uzytkownika od strony
chronionego hosta — mozliwo$¢ wprowadzanych zmian jest do okreslenia dla
poszczegolnych funkceji programu oraz catosci konfiguracji.

29. Z poziomu portalu zarzadzajacego istnicje mozliwos¢ pobrania plikéw
instalacyjnych, wykorzystywanych do instalacji agenta na objetych licencjg hostach.
30. Pliki instalacyjne majg posiada¢ plikow .EXE, .MSI .MPKG, .DEB, .RPM
w zaleznosci od platformy i typu systemu na jakich ma zosta¢ zainstalowany agent.
31. Tworzone profile musza daja administratorowi mozliwo$¢ blokowania
ustawien konfiguracyjnych aplikacji zainstalowanych od strony stacji roboczych w
celu uniemozliwienia ich modyfikacji przez lokalnego uzytkownika.

32. Administrator posiada mozliwo$¢ wyswietlenia dodatkowych szczegotow
dotyczacych chronionych hostow.

33. Administrator posiada do wyboru ponad 100 réznych dodatkowych
informacji, ktoére moga by¢ widoczne w tym co najmniej: wersji BIOS,
identyfikatora CPU, ilo$ci rdzeni procesora, wolnej ilosci miejsca na dysku,
informacji o fakcie wykorzystania systemu operacyjnego Windows ktory osiagnat
cykl end of life, aktywnego wygaszacza ekranu, zalogowanego konta
administracyjnego.

34. Portal zarzadzajacy pozwala na zarzadzanie oprogramowaniem
instalowanym na urzadzeniach mobilnych (smartphony) w przypadku posiadania
odpowiedniej licencji.

35. Konsola posiada mozliwos¢ definiowania wielu kont administratoréw o
réznych poziomach dostgpu.
36. W ramach posiadanych licencji istnieje mozliwo$¢ przenoszenia

oprogramowania w ramach danego klucza subskrypcji z jednej stacji roboczej na
inng.
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Dla zapewnienia wysokiego poziomu ustug podmiot udzielajacy wsparcia
technicznego dla oprogramowania musi posiada¢ certyfikat ISO 9001 oraz 27001 w
szczegolnosci w zakresie $wiadczenia ustug serwisowych oraz ustug zwigzanych z
cyberbezpieczenstwem. Zgloszenia serwisowe beda przyjmowane w jezyku
polskim w trybie 24x7 przez dedykowany serwisowy modut internetowy oraz
infolini¢ w jezyku polskim 24x7. (dokumenty zataczy¢ do oferty).

Diagnostyka

System diagnostyczny z graficznym interfejsem uzytkownika dostepny z poziomu
BIOS lub z poziomu menu boot, umozliwiajacy przetestowanie komponentéw
komputera. Pelna funkcjonalno$¢ systemu diagnostycznego musi by¢ realizowana
bez uzycia : dostepu do sieci i internetu, dysku twardego rowniez w przypadku jego
braku, urzadzen zewnetrznych i wewngtrznych typu : pamie¢ flash, USBpen itp.

Bezpieczenstwo

Zintegrowany z plyta gtéwna dedykowany uktad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Proba
usunigcia uktadu powoduje uszkodzenie plyty gtownej. Zabezpieczenie to musi
posiadaé mozliwo$¢ szyfrowania poufnych dokumentow przechowywanych na
dysku twardym przy uzyciu klucza sprzgtowego. Weryfikacja wygenerowanych
przez komputer kluczy szyfrowania musi odbywac si¢ w dedykowanym chipsecie
na plycie gltéwne;.

System operacyjny

Zainstalowany system operacyjny Windows 11 Professional lub réwnowazny
spetniajgcy ponizsze warunki:

Oferowany system musi umozliwia¢ instalacj¢ Systemu operacyjnego bez potrzeby
recznego Wpisywania klucza licencyjnego, ktory spetnia nastepujace wymagania
poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obshuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem
,uczenia si¢” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i
angielskim

4. Mozliwo$¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomigdzy
pulpitami 1 przelaczanie si¢ pomiedzy pulpitami za pomocag skrotow
klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
6.Zintegrowany z systemem modul wyszukiwania informacji (plikéw réznego typu,
tekstow, metadanych) dostepny z kilku poziomoéw: poziom menu, poziom otwartego
okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobow lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwo$¢ przystosowania stanowiska dla 0séb niepetnosprawnych (np. stabo
widzacych).

11. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu Zamawiajacego.

12.  Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-
to-peer.

13. Mozliwo$¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji o
minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15. Mozliwos$¢ dotaczenia systemu do ustugi katalogowej on-premise lub w
chmurze.

16.  Umozliwienie zablokowania urzadzenia w ramach danego konta.
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17. Mozliwo$¢ automatycznej synchronizacji plikow 1 folderéw roboczych
znajdujacych si¢ na firmowym serwerze plikow w centrum danych z prywatnym
urzadzeniem, bez konieczno$ci tgczenia si¢ z siecia VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18.  Zdalna pomoc i wspotdzielenie aplikacji.

19. Transakcyjny system plikow pozwalajacy na stosowanie przydziatow (ang.
quota) na dysku dla uzytkownikéw oraz zapewniajacy wigksza niezawodnos¢ i
pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikdéw z mozliwoscig automatycznego przywrocenia wersji
wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej
postaci.

22. Mozliwo$¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikow uzytkownika.

26. Dostepnos¢ bezplatnych biuletynéw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych.
28. Identyfikacja sieci komputerowych, do ktoérych jest podiaczony system
operacyjny, zapamig¢tywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow itp.).

29. Mozliwo$¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby
automatycznie szyfrowaty pliki na poziomie systemu plikow. Blokowanie
bezposredniego kopiowania treSci migdzy aplikacjami zarzadzanymi a
niezarzadzanymi.

30.  Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Integracja z ActiveDirectory.

Porty i zlacza Wbudowane porty i ztgcza:
e USB3.2-2szt.
e  Thunderbolt 4 (USB 4) z Power Delivery 3.0 i DisplayPort 1.4 - 2 szt.
e HDMI2.1-1szt.
e  Czytnik kart pamigci SD - 1 szt.
e RJ-45(LAN) -1 szt.
e  Wyjscie stuchawkowe/wejécie mikrofonowe - 1 szt.
Warunki Min. 36 miesigcy gwarancji producenta, realizowana w trybie on-site lub door-to-

gwarancyjne, wsparcie
techniczne

door na terenie RP. Wykonawca zapewnia dostgpno$¢ czesci i serwisu przez min. 5
lat od daty zakupu.

Inne wymagania

Mozliwos¢ aktualizacji BIOS/UEFI i firmware bez konieczno$ci tworzenia konta
online. Sterowniki i dokumentacja techniczna dostepne publicznie w jezyku polskim
lub angielskim. Laptop musi umozliwia¢ prace z zewnetrznymi monitorami w
rozdzielczo$ci min. 4K.

3. Stacja dokujaca dla laptop typ 2

MINIMALNE WYMAGANIA

STACJA DOKUJACA
Typ Stacja dokujaca (fadowanie, obraz, dane, dzwigk)/ replikator portow
Liczba sztuk 2 sztuki
Interfejs USB-C (Thunderbolt 4)

Obshlugiwane systemy

e Windows 10 64-bit,
e Windows 11 64-bit,
e Linux,

Kolor

Czarny (dominujacy)
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Maksymalna e 8K-30Hz

rozdzielczos¢ e 4K-60Hz

wyjsciowa Mozliwo$¢ jednoczesnej obstugi co najmniej trzech monitorow zewnetrznych w
rozdzielczosci 4K (przy 60 Hz), lub jednego monitora 8K.

Ilo$¢ wspieranych 3

monitorow

Zasilacz sieciowy 300W

Ladowanie (USB-C)

Mozliwos¢ zasilania podtaczonego laptopa/stacji roboczej poprzez port Thunderbolt
— moc zasilania minimum 230W (z czego minimum 100W przez USB-C Power
Delivery).

Z}acza interfejsu

e USB-C 3.2 gen 2 (1 always-on) — 4 szt.

USB 3.2 gen 1 (Thunderbolt 3, 5V, 3A)- 2 szt.
Thunderbolt (downstream) — 1 szt.

HDMI 2.1 —1 szt.

DisplayPort 1.4— 2 szt.

e RJ45(1 GB/s) — 1 szt.

Audio

Whbudowane gniazdo combo audio 3,5 mm (stuchawki/mikrofon) lub osobne
wejscie 1 wyjscie audio.

Dodatkowa zawarto$¢

zestawu

e Kabel zasilajgcy (Thunderbolt 4) — 1 szt.
e Zasilacz sieciowy 300W — 1 szt.

Sterowniki i
aktualizacje

Sterowniki i firmware dostgpne do pobrania publicznie (bez konieczno$ci logowania
lub rejestracji), z dostgpnoscia aktualizacji i dokumentacji w jezyku polskim lub
angielskim.

Gwarancja Minimum 36 miesigcy gwarancji producenta, realizowanej w trybie door-to-door
lub on-site.

Certyfikaty Deklaracja zgodnosci CE, zgodno$¢ z dyrektywa RoHS, REACH oraz przepisami
EMC.

Bezpieczenstwo Slot na linke zabezpieczajaca

4. Monitor 34”

MINIMALNE WYMAGANIA

MONITOR 34”

Liczba sztuk

12 sztuk

Typ urzadzenia

Monitor panoramiczny zakrzywiony, przeznaczony do pracy biurowej, projektowej,
multimedialnej i inzynierskiej, fabrycznie nowy, nieuzywany, wyprodukowany nie
wczesniej niz w 2024 r.

Przekatna ekranu

Minimum 34 cale (86,7 cm) w uktadzie panoramicznym. Zakrzywiony ekran o
promieniu zakrzywienia max. 1900R.

Rozdzielczo$é Minimum 3440 x 1440 pikseli (WQHD), proporcje ekranu 21:9.
CZ?St.Ot.hw.o 3¢ Minimum 120 Hz.
odSwiezania

Technologia matrycy

Matryca typu IPS Black z pod§wietleniem LED Edgelight, kat widzenia 178°/178°,
kontrast statyczny min. 2000:1, powloka przeciwodblaskowa z twardo$cig min. 3H.

Jasnos¢

Minimum 300 cd/m? (typowa).

Czas reakgji

Maksymalnie 8 ms (normalny) i 5 ms (tryb szybki).

Kolorystyka i
odwzorowanie

Obstuga co najmniej: 98% DCI-P3, 98% Display P3, 100% sRGB I 100% BT.709.
Wyswietlanie min. 1,07 mld koloréw (technologia 8-bit + FRC). Srednia warto$¢
Delta E < 2.

Ergonomia

Regulacja wysokos$ci min. 150 mm, pochylenie od -5° do +21°, obrét lewo/prawo
min. £30°. Standard VESA 100x100 mm. W zestawie stopka i podstawka monitora.

Z}acza sygnalowe

Min. 1 x HDMI (HDCP 1.4/2.2), 1 x DisplayPort 1.4 (HDCP 1.4/2.2), 1 x
Thunderbolt 4 upstream (zasilanie i wideo, do 90W), 1 x Thunderbolt 4 downstream
(15W), 1 x USB-C upstream (dane). Obstuga daisy-chain i alternatywnego trybu
DisplayPort.
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Min. 4 x USB-A (10 Gbps), min. 2 x USB-C (10 Gbps, 15W), 1 x USB-A quick

Ziacza USB access z funkcja fadowania, USB-C downstream do akcesoriow.
Whbudowana karta sieciowa 2.5 GbE z funkcjami PXE Boot, MAC Address Pass-
Sie¢ i KVM Through i Wake on LAN. Wsparcie dla funkcji KVM (przetaczania klawiatury,

wideo i myszy) oraz PBP / PIP (dzielony ekran).

Whbudowane audio

Whbudowane glosniki stereo — min. 2 x 5 W oraz wyjscie liniowe audio 3,5 mm (line-
out).

Czujniki i komfort
wzroku

Whbudowany czujnik §wiatta otoczenia (regulacja jasnosci i temperatury barwowej),
tryb redukcji niebieskiego $wiatta (Low Blue Light <35%), certyfikat ergonomii
wzroku min. TUV Rheinland Eye Comfort 5*.

Funkcje zarzadzania

Kompatybilno$¢ z aplikacjami do zarzadzania IT (np. SCCM, InTune), wbudowane
funkcje kalibracji sprzetowej, mozliwo$¢ zapisania presetow kolorow (ICC).
Obstuga Easy Arrange (do 48 uktadow okien), iMST — wewngtrzne dzielenie ekranu
bez splittera.

Energooszezednosé

Certyfikaty Energy Star, EPEAT Gold z oznaczeniem Climate+, TCO Certified,
wsparcie dla funkcji PowerNap, zuzycie energii: <30W (typowo), <0.5W (standby).

Wymiary i waga

Wysokos¢ z podstawa nie przekraczajagca wymiary: 392,8-542.8 mm, szerokosc:
813,5 mm, glgbokos¢: 240 mm, waga z podstawa: max. 11 kg, bez podstawy: max.
8 kg.

Zabezpieczenia
fizyczne

Ztacze zabezpieczenia fizycznego (blokada typu Kensington Lock oraz blokada
podstawy).

Zgodnos¢ i standardy

Zgodno$¢ z normami CE, RoHS, REACH, TCO Edge, bez uzycia rteci i arsenu,
wykonany z materiatdéw z recyklingu (min. 85% plastikow PCR, 50% stali, 20%
szkta). Opakowanie z materiatdw odnawialnych, nadajace si¢ do recyklingu.

Gwarancja

Min. 36 miesiecy gwarancji producenta typu Wsparcie producenta w jezyku
polskim.

5. Macierz NAS

MINIMALNE WYMAGANIA

MACIERZ NAS

Procesor Wielordzeniowy procesor osiagajacy wynik minimum 4 tys. punktow w tescie
PassMark.

Obudowa Typu desktop (wolnostojaca).

Pamie¢ RAM Minimum 4GB DDR4 ECC.

Interfejsy sieciowe

Minimum 4 porty 1GbE RJ-45 z obstuga agregacji taczy.

Ilos¢ obslugiwanych

Minimum 6 dyskéw o maksymalnej pojemnosci nie mniejszej niz 18TB kazdy, po

dyskéw podiaczeniu moduldéw rozszerzajacych minimum 16 dyskow.
Wskazniki LED Status, HDD 1-6, zasilanie, LAN 1-4
Obstuga RAID RAID 0, 1, 5, 6, 10. Obstuga dyskow zapasowych typu hot spare.

Funkcje RAID

Mozliwos¢ zwigkszania pojemnoSci poprzez wymiang dyskéw na wigksze.
Migracja poziomu RAID w trybie online dla minimum RAID 1 i RAID 5.

Szyfrowanie

Mozliwos¢ szyfrowania wybranych udziatow sieciowych.

Protokoly

SMB, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP

Uslugi

1. Serwer VPN, Serwer pocztowy, Stacja monitoringu, Windows ACL, Integracja z
Windows ADS, Firewall, Serwer WWW, Serwer plikow, Manager plikow przez
WWW, Szyfrowana replikacja zdalna na kilka serweré6w w tym samym czasie,
Ustuga DDNS, Serwer i klient LDAP, Mozliwo$¢ utworzenia kilku wolumenow w
obrebie jednej macierzy RAID, migawki (min. 65 tys. w caly systemie), mozliwo$¢
tworzenia

i uruchamiania maszyn wirtualnych bezposrednio w systemie bez wykorzystywania
zewnetrznych wirtualizatorow.
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2. Wykonywanie kopii zapasowych typu bare-metal komputeréw lokalnych
z systemem Windows 7 lub nowszym wedlug harmonogramu z centralnej konsoli
zarzadzania dostgpnej lokalnie oraz zdalnie, z mozliwoscia przywracania
pojedynczych plikow, folderow oraz catych obrazow dysku. Kopia musi by¢
wykonywana w trybie przyrostowym z mozliwo$cig przechowywania minimum 32
wersji 1 zarzadzania ich przechowywaniem w sposob automatyczny poprzez
dedykowany algorytm. Bez ograniczenia liczby podiaczanych komputeréw do
systemu kopii zapasowej.

3. Mozliwo$¢ utworzenia klastra wysokiej dostepnosci (HA) z dwoch identycznych
urzadzen pracujgcego minimum w trybie aktywny-pasywny. Wymagane jest, aby
klaster obstugiwal w pelni automatyczne przetaczanie awaryjne bez ingerencji
administratora.

Zarzadzanie dyskami

SMART, sprawdzanie zlych sektoréw, dynamiczne mapowanie uszkodzonych
sektorow.

System plikow Dyski wewnetrzne: BTRFS.
Dyski zewnetrzne: FAT, NTFS, EXT3, EXT4, HFS+,
Jezyk GUI Polski

Gwarancja i serwis

Minimum 36 miesigcy gwarancji $wiadczonej przez autoryzowany serwis
producenta dziatajacej w trybie 5/13 NBD On-site na caty system ztozony z serwera,
dyskow

i akcesoridow z opcja pozostawienia uszkodzonego nos$nika u Zglaszajacego
i gwarantowanym terminem realizacji naprawy na nastepny dzien roboczy.

Typowy pobér mocy
podczas pracy

Maksymalnie 80W

Certyfikaty

CE, FCC

Zasilanie

Zasilacz wewnetrzny o mocy minimum 200W.

Dodatkowe Wsparcie
techniczne

Zakres dodatkowego wsparcia

Wsparcie techniczne musi by¢ $§wiadczone przez wykwalifikowanych inzynierow
Producenta oferowanego rozwigzania lub certyfikowanych inzyniero6w dystrybutora
oferowanego rozwigzania na terenie Polski posiadajacego autoryzacj¢ producenta
od minimum 10 lat. Wymagane jest, aby osoby te posiadaly odpowiednie
kompetencje techniczne i do§wiadczenie w obstudze oraz serwisowaniu urzadzen
objetych niniejszg dostawa, co zapewni najwyzszy poziom jakosci ustug oraz
bezpieczenstwo danych Zamawiajacego.

1. Proaktywne monitorowanie infrastruktury
o Ciagle monitorowanie pracy urzadzen, obejmujace:

=  Stan techniczny no$nikow danych, w tym parametry
SMART, zuzycie i temperature.

=  Wykorzystanie zasobow systemowych, takich jak
procesor, pamig¢ i przestrzen dyskowa.

=  Analizg logéw systemowych pod katem potencjalnych
zagrozen i anomalii.

o Automatyczne powiadomienia o wykrytych problemach
technicznych przesytane do administratora Zamawiajacego oraz
zespolu wsparcia.

2. Kwartalne raportowanie stanu infrastruktury
o Przygotowywanie szczegétowych raportow  technicznych
zawierajacych:

=  Stan urzadzen, w tym status macierzy dyskowych oraz
aktualng konfiguracj¢ systemowa.

=  Wykorzystanie zasobow i ich dynamike¢ w okresie
sprawozdawczym.

= Informacje o liczbie zgloszen  serwisowych,
podejmowanych dziataniach oraz ich wynikach.

= Rekomendacje dotyczace optymalizacji wydajnosci i
planowania przysztych dziatan.
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o Raporty dostarczane w formie elektronicznej oraz omawiane
podczas cyklicznych spotkan technicznych z przedstawicielami
Zamawiajacego.

3. Reakcja serwisowa i wsparcie w sytuacjach krytycznych
o Gwarantowany czas reakcji na zgloszenia:
= Krytyczne awarie: maksymalnie 1 godzina od
zgloszenia.
= Problemy o wysokim priorytecie: do 4 godzin
roboczych.
= Problemy o niskim priorytecie: do 1 dnia roboczego.
4. Przeglady techniczne i diagnostyka
o Realizacja kwartalnych przegladow technicznych obejmujacych:
= Weryfikacj¢ stanu no$nikow danych i macierzy RAID.
= Aktualizacj¢ systemOéw operacyjnych oraz aplikacji
zainstalowanych na urzadzeniach.
= Testowanie procedur odzyskiwania danych z kopii
zapasowych.
=  Sprawdzanie konfiguracji systemow zabezpieczen oraz
logéw w celu identyfikacji potencjalnych zagrozen.

o Kazdy przeglad konczy si¢ sporzadzeniem szczegdtowego

raportu dla Zamawiajacego wraz z rekomendacjami.
5. Analiza ryzyk i doradztwo techniczne

o Regularne identyfikowanie potencjalnych zagrozen dla dziatania
urzadzen oraz opracowanie planow zapobiegawczych.

o Biezgca analiza wydajnosci oraz analiza ryzyk zwigzanych z
przetwarzaniem danych.

o Proponowanie dziatan optymalizacyjnych, dostosowanych do
zmieniajacych si¢ potrzeb Zamawiajacego.

6. Wsparcie w integracji i optymalizacji infrastruktury

o Pomoc techniczna przy integracji urzadzen z istniejaca
infrastrukturg ~ sieciowa 1  systemami informatycznymi
Zamawiajacego.

o Konfiguracja i utrzymanie mechanizmow zabezpieczen danych,
W tym systemOw tworzenia kopii zapasowych oraz ich
odtwarzania.

Dostosowanie konfiguracji urzadzen do zmieniajacych si¢ wymagan operacyjnych,
zapewniajace optymalne wykorzystanie zasobow

Oferent winien przedlozy¢ dokumenty:

Dokument potwierdzony przez Producenta lub Autoryzowanego Dystrybutora
producenta o gotowoSci $wiadczenia na rzecz Zamawiajacego wymaganego
wsparcia  (zawierajace: adres strony internetowej serwisu i numer infolinii
telefonicznej

6. Dysk NAS

MINIMALNE WYMAGANIA

DYSK NAS
Liczba sztuk 4 sztuki
Pojemno$é 20TB
Interfejs SATA 6 Gbh/s
Technologia CMR
nagrywania
Konstrukcja dysku Hel
Limit obciazenia 550
praca (WRL)
Czujniki drgan ruchu | Tak

obrotowego (RV)
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Pamieé podre¢czna

512MB

Sredni czas
bezawaryjnej pracy
(MTBF)

2500000h

Nieodwracalne bledy
odczytu na odczytane
bity

Maksymalnie 1 na 10E15

Godziny pracy

8 760 rocznie

Wielkos¢ sektora

(liczba bajtow na 512E
sektor logiczny)

Resc_ue Data Recovery 3 lata
Services

Okres ograniczonej 5 |at

gwarancji

Predkosé obrotowa

7200 obr./min

Szybkos$¢ interfejsu

6.0, 3.0, 1.5 Gb/s

Maksymalna Srednia
szybko$¢ transmisji

285 MB/s

Drgania przy
czestotliwosci 10-1500
Hz

12,5 rad/s

Typowy prad
rozruchu

20A

Sredni pobér mocy
podczas pracy

7,7W

Sredni typowy pobér
mocy w trybie
gotowosci

1,2W

Sredni typowy pobér
mocy w trybie
uspienia

1,2W

Wibracje (w stanie
spoczynku: 10 Hz do
500 Hz)

2,27 Grms

Akustyka, tryb
bezczynnosci

20 dBA

Akustyka, podczas
wyszukiwania

26 dBA

Odporno$é na
wstrzasy podczas
pracy

40/40 G, przy zatozeniu 2 ms w trybie odczytu/zapisu

Waga

670 g
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