Opis przedmiotu zamowienia (OPZ) na
dostarczenie rozwigzan, ustug, sprzetu,
oprogramowania i wdrozenia w celu
podniesienia poziomu
Cyberbezpieczenstwa

w Gminie Nakto nad Notecig

Przedmiotem zaméwienia jest dostarczenie kompleksowych rozwigzan, ustug, dostarczenie niezbednego
sprzetu, oprogramowania oraz ich wdrozenie w celu podniesienia poziomu Cyberbezpieczenstwa w Gminie
Nakto nad Notecig. W tym celu Zamawiajacy podzielit OPZ na pod-czesci, ktére sg przedmiotem jednego
kompleksowego zamdwienia.

Lp. Nazwa Liczba sztuk
1 Bezpieczenstwo na urzgdzeniach koncowych wraz z ochrong poczty 150

2 Zewnetrzna ustuga Security Office 1

3 Rejestracja incydentéw 1

4 Zarzadzanie podatnosciami 1

5 Wdrozenie SIEM 1

6 Wdrozenie rozwigzania EDR 150

7 Ustuga wdrozenia i szkolenia 1




1.1 Wymagania: Bezpieczenstwo na urzadzeniach koncowych wraz z

ochrona poczty

Lp. Parametr wymagany

1 Wymagana jest analiza obecnych rozwigzan Zamawiajgcego, dostosowanie zaproponowanych
rozwigzan konfiguracji po wczesniejszym obopdlnym uzgodnieniu i zaakceptowaniu przez strony.

2 Zamawiajacy posiada i uzywa rozwigzania opartego na licencji ESET Protect Enterprise On-Prem.

3 Wymagana jest zaproponowanie takiego rozwigzania, aby zapewni¢ adekwatny poziom ochrony
dla produktow Microsoft Office 365.

4 Zaproponowane rozwigzanie musi posiada¢ wbudowang opcje konfiguracji uwierzytelniania
wielosktadnikowego.

5 Zamawiajgcy wymaga konfiguracje ustug i wdrozenie rozwigzania zgodnie z ,Dobrymi
praktykami”.

6 Administracja zdalna w chmurze:

¢ Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania
antywirusowego.

e Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzgdzania z poziomu
interfejsu WWW

e Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

¢ Rozwigzanie musi posiada¢ mechanizm wykrywajacy sklonowane maszyny na podstawie
unikatowego identyfikatora sprzetowego stacji.

¢ Rozwigzanie musi posiada¢ mozliwos¢ komunikacji agenta przy wykorzystaniu HTTP
Proxy.

Rozwigzanie musi posiada¢ mozliwosé zarzgdzania urzgdzeniami mobilnymi — MDM.
Rozwigzanie musi posiada¢ mozliwosé wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjne;.

e Rozwigzanie musi posiada¢ mozliwos¢ dodania zestawu uprawnien dla uzytkownikéw w
oparciu co najmniej o funkcje zarzgdzania: politykami, raportowaniem, zarzgdzaniem
licencjami, zadaniami administracyjnymi. Kazda z funkcji musi posiada¢ mozliwosé
wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.

e Rozwigzanie musi posiada¢ minimum 80 szablonéw raportéw, przygotowanych przez
producenta.

¢ Rozwigzanie musi posiada¢ mozliwosc¢ tworzenia grup statycznych i dynamicznych
komputeréw.

e Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki,
jakie musi spenic klient, aby zostat umieszczony w danej grupie. Warunki muszg
zawiera¢ co najmniej: adresy sieciowe IP, aktywne zagrozenia, stan
funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty komputera.

e Rozwigzanie musi posiada¢ mozliwos$¢ uruchomienia zadan automatycznie, przynajmniej
z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo, comiesiecznie, corocznie,
po wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie dynamicznej.

7 Ochrona stacji roboczych:

e Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/Windows 11).
Rozwigzanie musi wspiera¢ architekture ARM64.
Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

¢ Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz
podtgczeniem komputera do sieci botnet.

e Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozgdanych, niebezpiecznych
oraz podejrzanych aplikaciji.




Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikow.

Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw lub
pojedynczych plikéw "na zgdanie" lub wedtug harmonogramu.

Rozwigzanie musi zapewnia¢ skanowanie plikéw spakowanych i skompresowanych oraz
dyskoéw sieciowych i dyskdéw przenosnych.

Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania
wybranych plikdw, katalogoéw lub plikéw na podstawie rozszerzenia, nazwy, sumy
kontrolnej (SHAL) oraz lokalizacji pliku.

Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.

Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzgcej POP3 i
IMAP ,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego, zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotow HTTPS, POP3S, IMAPS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jakg
heurystyka ma odbywac¢ sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.
Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych
Firewire, urzgdzen do tworzenia obrazéw, drukarek USB, urzgdzen Bluetooth, czytnikéw
kart inteligentnych, modemow, portow LPT/COM oraz urzgdzen przenosnych.
Rozwigzanie musi posiada¢ funkcje blokowania nosnikéw wymiennych badz grup
urzgdzen ma umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych urzadzen
minimum w oparciu o typ, numer seryjny, dostawce lub model urzadzenia.

Modut HIPS musi posiada¢ mozliwo$¢ pracy w jednym z pieciu trybow:

o tryb automatyczny z regutami, gdzie program automatycznie tworzy i
wykorzystuje reguty wraz z mozliwoscig wykorzystania regut utworzonych przez
uzytkownika,

o tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku
wykrycia aktywnosci w systemie,

o tryb oparty na regutach, gdzie zastosowanie majg jedynie reguly utworzone przez
uzytkownika,

o tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i
uzytkownika oraz tworzy odpowiednie reguty w czasie okreslonym przez
uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie przetgczy¢
sie w tryb pracy oparty na regufach,

o trybinteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o
szczegolnie podejrzanych zdarzeniach.

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny
raport na temat stacji, na ktorej zostato zainstalowane, w tym przynajmniej z:
zainstalowanych aplikacji, ustug systemowych, informacji o systemie operacyjnym i
sprzecie, aktywnych proceséw i potgczen sieciowych, harmonogramu systemu
operacyjnego, pliku hosts, sterownikow.

Funkcja, generujgca taki log, ma posiadac przynajmniej 9 poziomow filtrowania wynikow
pod katem tego, ktére z nich sg podejrzane dla rozwigzania i mogg stanowi¢ zagrozenie
bezpieczenstwa.

Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekciji.
Rozwigzanie musi posiada¢ tylko jeden proces uruchamiany w pamieci, z ktérego
korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).
Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem
systemu operacyjnego.

Rozwigzanie musi posiada¢ ochrone antyspamowg dla programu pocztowego Microsoft
Outlook.

Zapora osobista rozwigzania musi pracowac w jednym z czterech trybow:

o tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko
na potaczenia wychodzgce,




o tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potgczenie,

o tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i
wychodzacy, zezwalajac tylko na potgczenia skonfigurowane przez
administratora,

o tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce na
potaczenia przychodzace i wychodzgce. Administrator musi posiada¢ mozliwo$¢
konfigurowania czasu dziatania trybu.

Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

Przegladarka musi automatycznie szyfrowac¢ wszelkie dane wprowadzane przez
Uzytkownika.

Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor ramki
przegladarki oraz informacje na ramce przegladarki.

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron
internetowych.

Rozwigzanie musi posiada¢ mozliwosé¢ filtrowania adreséw URL w oparciu 0 co najmniej
140 kategorii i podkategorii.

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania
uruchamiania pobieranych plikdéw za posrednictwem przegladarek internetowych, klientéw
poczty e-mail, z nosnikdw wymiennych oraz wyodrebnionych z archiwum.

Ochrona serwera:

Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server oraz Linux w tym co
najmniej: RedHat Enterprise Linux (RHEL), Rocky Linux, Ubuntu, Debian, SUSE Linux
Enterprise Server (SLES), Oracle Linux oraz Amazon Linux.

Rozwigzanie musi zapewniaé ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi zapewnia¢ mozliwo$¢ skanowania dyskéw sieciowych typu NAS.
Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwo$é
wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.

Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekc;ji.
Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.
Rozwigzanie musi posiada¢ mozliwosé okreslenia typu podejrzanych plikéw, jakie bedg
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty,
dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

Rozwigzanie musi posiada¢ mozliwosé skanowania plikow i folderéw, znajdujgcych sie w
ustudze chmurowej OneDrive.

Rozwigzanie musi posiadaé system zapobiegania wtamaniom dziatajgcy na hoscie
(HIPS).

Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

Rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktdry chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem
systemu operacyjnego.

Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nosnikow
danych na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych,
pamieci masowych Firewire, urzgdzen do tworzenia obrazéw, drukarek USB, urzadzen
Bluetooth, czytnikéw kart inteligentnych, modemaéw, portéw LPT/COM oraz urzadzen
przenosnych.

Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzyé
dla nich odpowiednie wyjatki.

Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg préb atakéw, anomalii w
pracy sieci oraz wykrywaniem aktywnosci wiruséw sieciowych.

Rozwigzanie musi zapewnia¢ mozliwo$¢ dodawania wyjgtkéw dla systemu IDS, co




najmniej w oparciu o wystepujgcy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.
Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem wymuszajgcym okup za
pomocg dedykowanego modutu.

10 Dodatkowe wymagania dla ochrony serwerdéw Linux:

¢ Rozwigzanie musi pozwala¢, na uruchomienie lokalnej konsoli administracyjnej,
dziatajgcej z poziomu przeglgdarki internetowe;.

e Lokalna konsola administracyjna nie moze wymagac¢ do swojej pracy, uruchomienia i
instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.

¢ Rozwigzanie, do celéw skanowania plikéw na macierzach NAS / SAN, musi w petni
wspierac rozwigzanie Dell EMC Isilon.

e Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-serwisow.
Funkcjonalnos¢ ta musi zapewnia¢ podwyzszony poziom stabilnosci, w przypadku awarii
jednego z komponentéw rozwigzania, nie spowoduje to przerwania pracy catego procesu,
a jedynie wymusi restart zawieszonego mikro-serwisu.

11 Szyfrowanie:

e System szyfrowania danych musi wspiera¢ instalacje aplikaciji klienckiej w srodowisku
Microsoft Windows 10 i Microsoft Windows 11.

e System szyfrowania musi wspiera¢ zarzgdzanie natywnym szyfrowaniem w systemach
macOS (FileVault).

e Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika
zanim zostanie uruchomiony system operacyjny. Musi istnie¢ takze mozliwo$¢
catkowitego lub czasowego wytgczenia tego uwierzytelnienia.

e Aplikacja musi umozliwiaé¢ szyfrowanie danych tylko na komputerach z UEFI.

12 Ochrona urzgdzen mobilnych opartych o system Android:

e Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow plikéw, zarbwno w pamieci
wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.

¢ Rozwigzanie musi zapewniaé co najmniej 2 poziomy skanowania: inteligentne i doktadne.

¢ Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie
jest w trybie bezczynnosci (w petni natadowane i podtgczone do tadowarki).

e Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania zaufanej karty SIM.

e Rozwigzanie musi zapewnia¢ wystanie na urzgdzenie komendy z konsoli centralnego
zarzadzania, ktéra umozliwi:

o usuniecie zawartosci urzgdzenia,
o przywrdcenie urzadzenie do ustawien fabrycznych,
o zablokowania urzadzenia,
o uruchomienie sygnatu dzwiekowego,
o lokalizacje GPS.
e Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikaciji.
¢ Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:
o nhazwe aplikaciji,
o hazwe pakietu,
o kategorie sklepu Google Play,
o uprawnienia aplikacji,
o pochodzenie aplikacji z nieznanego zrédta.
13 Ochrona serwera pocztowego MS Exchange:

Rozwigzanie musi wspierac¢ instalacje na systemach Microsoft Windows Server 2012 i
nowszych.

Rozwigzanie musi zapewnia¢ wsparcie dla systemoéw poczty Microsoft Exchange
2010/2013/2016/2019.

Rozwigzanie musi zapewnia¢ wsparcie dla rél Mailbox, Edge, Hub.

Rozwigzanie musi skanowac¢ poczte przychodzgcg i wychodzacg na serwerze MS
Exchange.

Rozwigzanie musi zapewni¢ skanowanie bezposrednio w bazach danych Exchange przy
pomocy VSAPI.

Rozwigzanie musi mie¢ mozliwo$¢ tworzenia réznych regut blokowania wiadomosci w tym
€0 najmniej po zdefiniowanym nadawcy, odbiorcy, temacie wiadomosci, typie zatacznika,




rozmiarze zatgcznika, rozmiarze wiadomosci, nagtéwku wiadomosci, na podstawie
uzyskanego wyniku skanowania antyspamowego i antywirusowego, godzinie odbioru,
obecnosci zatgcznika chronionego hastem lub uszkodzonego archiwum.

Rozwigzanie musi posiada¢ wbudowany w oprogramowanie filtr antyspamowy
odpowiedzialny za filtrowanie niechcianej poczty.

System antyspamowy ma by¢ wyposazony przynajmniej w mozliwo$¢ sprawdzania list
RBL, DNSBL oraz mechanizm reputacji poczty.

Administrator musi mie¢ mozliwo$é dodania wtasnych adresoéw list RBL oraz DSBL, z
ktérych bedzie korzysta¢ aplikacja.

Rozwigzanie ma posiada¢ mechanizm greylisting (szara lista).

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.
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Sandbox w chmurze:

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.
Rozwigzanie musi wykorzystywa¢ do dziatania chmure producenta.
Rozwigzanie musi posiada¢ mozliwosé okreslenia jakie pliki majg zosta¢ przestane do
chmury automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam,
dokumenty oraz inne pliki typu .jar, .reg, .msi.
Administrator musi mie¢ mozliwo$¢ zdefiniowania po jakim czasie przestane pliki muszg
zosta¢ usuniete z serwerdw producenta.
Administrator musi mie¢ mozliwo$¢ zdefiniowania maksymalnego rozmiaru przesytanych
prébek.
Rozwigzanie musi pozwalaé¢ na utworzenie listy wykluczen okreslonych plikéw lub
folderéw z przesyltania.
Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do wszystkich
wspieranych produktow.
Administrator musi mie¢ mozliwos¢ podejrzenia listy plikow, ktdre zostaty przestane do
analizy. Rozwigzanie musi pozwala¢ na analizowanie plikow, bez wzgledu na lokalizacje
stacji roboczej. W przypadku wykrycia zagrozenia, cate srodowisko jest bezzwtocznie
chronione.
Rozwigzanie nie moze wymagac¢ instalacji dodatkowego agenta na stacjach roboczych.
Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez uzytkownika lub
administratora, za pomocg wspieranego produktu. Administrator musi méc podejrzec jakie
pliki zostaty wystane do analizy oraz przez kogo.
Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku moze
zakonczy¢ sie z wynikiem:

o Czysty,

o Podejrzany,

o Bardzo podejrzany,

o Szkodliwy.
W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania
uruchamiania pobieranych plikéw za posrednictwem przegladarek internetowych, klientow
poczty e-mail, z nosnikéw wymiennych oraz wyodrebnionych z archiwum.
W przypadku serweréw pocztowych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania
dostarczania wiadomos$ci do momentu zakonczenia analizy prébki.
Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar kwarantanny, z ktorej
administrator moze przywrdci¢ dowolne pliki oraz utworzy¢ dla niej wytgczenia.
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Ochrona ustugi Microsoft 365:

Rozwigzanie musi obejmowac ochrong ustugi Microsoft, takie jak Exchange Online,
Onedrive, Sharepoint oraz aplikacje Teams.
Rozwigzanie musi posiada¢ mozliwosé dodania kilku tenantéw ustugi Micosoft 365.
Administrator musi mie¢ mozliwosé wskazania, ktére konto uzytkownika bedzie objete
ochrong.
Rozwigzanie musi by¢ zarzgdzane za pomocg dowolnej przeglgdarki internetowej z
dowolnego miejsca w sieci.
Rozwigzanie musi by¢ dostepny w jezyku polskim.
Konsola rozwigzania musi posiada¢ mozliwo$¢ raportowania co najmnie;:

o uzytkownikéw, otrzymujgcych najwiecej spamu,

o uzytkownikéw, otrzymujgcych najwiecej wiadomosci typu ,phishing”,




o uzytkownikéw, otrzymujgcych najwiekszg ilos¢ szkodliwego oprogramowania,

o kont uzytkownikow, ktdre moge by¢ podejrzane.
Konsola rozwigzania musi posiada¢ funkcjonalno$¢ logowania zdarzen z podziatem na
dzienniki dla Exchange Online i Onedrive.
Dzienniki Exchange Online muszg posiadac funkcjonalnos¢ informowania co najmnie;j:

o jaka ilos¢ wiadomosci zostata przeskanowania,

o wynik skanowania poszczegdlnej wiadomosci,

o czynnos¢ podjeta przez rozwigzanie.
Dzienniki Onedrive muszg posiada¢ funkcjonalnos¢ informowania co najmniej o:

o zagrozeniach, ktore zostaty wykryte,

o na jakim koncie zostaty wykryte,

o jakie zagrozenie zostato wykryte,

o podjeta czynnosé.
Rozwigzanie musi posiada¢ funkcjonalnos¢ kwarantanny, do ktérej bedg przenoszone
zainfekowane obiekty z ustugi Exchange Online oraz Onedrive.
Musi istnie¢ mozliwo$¢ pobrania plikéw z kwarantanny w formie oryginalnego pliku i pliku
zabezpieczonego hastem.
Administrator musi posiada¢ mozliwos¢ przypisania konfiguracji, do dodanych do
rozwigzania tenantéw lub do poszczegdlnych grup i uzytkownikdw.
Administrator musi posiada¢ mozliwos$¢ konfiguracji rozwigzania w oparciu o co najmniej:

o wykorzystania do analizy mechanizmoéw chmurowych, tego samego producenta,

o wprowadzenia biatych i czarnych list adreséw ochrony Exchange’a Online,

o dodania znacznika do tematu wiadomosci zakwalifikowanej jako SPAM i phishing.
Rozwigzanie musi zapewnia¢ funkcje ochrony przed zagrozeniami 0-day.
Funkcja ochrony przed zagrozeniami 0-day musi wykorzystywa¢ do dziatania chmure
producenta.
Funkcja ochrony przed zagrozeniami 0-day musi posiada¢ mozliwos¢ okreslenia jakie pliki
majg zostac przestane do chmury automatycznie, w tym archiwa, skrypty, pliki
wykonywalne, mozliwy spam, dokumenty oraz inne pliki typu .jar, .reg, .msi.
Administrator musi mie¢ mozliwos$¢ zdefiniowania po jakim czasie przestane pliki musza
zostac usuniete z serweréw producenta.
Rozwigzanie musi posiada¢ mozliwosé przesytania powiadomien e-mail z funkcjg wyboru
preferowanego jezyka.




1.2 Wymagania: zewnetrzna ustuga Security Office

Lp Parametr wymagany
1 Spetnienie wymagan okreslonych Rozporzadzeniem Ministra Cyfryzacji z dnia 10
wrzesnia 2018 r. w sprawie warunkéw organizacyjnych i technicznych dla podmiotéw
Swiadczacych ustugi z zakresu cyberbezpieczehstwa oraz wewnetrznych struktur
organizacyjnych operatoréw ustug kluczowych odpowiedzialnych za
cyberbezpieczenstwo.
2 Posiadanie zespotu, ktéry musi obejmowaé minimum 9 oséb, w szczegdlnosci
wykonujgcych role:
e kierownik zespotu — posiadanie co najmniej jednej osoby, ktéra posiada:
o doswiadczenie w prowadzeniu audytéw co najmniej 5 lat.
o aktualny certyfikat w zakresie ciggtosci dziatania, zgodnie z wymogami normy 1SO
22301
o aktualny certyfikat w zakresie zarzgdzania bezpieczenstwem informacji zgodnie z
wymogami normy ISO/IEC 27001
o wazny certyfikat ITIL® Foundation Certificate in IT Service Management w
zakresie projektowania, zrozumienia i zastosowania najlepszych praktyk w
zarzgdzaniu ustugami informatycznymi;
o Certyfikat Prince2 Foundation — w zakresie zarzgdzania projektami;
e analityk bezpieczenstwa — posiadanie co najmniej dwéch oséb z waznym certyfikatem
CIHE (ang. Certified Incident Handling Engineer), pozwalajgcych zagwarantowac 1
stanowisko analityka w trybie pracy SOC 24/7,
e inzynier bezpieczenstwa — posiadanie co najmniej dwoch oséb z waznym certyfikatem
OSCP (ang. Offensive Security Certyfied Professional),
e architekt bezpieczenstwa — posiadanie co najmniej jednej osoby z waznym certyfikatem
CISSP (ang. Certified Information Systems Security Professional), pozwalajgcych na state
wsparcie w podnoszeniu poziomu bezpieczenstwa infrastruktury Zamawiajgcego,
e pentester — posiadanie co najmniej jednej osoby z waznym certyfikatem CEH (ang.
Certified Ethical Hacker) lub OSCP (ang. Offensive Security Certified Professional).
e jedng osobe, ktora posiada wazny certyfikat GIAC Certified Incident Handle (ang. GIAC
Certified Incident Handler — GCIH)
e jedng osobe, ktdra posiada wazny certyfikat Audytora Wiodgcego Systemu Zarzadzania
Ciagtoscig Dziatania wg normy PN-EN ISO 27001 wydany przez jednostke oceniajgca
zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o
systemach oceny zgodno$ci i nadzoru rynku, w zakresie certyfikacji oséb,
3 Posiadanie waznego certyfikatu ISO 27001 potwierdzajgcego bezpieczne
przetwarzanie danych Klienta w catym ich zakresie.
4 Zamawiajgcy wymaga konfiguracje ustug i wdrozenie rozwigzania zgodnie z ,Dobrymi
praktykami”.
5 Posiadanie waznego certyfikatu ISO 22301 potwierdzajgcego posiadanie i moznos¢
realizacji procesdw pozwalajgcych utrzymac¢ wszystkie dziatania SOC w deklarowane;j
ciggtosci dziatania.
6 Wymagania funkcjonalne ustugi SOC:

e ustuga SOC musi zapewnia¢ unikalng identyfikacje kazdego monitorowanego
urzgdzenia/hosta,

e ustuga SOC musi zapewnia¢ korzystanie z mechanizmoéw uwierzytelniania dla
administratoréw i uzytkownikéw,

e ustuga SOC musi zapewnia¢ wysoki poziom bezpieczenstwa komunikacji poprzez
szyfrowanie przy uzyciu protokotu TLS / SSL,

e ustuga SOC musi zapewnia¢ wysoki poziom bezpieczenstwa, w tym poufnosci
gromadzonych danych i zapewnia¢ ochrone przed nieautoryzowanymi zmianami,

e ustuga SOC musi zapewnia¢ graficzng prezentacje wykreséw z mozliwoscig agregacji
(grupowania) danych,

e ustuga SOC musi zapewnia¢ raportowanie zdarzen, w tym incydentéw, poziomu
wykorzystania infrastruktury oraz zasobéw wykorzystywanych w infrastrukturze
Zamawiajgcego,

e ustuga SOC musi zapewnia¢ generowanie raportéw w oparciu o zaplanowany
harmonogram na dany okres w zakresie stanu hostow i ustug oraz udostepnianie go za
posrednictwem poczty elektronicznej,




e ustuga SOC musi zapewni¢ mozliwosci generowania raportow w standardowych
formatach, minimum: PDF, CSV, XLS,

e ustuga SOC musi zapewni¢ monitorowanie logéw systemowych oraz aktywnosci ustug,

e ustuga SOC musi zapewni¢ monitorowanie w szczegdlnoéci nastepujgcych systemow
operacyjnych: Windows Server 2022, Windows Server 2019, Windows Server 2016,
Oracle, Linux, CentOS, Red Hat, Debian.

Ustuga SOC musi by¢ swiadczona przy pomocy nastepujgcych komponentow:
Integracja z systemem SIEM
tgcze danych IPSEC VPN zestawione pomiedzy CPD klienta i CDP dostawcy
Systemy objete monitoringiem — systemy IT klient, infrastruktura
Zasoby osobowe wykonawcy Ustugi SOC — 1 Linia Wsparcia SOC:
o Monitoring 24/7
o W trakcie pracy Urzedu zgtaszanie wedtug wczesniej ustalonego SLA, ktére
uprzednio musi zosta¢ przedstawione i zaakceptowane przez obie strony
o Poza godzinami pracy urzedu interwencja w postaci odciecia ruchu sieciowego
oraz informacja do Administratorow

Monitorowanie i reagowanie na zdarzenia bezpieczehstwa w systemach IT klienta musi byé
realizowane w nastepujgcy sposob:
e Personel SOC L1 monitoruje w trybie 24x7x365 za pomoca systemu (SECOPS) alarmy
sygnalizujgce potencjalne naruszenia zasad bezpieczenstwa w srodowisku IT klienta.
Alarmy bedg generowane przez reguty detekcyjne systemu SIEM.
e Obstuga alarmow realizowana jest przez linie SOC L1 - obejmuje analize alarméw Critical
i High, eliminacje fatszywych alarmoéw, rejestracje naruszehn w systemie biletowym,
informowanie personelu klienta o naruszeniach, pozyskiwanie od personelu klienta
dodatkowych danych z monitorowanych systeméw niezbednych do analizy naruszen,
przygotowanie rekomendacji dotyczgcych sposobdw postepowania z naruszeniem,
zamykanie obstugi incydentéw, tworzenie raportéw dotyczacych incydentéw oraz
raportéow zbiorczych (tygodniowych i miesiecznych).
¢ Komunikacja z personelu dostawcy z personelem klienta powinna by¢ realizowana za
pomocg systemu ticketowego ITSM (SECOPS), powiadomien mailowych lub
bezposredniego kontaktu telefonicznego ze wskazanymi przez klienta osobami.

Zadania realizowane przez SOC L1 muszg obejmowac:

e Monitorowanie potencjalnych naruszen bezpieczenstwa monitorowanych systemoéw,
przyjmowanie zgtoszen o podejrzanych aktywnos$ciach dotyczacych monitorowanych
systemow od personelu klienta,

¢ Rejestracja naruszen w systemie ticketowym, powiadamianie o naruszeniach personelu
klienta,

e Przeprowadzanie wstepnej analizy alarmow, eliminacja fatszywych alarmoéw,
pozyskiwanie danych niezbednych do obstugi incydentu

e Obstuga incydentow bezpieczenstwa kategorii Critical i High w ramach zdefiniowanych
scenariuszy reakcji.

e Przygotowanie raportéw okresowych (tygodniowych) dotyczgcych podatnosci
raportowanych przez system SIEM
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e Przeglad, weryfikacja i obstuga incydentow kategorii Critical i High w trybie 24x7x365,
przez specjalistow 1 Linii SOC, zgodnie z zaimplementowanymi regutami korelacyjnymi i
scenariuszami reakciji.

e W przypadku wystgpienia incydentow sklasyfikowanych jako Critical i High personel
klienta zostanie poinformowany mailem i telefonicznie przez specjalistéw SOC o
wystgpieniu incydentu bezzwtocznie po jego identyfikacji.

¢ Informacje o wszystkich incydentach zarejestrowanych w ramach okresu rozliczeniowego
(1 miesigc) muszg zosta¢ umieszczone w Raporcie miesiecznym.
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Wdrozenie Ustugi SOC musi obejmowac nastepujgce etapy:

¢ Inicjacja projektu

e Uzgodnienie harmonogramu

e Wdrozenie systemu SIEM

e Uzgodnienie warunkéw technicznych niezbednych do uruchomienia ustugi SOC (fgcza,
zasoby sprzetowe i software’owe)
Przygotowanie niezbednych zasobow technicznych po stronie klienta oraz dostawcy
o Konfiguracja systemu SIEM, zestawienie tgcza danych pomiedzy Dostawca i klientem
e Podigczenie zrodet danych do systemu SIEM




Uzgodnienie, konstrukcja i wdrozenie regut detekcyjnych

Uzgodnienie procesu i procedur obstugi incydentow, konfiguracja kont w systemie
ticketowym dla uprawnionego personelu klienta

Implementacja raportéw tygodniowych i miesiecznych

Testy systemow

Aktywacja ustugi SOC




1.3 Wymagania: rejestracja incydentow

Lp Parametr wymagany

1 W planach jest ich wdrozenie i konfiguracja systemu typu Service Desk jako systemu, ktory
zapewni biezgca obstuge i archiwizacje zgtoszen. Do tego celu ma zosta¢ przystosowany obecny
system Axence Nvision, ktéry jest w posiadaniu Gminy, a docelowo a réwniez byé udostepniony
Wykonawcy, w ramach petnienia ustugi SOC.

2 Wymagana jest analiza obecnych rozwigzan Axence Nvision u Zamawiajgcego, dostosowanie
zaproponowanych rozwigzan konfiguracji po wczesniejszym obopdlnym uzgodnieniu i
zaakceptowaniu przez strony oraz ich wdrozenie.

3 Zamawiajgcy wymaga konfiguracje ustug i wdrozenie rozwigzania zgodnie z ,Dobrymi
praktykami”.
4 Rejestracja incydentéw jest integralnie potgczona z ustugg zewnetrzng Security Office i musi

spetnia¢ nastepujgce wymagania:

e ustuga SOC musi zapewnia¢ raportowanie zdarzen, w tym incydentéw, poziomu
wykorzystania infrastruktury oraz zasobéw wykorzystywanych w infrastrukturze
Zamawiajgcego,

e ustuga SOC musi zapewnia¢ generowanie raportéw w oparciu o zaplanowany
harmonogram na dany okres w zakresie stanu hostow i ustug oraz udostepnianie go za
posrednictwem poczty elektronicznej,

e ustuga SOC musi zapewni¢ mozliwosci generowania raportow w standardowych
formatach, minimum: PDF, CSV, XLS,

e ustuga SOC musi zapewni¢ monitorowanie logéw systemowych oraz aktywnosci ustug,

e ustuga SOC musi zapewni¢ monitorowanie w szczegolnosci nastepujgcych systeméw
operacyjnych: Windows Server 2022, Windows Server 2019, Windows Server 2016,
Oracle, Linux, CentOS, Red Hat, Debian

5 Rejestracja incydentéw w ramach ustugi SOC musi zosta¢ dostarczona wedtug wymagan
opisanych w punkcie 1.2 opisujacego wymagania dostarczenia zewnetrznej ustugi Security Office
6 Zamawiajgcy wymaga integracji zaproponowanego rozwigzania z rozwigzaniem SIEM, EDR oraz

ustugg SOC.




1.4 Wymagania: zarzgdzanie podatnosciami

Lp

Parametr wymagany

1

Rozwigzanie musi mie¢ mozliwosci wykrywania podatnosci w systemach operacyjnych
(co najmniej Windows 10, Windows 11) oraz aplikacjach zainstalowanych na zarzgdzanych
stacjach.

Baza wykrywanych podatnos$ci musi zawiera¢ minimum 35000 CVE.

Rozwigzanie nie moze wymagac¢ instalacji dodatkowej konsoli ani innych dodatkowych
komponentdéw na stacjach koncowych.

Zamawiajgcy wymaga konfiguracje ustug i wdrozenie rozwigzania zgodnie z ,Dobrymi
praktykami”.

Automatyczne wykrywanie podatnosci musi wykonywac sie¢ zgodnie z harmonogramem,
przynajmniej raz dziennie.

Modut wykrywania podatnosci musi umozliwia¢ wyswietlanie szczegotow danej podatnosci
zawierajgce minimum:

nazwe aplikacji lub systemu operacyjnego

punktacje CVSS

opis wykrytej podatnosci

warto$¢ ryzyka oceniona przez wewnetrzne mechanizmy producenta

Modut wykrywania podatnosci musi wykrywac¢ podatnosci dla popularnych aplikacji.

Modut zarzgdzania aktualizacjami musi umozliwia¢ wykonanie automatycznej aktualizacji dla
popularnych aplikacji.

Modut zarzadzania aktualizacjami musi umozliwia¢ stworzenie biatej listy aplikacji podlegajgcych
automatycznej aktualizacji. Automatyczne aktualizacje beda aplikowane tylko i wytgcznie dla
wskazanych aplikacji w biatej liscie. Wybdr aplikacji musi by¢ mozliwy z poziomu listy
przygotowanej przez producenta rozwigzania.
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Modut zarzgdzania aktualizacjami musi umozliwia¢ stworzenie czarnej listy aplikaciji
podlegajgcych automatycznej aktualizacji. Automatyczne aktualizacje oprogramowania bedg
realizowane dla wszystkich aplikacji, oprécz aplikacji wskazanych na czarnej liscie. Wybor
aplikacji musi by¢ mozliwy z poziomu listy przygotowanej przez producenta rozwigzania.
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Zarzagdzanie aktualizacjami aplikacji musi umozliwia¢ reczne wdrazanie poprawek na wybranych
stacjach.

12

Modut zarzadzania aktualizacjami oraz wykrywania podatnosci musi by¢ zintegrowany
bezposrednio z programem antywirusowym tego samego producenta zainstalowanym na
zarzgdzanym komputerze.

13

Stacja robocza posiadajgca wtgczony modut wykrywania podatnosci oraz zarzgdzania
aktualizacjami musi by¢é w odpowiedni sposéb oznaczona w konsoli centralnego zarzgdzania.

14

Administrator konsoli musi mie¢ mozliwosé wtgczenia modutu wykrywania podatnosci i
zarzadzania aktualizacjami przy pomocy menu kontekstowego dostepnego w konsoli centralnego
zarzadzania.
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Modut wykrywania podatno$ci ma umozliwia¢ wytgczenie powiadomien dla wybranej podatnosci




1.5 Wymagania: wdrozenie SIEM

Lp Parametr wymagany
1 Przedmiotem zamdwienia jest dostawa Systemu sktadajgcego sie z rozwigzania stuzgcego do
zarzadzania zdarzeniami i informacjami bezpieczenstwa (system klasy SIEM — Security
Information and Event Management) zwanego dalej Systemem SIEM.
2 System musi umozliwia¢é monitorowanie, detekcje i reagowanie na ré6znego rodzaju zagrozenia
bezpieczenstwa w srodowiskach informatycznych.
3 W celu identyfikacji potencjalnych zagrozen wymagane jest analizowanie logéw z wielu réznych
zrédet, takich jak:
e serwery,
o aplikacje,
e urzadzenia sieciowe.
4 Zamawiajgcy wymaga konfiguracje ustug i wdrozenie rozwigzania zgodnie z ,Dobrymi
praktykami”.
5 System SIEM musi posiada¢ wbudowane reguty detekcji oraz zaawansowanych technik analizy
zachowan w celu wykrywania niepozgdanych aktywnosci oraz prob wikaman do systeméw.
6 Konieczna jest mozliwos¢ konfiguracji regut reagowania, ktére mogg wyzwala¢ dziatania w
odpowiedzi na wykryte zagrozenia, takie jak wysytanie powiadomien, blokowanie adreséw IP
7 SIEM musi posiadaé mozliwosé integracji z réznymi narzedziami bezpieczenstwa, takimi jak:
e Elasticsearch,
e Kibana,
e Splunk,
e Docker,
aby umozliwia elastyczne dostosowanie platformy do indywidualnych potrzeb Zamawiajgcego.
8 Wszystkie komponenty wchodzace w sktad Systemu SIEM muszg byé w wersji produkcyjne;.
9 System SIEM musi zapewniaé skalowalno$¢ pozwalajgcg na prace w duzych organizacjach.
10 System SIEM musi mie¢ mozliwos¢ pracy w architekturze pozwalajgcej na instalacje i konfiguracje
w wielu lokalizacjach.
11 System SIEM musi mie¢ mozliwos¢ uruchomienia w architekturze zapewniajgcej wysoka
dostepnosé
12 Wykonawca dostarczy najnowsze wersje Oprogramowania dla Systemu SIEM na dzien
dostarczenia licencji, zgodnie z informacjami publikowanymi przez Producenta rozwigzania.
13 Zakres instalacji i konfiguracji systemu SIEM w celu dostosowania systemu do $wiadczenia ustugi

SOC przez Wykonawce.

e W ramach realizacji zadania Zamawiajgcy wymaga zaimplementowane reguty detekcyjne
systemu SIEM oraz zaimplementowana funkcja izolacji zainfekowanego hosta
Windows/Linux

e Integracja systeméw SIEM z systemem Incident Workflow obejmujgca przekazywania
alertéw do systemu SECOPS dostawcy oraz zestawienie kanatu IPSEC VPN pomiedzy
infrastrukturg klienta i dostawca ustugi

¢ Implementacja regut detekcyjnych w systemach SIEM generujacych alerty sygnalizujgce
potencjalne incydenty bezpieczenstwa

e Implementacja scenariuszy reakcji dla alertéw kategorii Critical oraz High, definiujgcych
reakcje SOC L1 na wygenerowane alerty

e Uzgodnienie z personelem klienta procesu obstugi incydentéw, implementacja
scenariuszy reakcji w systemie Incident Workflow Dostawcy




Monitorowanie przez 1 Linie Wsparcia SOC w trybie 24x7x365 alarméw wygenerowanych
przez system SIEM na podstawie regut detekcyjnych oraz ich weryfikacja przez
specjalistow SOC

Obstuge incydentow. Obstuga incydentéw musi by¢ realizowana zgodnie z uzgodnionymi
warunkami SLA przez 1 Linie Wsparcia SOC w trybie 24x7 poprzez wykonanie zadan
wchodzgcych w sktad scenariuszy reakcji dla zidentyfikowanych w ramach weryfikaciji
alarmoéw incydentow kategorii Critical i High

Comiesieczne raportowanie zawierajgce szczegotowe zestawienie incydentéow
obstugiwanych w okresie poprzedniego miesigca wraz z zaleceniami dotyczacymi
potencjalnych zmian w Srodowisku IT klienta, regutach detekcyjnych i scenariuszach
reakciji.

Cotygodniowe raportowanie btedéw w konfiguracji opartych o benchmarki CIS oraz
podatnosci zidentyfikowane przez system SIEM

Utrzymanie infrastruktury niezbednej do swiadczenia Ustugi SOC — systemoéw SIEM,
ITSM, tgcza IPSEC VPN.

14

Wdrozenie Ustugi SIEM obejmie nastepujgce etapy:

Inicjacja projektu

Uzgodnienie harmonogramu

Wdrozenie systemu SIEM

Uzgodnienie warunkow technicznych niezbednych do uruchomienia ustugi SOC (tacza,
zasoby sprzetowe i software’owe)

Przygotowanie niezbednych zasobow technicznych po stronie klienta oraz dostawcy
Konfiguracja systemu SIEM

Podtaczenie zrédet danych do systemu SIEM

Uzgodnienie, konstrukcja i wdrozenie regut detekcyjnych

Uzgodnienie procesu i procedur obstugi incydentéw, konfiguracja kont w systemie
ticket'owym dla uprawnionego personelu klienta

Implementacja raportéw tygodniowych i miesiecznych

Testy systemow

Aktywacja ustugi SIEM




1.6 Wymagania: wdrozenie ustugi EDR

Lp Parametr wymagany

1 Zamawiajacy posiada oprogramowanie EDR serwerowe w wersji ESET Protect Enterprise On-
Prem.
Jednym z wymagan jest migracja do chmury.

2 Zamawiajgcy wymaga konfiguracje ustug i wdrozenie rozwigzania zgodnie z ,Dobrymi
praktykami”.

3 Wymagana jest analiza obecnych rozwigzah Zamawiajgcego, dostosowanie zaproponowanych
rozwigzan konfiguracji po wczesniejszym obopdlnym uzgodnieniu i zaakceptowaniu przez strony.

4 Zaproponowane rozwigzanie powinno by¢ zgodne z wymaganiami systemowymi posiadanego

rozwigzania:

Dostep do konsoli centralnego zarzgdzania musi odbywac sie z poziomu interfejsu WWW.
Serwer administracyjny musi posiada¢ mozliwo$¢ wysytania zdarzen do konsoli
administracyjnej posiadanego rozwigzania Zamawiajgcego.

Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

Serwer administracyjny musi posiada¢ mozliwos$¢ wprowadzania wykluczen, po ktérych
nie zostanie wyzwolony alarm bezpieczenhstwa.

Wykluczenia muszg dotyczy¢ procesu lub procesu ,rodzica”.

Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktére pasujg do
utworzonego wykluczenia.

Kryteria wykluczen muszg by¢ konfigurowane w oparciu o przynajmniej: nazwe procesu,
Sciezke procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe komputera,
grupe, uzytkownika.

Serwer musi posiada¢ ponad 900 wbudowanych regut, po ktérych wystgpieniu, nastgpi
wyzwolenie alarmu bezpieczenstwa. Administrator musi tez posiada¢ mozliwos¢
utworzenia wtasnych regut i edycji regut dodanych przez producenta.

o Serwer administracyjny musi oferowa¢ mozliwos¢ blokowania plikéw po sumach
kontrolnych. W ramach blokady musi istnie¢ mozliwo$¢ dodania komentarza oraz
konfiguracji wykonywanej czynnosci, po wykryciu wprowadzonej sumy kontrolne;.

Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych plikéw wykonywalnych
na stacji roboczej z mozliwoscig podglgdu szczegotéw wybranego procesu przynajmniej
0: SHA-1, typ podpisu, wydawce, opis pliku, wersje pliku, nazwe firmy, nazwe produktu,
wersje produktu, oryginalng nazwe pliku, rozmiar pliku oraz reputacje i popularnos¢ pliku.
Administrator, w ramach plikow wykonywalnych oraz plikéw DLL, musi posiada¢
mozliwos¢ ich oznaczenia jako bezpieczne, pobrania do analizy oraz ich zablokowania.
Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych skryptéw na stacjach
roboczych, wraz z informacjg dotyczgcg parametréw uruchomienia. Administrator musi
posiada¢ mozliwo$¢ oznaczenia skryptu jako bezpieczny lub niebezpieczny.

W ramach przegladania wykonanego skryptu, administrator musi posiada¢ mozliwosé
szczegotowego podgladu wykonanych przez skrypt czynnosci w formie tekstowej.

W ramach przegladania wykonanego skryptu lub pliku exe, administrator musi posiadac
mozliwos¢ weryfikacji powigzanych zdarzen dotyczacych przynajmniej:

o modyfikacji plikdw i rejestru, zestawionych potgczen sieciowych i utworzonych
plikdw wykonywalnych.

Serwer administracyjny musi oferowa¢ mozliwos¢ przekierowania do konsoli
zarzadzajgcej produktu antywirusowego tego samego producenta, w celu weryfikacji
szczegotdw wybranej stacji roboczej. W konsoli zarzadzajgcej produktu antywirusowego,
administrator musi mie¢ mozliwos¢ podgladu informacji dotyczacych przynajmniej:
podzespotdw zarzgdzanego komputera (w tym przynajmniej: producent, model, numer
seryjny, informacje o systemie, procesor, pamie¢ RAM, wykorzystanie dysku twardego,
informacje o wyswietlaczu, urzadzenia peryferyjne, urzgdzenia audio, drukarki, karty
sieciowe, urzgdzenia masowe) oraz wylistowanie zainstalowanego oprogramowania firm
trzecich.




Konsola administracyjna musi mie¢ mozliwos¢ tagowania obiektow.
Konsola administracyjna musi umozliwiac¢ potgczenie sie do stacji roboczej z mozliwoscig
wykonywania polecen powershell.




1.7 Wymagania: Ustuga wdrozenia oraz szkolenia

Kolejnos¢ wdrozenia poszczegdlnego zadania:

terminach wczesniej ustalonych i potwierdzonych przez
Zamawiajgcego dla kazdej z czesci.

Etap Nazwa zadania Liczba dni wykonania
zadania od
podpisania umowy

1 Bezpieczenstwo na urzgdzeniach koncowych wraz z ochrong poczty | 14

2 Zarzgdzanie podatnosciami 14

3 Wdrozenie rozwigzania EDR 14

4 Zewnetrzna ustuga Security Office 30

6 Wdrozenie SIEM 30

7 Rejestracja incydentéw 30

8 Instruktaz powdrozeniowy dla Administratoréw systemu: min. 8h w Po zakonczeniu

petnego wdrozenia




