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W postepowaniu prowadzonym na potrzeby szacowania wartosci zaméwienia w ramach realizacji projektu
n»Podniesienie poziomu cyberbezpieczenstwa Gminy Nakfo nad Notecig” dofinansowanego w formie grantu
z programu Fundusze Europejskie na Rozwoéj Cyfrowy 2021-2027 (FERC), Priorytet Il: Zaawansowane
ustugi cyfrowe, Dziatanie 2.2. Wzmocnienie krajowego systemu cyberbezpieczeristwa.

Uprzejmie informuje, ze w postepowaniu prowadzonym na potrzeby szacowania wartosci zaméwienia
w ramach realizacji projektu ,Podniesienie poziomu cyberbezpieczenstwa Gminy Naklo nad Notecig” wplynety
pytania Wykonawcy. Ponizej przedstawiam treé¢ pytan wraz z odpowiedziami:

Pytanie nr 1:

Dotyczy Zewnetrzna ustuga Security Office

Zamawiajacy w pkt. 1.2) ppkt 2) wskazuje wymagania na posiadanie zespolu $wiadczacego ustuge SOC.
Wskazano posiadanie 9 osobowego zespotu. Co biorac pod uwage obowigzujace w Polsce prawo oznacza, ze
przyjeto zatozenie, ze na jednej zmianie bedzie pracowata tylko 1 osoba. Wynika to z wymagania 40 godzinnego
tygodnia pracy oraz 11 godzinnych odstepéw pomiedzy zmianami.

Z wieloletniej praktyki $wiadczenia ustugi SOC uwazamy, ze taki zespot powinien liczyé co najmniej 12 osob.

W ppk.2 wskazano sktad zespotu realizujacego ustuge SOC. W dalszych podpunktach okreslajacych zakres prac
SOC wskazano, ze Zamawiajacy oczekuje jedynie wykonywanie prac obejmujacych swoim zakresem dziatanie linii
1 SOC (L1). Przy takim podejéciu wymagania postawione przez Zamawiajacego co do sktadu osobowego zespotu
Wykonawcy sa niewspotmiernie zawyzone. W szczegolnosci wskazanie osob o kompetencjach ofensywnych nie
ma swojego odzwierciedlenia w pracy analitykow L1, W szczegdlnosci dotyczy to:

« inzynier bezpieczenstwa — posiadanie co najmniej dwéch oséb z waznym certyfikatem OSCP (ang. Offensive
Security Certyfied Professional) jest to certyfikat osoby, ktora odpowiada za wykonywanie dziatan ofensywnych z
reguty pentestéw. Dziatania takiej roli nie wystepuja w zakresie prac L1 SOC, w najbardziej popularmnych
standardach opisujacych pracg SOC - np. Security Framework NIST. Takie dziatania nie wystepuja rowniez w
zakresie zdefiniowanym przez Zamawiajacej w dalszych punktach.

* architekt bezpieczeristwa — posiadanie co najmniej jednej osoby z waznym certyfikatem CISSP (ang. Certified
Information Systems Security Professional) jest to certyfikat osoby, ktora odpowiada za projektowanie infrastruktury
bezpieczenstwa. Dziatania takiej roli nie wystepujg w zakresie prac L1 SOC, w najbardziej popularnych
standardach opisujgcych prace SOC - np. Security Framework NIST. Takie dziatania nie wystepujg rowniez w
zakresie zdefiniowanym przez Zamawiajacej w dalszych punktach.

* pentester — posiadanie co najmniej jednej osoby z waznym certyfikatem CEH (ang. Certified Ethical Hacker) lub
OSCP (ang. Offensive Security Certified Professional) jest to certyfikat osoby, ktéra odpowiada za wykonywanie
dziatari ofensywnych z reguly pentestow. Dziatania takiej roli nie wystepuja w zakresie prac L1 SOC, w najbardziej
populamych standardach opisujacych prace SOC - np. Security Framework NIST. Takie dziatania nie wystepujg
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réwniez w zakresie zdefiniowanym przez Zamawiajacej w dalszych punktach.
* jedng osobe, ktora posiada wazny certyfikat GIAC Certified Incident Handle (ang. GIAC Certified Incident Handler
— GCIH) jest to certyfikat osoby, ktéra odpowiada za wykonywanie dziatan zwigzanych mitygacjg zagrozen.
Dziatania takiej roli nie wystepujg w zakresie prac L1 SOC, w najbardziej popularnych standardach opisujacych
prace SOC —np. Security Framework NIST. Takie dziatania nie wystepuja rowniez w zakresie zdefiniowanym przez
Zamawiajgcej w dalszych punktach.
+ jedna osobe, ktora posiada wazny certyfikat Audytora Wiodacego Systemu Zarzadzania Ciagtoscia Dziatania wg
normy PN-EN 1SO 27001 wydany przez jednostke oceniajacg zgodnosc, akredytowang zgodnie z przepisami
ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji osob
Dziatania takiej roli nie wystgpuja w zakresie prac L1 SOC, w najbardziej populamych standardach opisujacych
prace SOC - np. Security Framework NIST. Takie dziatania nie wystepuja rowniez w zakresie zdefiniowanym przez
Zamawiajacej w dalszych punktach. Audytowanie pod katem ciggtosci dziatania nie miesci sig¢ w zadnej definicji
pracy SOC.
« kierownik zespotu — posiadanie co najmniej jednej osoby, ktora posiada:

o doswiadczenie w prowadzeniu audytow co najmniej 5 lat.

o aktualny certyfikat w zakresie ciggtosci dzialania, zgodnie z wymogami normy 1SO 22301

o aktualny certyfikat w zakresie zarzadzania bezpieczenstwem informacji zgodnie z wymogami normy
ISO/IEC 27001

o wazny certyfikat ITIL® Foundation Certificate in IT Service Management w zakresie projektowania,
srozumienia i zastosowania najlepszych praktyk w zarzadzaniu ustugami informatycznymi;

o Certyfikat Prince2 Foundation — w zakresie zarzadzania projektami;
Wymaganie postawione dla osoby pelnigcej role Kierownika zespotu SOC nie sg zgodne z charakterem pracy
SOC, zwtaszcza W zakresie L1. Wymaganie doswiadczenia w zakresie audytow nie ma zwigzku z kierowaniem
zespotu SOC, wymaganie certyfikatu w zakresie ciaglosci dziatania 1SO 23301 czy tez 1ISO27001 nie ma rowniez
zwigzku z zarzadzaniem praca zespotu SOC w zakresie L1. Podobnie sprawa ma sig rowniez w zakresie certyfikatu
ITIL - rola kierownika zespoiu SOC w zakresie L1 nie jest projektowanie ustug informatycznych po stronie klienta.
A wiec wymaganie takie certyfikatu jest gleboko nadmiarowe. Wymaganie certyfikatu w zakresie zarzadzania
projektami rowniez nie ma zadnego uzasadnienia, zwazywszy, ze nie ma mowy w zapytaniu o realizacji prac
projektowych.
Podsumowujac Spotka wskazuje, ze takie wymaganie nie sg zasadne przy przedstawionym przez Zamawiajacego
zakresie pracy SOC, ktéry dotyczy jedynie dziatan L1. Zaden zakres prac zespolu SOC nie wymaga, aby
wymienieni specjalisci byli zaangazowani w prace.
W zwiazku z powyzszym Spotka zwraca sig z wnioskiem o odstapienie od tego wymagania oraz o wykreslenie
komentowanego wymogu. Natomiast zwracamy sie z sugestig powigkszenia wymogu co do wielkosci zespotu, aby
zapewni¢ profesjonalne $wiadczenie ustugi. Czy Zamawiajacy, W zwiazku z powyzszym, wyrazi zgode na
nastepujaca zmiang tresci ppkt. 2):
.Zamawiajacy uzna warunek za spelniony jezeli Wykonawca wykaze, ze skieruje do realizacji zamowienia co
najmniej 12 specjalistow z odpowiednimi kwalifikacjami w zakresie monitorowania cyberbezpieczenstwa
posiadajacymi co najmnie; 2 letnie doswiadczenie na stanowisku analityka bezpieczenstwa. * certyfikatu 1S022301.
Uzasadnieniem dodatkowym dla rezygnacii z tego zapisu jest rowniez fakt, ze Zamawiajacy w ppkt.2. stawiajac
wymagania wobec jednego z czlonkow zespolu SOC oczekiwat waznego certyfikatu Audytora 1SO27001 w
zakresie ciaglosci dziatania, potwierdzajac tym samym, ze do potwierdzenia spetnia wymagan w zakresie ciagtosci
dziatania wystarczy certyfikat ISO 27001 w najnowsze wersji.
Prosimy o wykreslenie ppkt. 5).
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W przedstawionym w pkt. 1.2 zakresie pracy SOC, nie zostaty uwzglednione dziafania linii 2 i linii 3. Zwracamy sie
z pytaniem, czy Zamawiajacy powyzsze dziafania bedzie realizowat w swoim zakresie. Jezeli nie, to naszym
zdaniem zakres prac SOC powinien by¢ rozszerzony o dziatania L2 i L3. Bazujac na naszych wieloletnich
doswiadczeniach typowy zakres prac L2 i L3 obejmuje:

II'Linia SOC - Zaawansowana Analiza i Reakcja

Zadania Il lini SOC koncentruja si¢ na zaawansowanej analizie, dtugoterminowej remediacji i zarzadzaniu
incydentami.

Zaawansowana Analiza Zagrozen:

Przeprowadzanie szczegdtowych analiz danych zbieranych przez SIEM i XDR, aby zrozumieé nature i zrodio
zagrozen.

Korzystanie z zaawansowanych narzedzi analitycznych do badania Zlosliwego oprogramowania, analizy penetracji
i zrozumienia taktyk, technik oraz procedur (TTP) stosowanych przez przeciwnikow.

Manualna Remediacja i Dtugoterminowe Rozwigzania:

Opracowywanie i wdrazanie zaawansowanych strategii remediacji, ktére wykraczajg poza automatyczne dziatania,
w tym zmiany w konfiguracii, fatanie luki, usuniecie zlosliwego oprogramowania. Wspdfpraca z zespotami IT klienta
do wprowadzenia zmian w infrastrukturze = w celu zapobiegania przysztym atakom.

Zarzadzanie Incydentami:

Koordynowanie dziafan w odpowiedzi na incydenty, w tym zarzadzanie kryzysowe i komunikacja z klientem.
Dokumentowanie incydentow, ich przyczyn i podjetych dziatarn w celu poprawy procedur i zabezpieczen.

= Szkolenia i Rozwdj:

Prowadzenie wewnetrznych szkoler dla | linii SOC oraz innych dziatow zwigzanych z bezpieczenistwem w celu
podnoszenia ich kwalifikacji i $wiadomosci.

Opracowywanie nowych scenariuszy reakcji na incydenty na podstawie obserwowanych atakow i zmieniajacego
sie krajobrazu zagrozen.

Il Linia SOC Dziatania postincydentalne

Zadania Ill linii SOC koncentrujg sig na na najbardziej zaawansowanych i skomplikowanych zadaniach, odgrywa
ona kluczowg rolg w przygotowaniu zalecen dla klienta i wyjasnienia pochodzenia incydentu.

» Zaawansowana Analiza Zagrozen

Glgboka analiza danych: Trzecia linia SOC powinna specjalizowat si¢ W zaawansowanej analizie danych
zebranych przez systemy monitorowania. Obejmuje to korzystanie z zaawansowanych narzedzi do analizy
behawioralnej i heurystycznej, ktore pomagajg identyfikowaé subtelne i zlozone zagrozenia. Forensic cyfrowy: W
przypadku incydentow trzecia linia odpowiedzialna jest za przeprowadzenie dogtebnej analizy incydentu (forensic,
aby zrozumie¢ zrodio, metode ataku oraz zakres wplywu zagrozenia na systemy.

* Reagowanie na Incydenty

Rozwdj i implementacja $rodkow zaradczych: Opracowywanie skomplikowanych strategii reagowania na
incydenty, ktore moga obejmowa¢ izolacje zainfekowanych systemow, eliminacje zagrozen oraz przywracanie
operacj.

Automatyzacja reakcji: Tworzenie i wdrazanie automatycznych skryptéw lub procedur, ktore umozliwiajg szybkie
reagowanie

= na podobne incydenty w przysztosci.

Rozwdj i Implementacja Polityk Bezpieczenstwa

Opracowywanie polityk i procedur: Trzecia linia SOC bierze aktywny udziat w tworzeniu i aktualizacji polityk
bezpieczenstwa, ktére odpowiadaja wymogom NIS2 i najlepszym praktykom branzowym.

Zgodno$¢ i audyty: Przeprowadzanie regulamych przegladow bezpieczeristwa, aby zapewni¢ zgodnosé z

%




Gmina

NAKEO NAD NOTECIA

obowigzujgcym prawem (np. dyrektywg NIS2) i innymi standardami. Wspotpraca z klientem w zakresie kontaktu z
zewnetrznymi audytorami i inspektorami.

« Szkolenia i Rozwoj Umiejetnosci

Szkolenia dla innych linii wsparcia: Przeprowadzanie zaawansowanych szkolen dla personelu pierwszej i drugiej
linii SOC, podnoszac ich umiejgtnosci w zakresie wykrywania i reagowania na incydenty.

« Zarzadzanie Kryzysowe

Planowanie i testowanie ciagtosci dziatania: Opracowywanie kompleksowych planéw ciagtosci dziatania i regulame
przeprowadzanie testow tych planéw, aby zapewni¢ gotowo$¢ firmy na rézne scenariusze cyberatakow.
Koordynacja dziatan kryzysowych: Wspotpraca z klientem w celu koordynacji dziataii podczas powaznych
incydentow bezpieczenstwa.

W przedstawionych w pkt. 1.2 wymaganiach na zespot realizujacy ustuge SOC wymieniono oczekiwania wobec
0sob zatrudnionych w takim zespole. Pomijajac fakt, ze tak specyficzne wymagania moga ograniczac
konkurencyjnos¢ poprzez fakt, ze duzo wigksze niz wskazywane zespoly moga po prostu nie dysponowaé
konkretnymi certyfikatami. Ze wzgledu na przedmiot zaméwienia, regutq jest, ze zamawiajacy oczekujg posiadania
przez wykonawcow doswiadczenia i postugiwania sig referencjami od podmiotow z konkretna liczbg uzytkownikow
lub komputerow, objetych $wiadczeniem ustug monitorowania cyberbezpieczenstwa. W zwiazku z powyzszym
Spotka proponuje zamiang wymagania postawionego wykonawcom w zakresie do$wiadczenia na wymaganie
przedstawienia referencji ze $wiadczonych ustug. Sugerujemy Zamawiajacemu okreslenie liczby takich

referencji wedfug swoich potrzeb.

Czy Zamawiajacy, W Zwigzku z powyzszym, wyrazi zgode na nastepujaca zmiang tresci ppkt 2).

,Zamawiajacy uzna warunek za spetniony, jezeli Wykonawca wykaze, ze skieruje do realizacji zaméwienia co
najmniej 12 specjalistw z odpowiednimi kwalifikacjami w zakresie monitorowania cyberbezpieczenstwa
posiadajacymi co najmniej 2 letnie doswiadczenie na stanowisku analityka bezpieczenstwa oraz jezeli Wykonawca
wykaze, ze w okresie ostatnich trzech lat, a jezeli okres prowadzenia dziatalnosci jest krotszy, w tym okresie
wykonat lub wykonuje co najmniej XXX ustugi, w zakresie $wiadczenia ustugi monitorowania cyberbezpieczeristwa
dla podmiotow posiadajacych co najmniej 150 komputerow lub uzytkownikow, a przynajmniej XXX z ww. ustug
jest/byta $wiadczona przez co najmniej 12 miesiecy do dnia uptywu terminu sktadania ofert.”

Odpowiedz:

W SWZ do zadania pt. Zewnetrzna ustuga Security Office Zamawiajacy ujgt minimum, jakie musi spenic
Wykonawca.

Pytanie nr 2:

Zamawiajgcy W pkt. 1.5) wskazuje wymagania na wdrozenie narzedzia SIEM jednoczesnie w ppkt.2 Zamawiajacy
wskazuje, ze oczekuje od systemu SIEM mozliwosci reagowania. Zwracamy sie z pytaniem, czy Zamawiajacy
oczekuje, ze elementem wdrozenia bedzie rowniez modut SOAR? Modut SOAR umoziiwia integracje z
urzadzeniami sieciowymi i systemami bezpieczenistwa, co umozliwia potautomatyczne reagowanie na zdarzenia i
zarzadzanie incydentami. Posiadanie takiego moduly przyspiesza czas reakcji na zdarzenie co ma istotne
przelozenie na dzialan SOC i bezpieczenstwo Zamawiajacego jak rowniez ma istotne znaczenie w przypadku
wystgpienia masowych zdarzen. Czy Zamawiajacy, w zwigzku z powyzszym, wyrazi zgode na nastepujacg zmiang
tresci ppkt 1): ,Przedmiotem zaméwienia jest dostawa Systemu skfadajacego sie z rozwigzania stuzgcego do
zarzadzania zdarzeniami i informacjami bezpieczeristwa (system klasy SIEM - Security

Information and Event Management) wraz modutem SOAR(Security Orchestration,

F
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Automation and Response ) zwanego dalej Systemem SIEM.”

SIEM - Security

Information and Event Management) wraz modutem SOAR (Security Orchestration, Automation and Response)
zwanego dalej Systemem SIEM."

W ppkt. 7 Zamawiajacy wymaga, aby: ,SIEM musi posiada¢ mozliwo$é integracji z roznymi

narzedziami bezpieczenstwa, takimi jak:

* Elasticsearch,

* Kibana,

* Splunk,

* Docker,

aby umozliwia elastyczne dostosowanie platformy do indywidualnych potrzeb Zamawiajacego “.

Zwracamy sig z pytaniem z czego wynika potrzeba integracii:

1. narzedziem SIEM jakim jest SPLUNK,

2. narzgdziem SIEM jakim jest Elasticsearch,

3. narzedziem do wizualizacji danych Kibana,

4. Srodowiskiem Docker.

Naszym zdaniem integracja narzgdzia SIEM z innymi takimi samymi narzedziami jest nadmiarowa. Nasuwa sie
pytanie, czy Zamawiajacy dysponuje tymi wszystkimi narzedziami? Naszym zdaniem konieczna jest integracja
narzedzia SIEM z urzadzeniami brzegowymi, urzadzeniami sieciowymi, innymi systemami bezpieczeristwa (np.
DLP, XDR) w zakresie pobierania logéw i mozliwosci reakcji na zdarzenia. Czy Zamawiajacy, w zwiazku z
powyzszym, wyrazi zgode na nastepujaca zmiane tresci ppkt 7):

»SIEM musi posiada¢ mozliwo$¢ integracji z réznymi narzedziami bezpieczenstwa, takimi jak urzadzenia sieciowe,
firewalle, systemy bezpieczenstwa (np. EDR/XDR), systemy operacyjne, bazy danych itp. W celu pobrania logéw
i dla wybranych urzadzen i systemoéw reakcji na zdarzenia”.

Odpowiedz:

Zamawiajacy podczas sktadania projektu wnioskowat o system SIEM, modut SOAR nie jest system SIEM, tak wiec
Zamawiajacy nie przewiduje modutu SOAR.
Zamawiajgcy przychyla sig do propozycji zmiany wpisu w ppkt. 7.

Pytanie nr 3:

Zamawiajacy wymaga, aby: ,Wykonawca dostarczy najnowsze wersje Oprogramowania dla Systemu SIEM na
dzien dostarczenia licencji, zgodnie z informacjami publikowanymi przez Producenta rozwigzania”.

W powyzszym wymaganiu, brakuje informacji o zapewnieniu wsparcia technicznego producenta i wykupionym
serwisem odnosnie aktualizacji i rozwoju systemu (nowe funkcjonalnosci).

Czy Zamawiajacy, w zwigzku z powyzszym, wyrazi zgode na nastepujacq zmiane tresci ppkt 12):

swdrozone system klasy SIEM musi by¢ produktem komercyjnym, oferowanym na rynku wraz ze wsparciem
producenta rozwiazania; wyklucza si¢ rozwigzania pozbawione wsparcia producenta. Wykonawca jest
zobowigzany dostarczy¢ wszystkie niezbedne licencje do uruchomienia systemu SIEM pozwalajace na
Swiadczenie ustug na systemach, na czas trwania umowy wraz aktualizacja systemu o pojawiajgce si¢ nowe
wersje. W ramach zapewnionego wsparcia Wykonawca musi dostosowywa¢ na biezaco reguty korelacyjne do
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zmieniajacego sie $rodowiska Zamawiajacego tak, aby maksymalizowaé wykrywanie incydentow i minimalizowa¢
falszywe alarmy.”

Odpowiedz:

Zamawiajacy dopuszcza zmiane w zapisie zgodnie z propozycja, dokonujac zmiany w propozycji polegajacej na
wykre$leniu wzmianki o produktach komercyjnych co mogloby mie¢ znaczacy wplyw na mozliwos¢
zaproponowania réznych rozwigzar.

Pytanie nr 4:

Zamawiajacy wymaga, aby: ,Cotygodniowe raportowanie btedow w konfiguracji opartych o benchmarki CIS oraz
podatnosci zidentyfikowane przez system SIEM”

Prosimy o wyjasnienie celu tworzenia takiego raportu w SIEM, skoro za badanie podatnosci odpowiadajg inne
narzedzia?

Czy Zamawiajacy, w zwigzku z powyzszym, wyrazi zgode na usunigcie tego wymagania,

Odpowiedz:

Zamawiajacy przychyla sie do propozycji usuniecia wpisu.

Pytanie nr 5:

W zwiazku z faktem, iz zapytanie obejmuje zaréwno dostawe i wdroZenie narzedzi w zakresie ochrony endpointow,
rejestraciji incydentow oraz uruchomienia ustugi SOC i wdrozenia SIEM Spotka zwraca sig z wnioskiem o
wydzielenie pkt. 2 i pkt 5 jako odrebnego zapytania obejmujgcego wdroZenia narzgdzia SIEM i $wiadczenie ustugi
SOC, naszym zdaniem sg to dziatania komplementarne.

Odpowiedz:

Zamawiajacy nie wyraza zgody na wyodrebnienie niniejszych zadan jako odrgbnych zapytan. Dotyczy:
1. Zewnetrzna ustuga Security Office
2, Wdrozenie SIEM

Pytanie nr 6:

Wymagania sprzetowe, ktore zostaly przedstawione, odnoszg si¢ do konkretnego modelu urzadzenia. Po
konsultacji z producentem otrzymalismy informacje, ze wskazany sprzet posiada status EOL (End of Life), co
oznacza, ze osiggnat koniec swojego cyklu zycia. W praktyce producent zaprzestat jego wspierania tego modelu
w tym jego produkcii i sprzedazy.

W zwiazku z powyzszym, czy zmienig Paristwo opis specyfikacji urzadzenia tak aby dopuszczat rowniez
rozwigzania innych producentow, takich jak Hewlett Packard Enterprise.
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Odpowiedz:

Zamawiajacy dokonat aktualizacji OPZ - Wdrozenie peinego systemu kopii zapasowej w modelu 3-2-1 wedtug
wskazanych uwag.

Pytanie nr 7:

Opis specyfikacji wskazuje na jedno konkretne rozwigzanie. W rezultacie zwracamy sie z prosba o zmiane opisu
specyfikacji urzadzenia, tak aby umozliwiat takze rozwiazania innych producentow, takich jak Hewlett Packard
Enterprise.

Odpowiedz:

Zamawiajacy dokonat aktualizacji OPZ - Wdrozenie peinego systemu kopii zapasowej w modelu 3-2-1 wedtug
wskazanych uwag.

Pytanie nr 8:

Dotyczy Zewnetrzna ustuga Security Office

Prosimy o wyjasnienie/korekte zapisow w pkt. 1.2) W ppk.2 wskazano skiad zespotu realizujgcego ustuge SOC. W
dalszych podpunktach okreslajacych zakres prac SOC wskazano, ze Zamawiajacy oczekuje jedynie wykonywanie
prac obejmujacych swoim zakresem dziatanie linii 1 SOC (L1).

Jednoczes$nie Zamawiajacy postawit wymagania na Certyfikaty posiadane przez pracownikéw SOC. Opierajac sie
na zakresie prac, ktore ma realizowac zespot SOC postawione wymagania utrudniaja uczciwg konkurencje.

Ze wzgledu na przedmiot zaméwienia, reguta jest, ze zamawiajacy oczekujg posiadania przez wykonawcow
doswiadczenia i postugiwania sig referencjami od podmiotow z konkretng liczba uzytkownikéw lub komputeréw,
objetych Swiadczeniem ustug monitorowania cyberbezpieczenstwa. Zamawiajacy w swoich wymaganiach postawit
konieczno$¢ posiadania przez pracownikéw SOC certyfikatow, ktore:

* Sg niewspotmierne dla pracownikow L1,

* Sg zwigzane z rolami, ktore nie wystepujg w zakresie prac oczekiwanych przez Zamawiajacego:

a. inzynier bezpieczenstwa — posiadanie co najmniej dwoch osob z waznym certyfikatem OSCP (ang.
Offensive Security Certyfied Professional) - jest to certyfikat osoby, ktéra odpowiada za wykonywanie dziatan
ofensywnych z reguly pentestéw. Dziatania takiej roli nie wystepuja w zakresie prac L1 SOC, w najbardzie]
popularnych standardach opisujacych prace SOC — np. Security Framework NIST. Takie dziatania nie wystepujg
rowniez w zakresie zdefiniowanym przez Zamawiajacej w dalszych punktach.

b. architekt bezpieczenstwa — posiadanie co najmniej jednej osoby z waznym certyfikatem CISSP (ang.
Certified Information Systems Security Professional) jest to certyfikat osoby, ktora odpowiada za projektowanie
infrastruktury bezpieczenstwa. Dziatania takiej roli nie wystepujq w zakresie prac L1 SOC, w najbardziej
popularnych standardach opisujacych prace SOC — np. Security Framework NIST. Takie dziatania nie wystepuja
rowniez w zakresie zdefiniowanym przez Zamawiajacej w dalszych punktach.

c. pentester — posiadanie co najmniej jednej osoby z waznym certyfikatem CEH (ang. Certified Ethical
Hacker) lub OSCP (ang. Offensive Security Certified Professional) jest to certyfikat osoby, ktéra odpowiada za
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wykonywanie dziatan ofensywnych z reguty pentestow. Dziatania takiej roli nie wystgpujg w zakresie prac L1 SOC,
w najbardziej popularnych standardach opisujacych prace SOC — np. Security Framework NIST. Takie dziatania
nie wystepuja rowniez w zakresie zdefiniowanym przez Zamawiajacej w dalszych punktach.

d. jedng osobe, ktora posiada wazny certyfikat GIAC Certified Incident Handle (ang. GIAC Certified
Incident Handler - GCIH) - jest to certyfikat osoby, ktora odpowiada za wykonywanie dziatan zwigzanych mitygacjg
zagrozen. Dziatania takiej roli nie wystepujg w zakresie prac L1 SOC, w najbardziej popularnych standardach
opisujacych prace SOC - np. Security Framework NIST. Takie dziafania nie wystepujg rowniez w zakresie
zdefiniowanym przez Zamawiajacej w dalszych punktach.

e. jedng osobg, ktéra posiada wazny certyfikat Audytora Wiodacego Systemu Zarzadzania Ciggloscig
Dziatania wg normy PN-EN ISO 27001 wydany przez jednostke oceniajacq zgodno$¢, akredytowang zgodnie
z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnoéci i nadzoru rynku, w zakresie
certyfikacji osob - Dziatania takiej roli nie wystepujg w zakresie prac L1 SOC, w najbardziej popularnych
standardach opisujacych prace SOC — np. Security Framework NIST. Takie dziatania nie wystepuja rowniez w
zakresie zdefiniowanym przez Zamawiajacej w dalszych punktach. Audytowanie pod katem ciggtoéci dziatania nie
mieéci sie w zadnej definicji pracy SOC.

Wskazanie wymogu posiadania w zespole pracownikow o tak konkretnych kompetencjach, nie zwigzanych z pracg
L1 SOC oraz wymogu posiadania tych konkretnych certyfikatéw nosi w sobie znamiona naruszenia zasad
nieuczciwej konkurencyjnosci i faworyzowania konkretnego dostawcy posiadajacego pracownikéw posiadajacych
te konkretne certyfikaty.

Podobnie rzecz ma sig z wymogiem na osobe kierownika zespotu. Tak szczegotowe wymagania co do posiadania
przez kierownika certyfikatow, nie zwigzanych z pefniong rolg sugerujg znamiona naruszenia zasad nieuczciwej
konkurencyjnosci i faworyzowania konkretnego dostawcy posiadajacego pracownikow posiadajacych te konkretne
certyfikaty.

» kierownik zespotu — posiadanie co najmniej jednej osoby, ktéra posiada:

o doswiadczenie w prowadzeniu audytoéw co najmniej 5 lat.

o aktualny certyfikat w zakresie ciagtosci dziatania, zgodnie z wymogami normy 1SO 22301

o aktualny certyfikat w zakresie zarzadzania bezpieczefistwem informacji zgodnie z wymogami normy
ISO/IEC 27001

o wazny certyfikat ITIL® Foundation Certificate in IT Service Management w zakresie projektowania,
zrozumienia i zastosowania najlepszych praktyk w zarzadzaniu ustugami informatycznymi;

o Certyfikat Prince2 Foundation — w zakresie zarzadzania projektami;

Wymaganie postawione dla osoby petniacej role Kierownika zespotu SOC nie sg zgodne z charakterem pracy
SOC, zwlaszcza w zakresie L1. Wymaganie doswiadczenia w zakresie audytow nie ma zwigzku z kierowaniem
zespolu SOC, wymaganie certyfikatu w zakresie cigglosci dziatania ISO 23301 czy tez 1SO27001 nie ma rowniez
zwiazku z zarzadzaniem pracq zespotu SOC w zakresie L1. Podobnie sprawa ma sig rowniez w zakresie certyfikatu
ITIL - rolg kierownika zespotu SOC w zakresie L1 nie jest projektowanie ustug informatycznych po stronie klienta.
A wiec wymaganie takie certyfikatu jest gleboko nadmiarowe. Wymaganie certyfikatu w zakresie zarzadzania
projektami rowniez nie ma zadnego uzasadnienia, zwazywszy, Ze nie ma mowy w zapytaniu o realizacji prac
projektowych. Podsumowujgc Spotka wskazuje, ze takie wymaganie nie sg zasadne przy przedstawionym przez
Zamawiajacego zakresie pracy SOC, ktory dotyczy jedynie dziatan L1. Zaden zakres prac zespolu SOC nie
wymaga, aby wymienieni specjalici byli zaangazowani w prace. Postawione wymagania drastycznie ograniczajg
konkurencyjnosé. W zwigzku z powyzszym Spétka zwraca sie z wnioskiem o odstapienie od tego wymagania oraz
o wykreslenie komentowanego wymogu. Natomiast zwracamy sig z sugestig powigkszenia wymogu co do wielkosci
zespolu, aby zapewni¢ profesjonalne $wiadczenie ustugi.

#
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Czy Zamawiajacy, w zwigzku z powyzszym, wyrazi zgode na nastepujacg zmiane tresci ppkt. 2):

,Zamawiajacy uzna warunek za spefniony jezeli Wykonawca wykaze, ze skieruje do realizacji zamowienia co
najmniej 9 specjalistow z odpowiednimi kwalifikacjami w zakresie monitorowania cyberbezpieczenstwa
posiadajacymi co najmniej 2 letnie do$wiadczenie na stanowisku analityka bezpieczenstwa. *

1. W zakresie prac wykonywanych przez SOC wskazano sktad zespotu realizujacego ustuge SOC. W dalszych
podpunktach okreslajacych zakres prac SOC wskazano, ze Zamawiajacy oczekuje jedynie wykonywanie prac
obejmujgcych swoim zakresem dziatanie linii 1 SOC (L1).

Pytanie do zamawiajacego: Prosimy o potwierdzenie, ze wymaganiem Zamawiajacego jest jedynie pozyskanie
Pierwszej linii SOC, a pozostate kompetencie fj. linie Il i Il Zamawiajacy dostarczy w swoim zakresie?
Zamawiajacy w pkt. 1.2) ppkt 5) wskazuje wymagania na posiadanie waznego certyfikatu ISO 22301
potwierdzajacego posiadanie i moznos¢ realizacji procesow pozwalajacych utrzymac wszystkie dziatania SOC w
deklarowanej cigglosci dziatania.

Przyjmujac, ze narzedzia wykorzystywane w zakresie monitorowania beda zainstalowane w infrastrukturze
Zamawiajacego oraz zwazywszy na fakt, iz jednym z elementow nowej wersji normy 1S027001 jest rowniez
ciggtosc¢ dziatania Spotka wnosi o rezygnacie z postanowienia i wymogu posiada certyfikatu 1S022301.
Uzasadnieniem dodatkowym dla rezygnacii z tego zapisu jest rowniez fakt, ze Zamawiajacy w ppkt.2. stawiajac
wymagania wobec jednego z czionkow zespotu SOC oczekiwat waznego certyfikatu Audytora 1S027001 w
zakresie ciggtosci dziatania, potwierdzajac tym samym, ze do potwierdzenia speinia wymagan w zakresie ciagtosci
dziafania wystarczy certyfikat ISO 27001 w najnowszej wersji.

Prosimy o wykreslenie ppkt. 5).

Odpowiedz:

Zamawiajacy czg$ciowo odpowiedziat juz na zadane pytanie w punkcie oznaczonym jako Pytanie nr 1: ,W SWZ
do zadania pt. Zewngtrzna ustuga Security Office Zamawiajacy ujat minimum, jakie musi speinié Wykonawca, je$li
Wykonawca zaproponuje wiekszos¢ ilos¢ zasobow bedzie to na plus.”.
Uzupetniajgc odpowiedz o zadane dodatkowe pytania informujemy, ze:
a. nie wskazalisSmy jakie oczekiwania mamy odnosnie dostarczenia rozwigzania SOC wskazujac na
konkretne linie wsparcia, jest to do zaproponowania i zaprojektowania przez Wykonawce,

b. Zamawiajace przychyla sig do wniosku o usuniecie ppkt. 5 dotyczacego certyfikatu 1SO27001.

Pytanie nr 9:

Dotyczy — wdrozenia SIEM

Zamawiajacy w pkt. 1.5) wskazuje wymagania na wdrozenie narzedzia SIEM jednoczes$nie w ppkt.2 Zamawiajacy
wskazuje, Ze oczekuje od systemu SIEM mozliwosci reagowania.

Zwracamy si¢ z pytaniem, czy Zamawiajacy oczekuje, Ze elementem wdrozenia bedzie réwniez modut SOAR?
Modut SOAR umoZliwia integracje z urzgdzeniami sieciowymi i systemami bezpieczenstwa, co umozliwia
pofautomatyczne reagowanie na zdarzenia i zarzadzanie incydentami. Posiadanie takiego moduly przyspiesza
czas reakcji na zdarzenie co ma istotne przetozenie na dziatan SOC i bezpieczenstwo Zamawiajacego jak rowniez
ma istotne znaczenie w przypadku wystapienia masowych zdarzen.

Czy Zamawiajacy, w zwigzku z powyzszym, wyrazi zgode na nastepujacq zmiane tresci ppkt 1):

“
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Przedmiotem zaméwienia jest dostawa Systemu skladajacego sie z rozwigzania stuzacego do zarzadzania
zdarzeniami i informacjami bezpieczenstwa (system klasy SIEM — Security Information and Event Management)
wraz modutem SOAR(Security Orchestration, Automation and Response ) zwanego dalej Systemem SIEM.”

W ppkt. 7 Zamawiajacy wymaga, aby: ,SIEM musi posiada¢é mozliwos¢ integracji z roznymi narzedziami
bezpieczenstwa, takimi jak:

* Elasticsearch,

* Kibana,

* Splunk,

* Docker,

aby umozliwia elastyczne dostosowanie platformy do indywidualnych potrzeb Zamawiajacego”.

Zwracamy sie z pytaniem z czego wynika potrzeba integracii:

1. narzedziem SIEM jakim jest SPLUNK,

2. narzedziem SIEM jakim jest Elasticsearch,

3. narzedziem do wizualizacji danych Kibana,

4. srodowiskiem Docker.

Naszym zdaniem integracja narzedzia SIEM z innymi takimi samymi narzedziami jest

nadmiarowa.

Prosimy o odpowiedz czy Zamawiajacy dysponuje wskazanymi narzedziami?

Jesli nie, to jaki jest powod takiej integracji ?

Naszym zdaniem konieczna jest integracja narzedzia SIEM z urzadzeniami brzegowymi, urzadzeniami sieciowymi,
innymi systemami bezpieczenstwa (np. DLP, XDR) w zakresie pobierania logow i mozliwosci reakcji na zdarzenia.
Czy Zamawiajacy, w zwiazku z powyZzszym, wyrazi zgode na nastepujaca zmiang tresci ppkt 7).

,SIEM musi posiada¢ mozliwo$¢ integracii z réznymi narzedziami bezpieczenstwa, takimi jak urzadzenia sieciowe,
firewalle, systemy bezpieczenstwa (np. EDR/XDR), systemy operacyjne, bazy danych itp. W celu pobrania logow
i dla wybranych urzadzen i systemow reakcji na zdarzenia”.

W ppkt 10) Zamawiajacy wymaga aby: ,System SIEM musi mie¢ mozliwo$¢ pracy w architekturze pozwalajacej na
instalacje i konfiguracje w wielu lokalizacjach,

Pytanie do zamawiajacego: W ilu lokalizacjach ma by¢ zainstalowany system SIEM ?

W ppkt. 12) Zamawiajacy wymaga aby: ,Wykonawca dostarczy najnowsze wersje Oprogramowania dla Systemu
SIEM na dzie dostarczenia licencii, zgodnie z informacjami publikowanymi przez Producenta rozwigzania”.

W powyzszym wymaganiu, brakuje informacji o zapewnieniu wsparcia technicznego producenta i wykupionym
serwisem odnoénie aktualizacji i rozwoju systemu (nowe funkcjonalnosci).

Czy Zamawiajacy, W zwigzku z powyzszym, wyrazi zgodg na nastgpujaca zmiang tresci ppkt 12):

wdrozone system klasy SIEM musi by¢ produktem komercyjnym, oferowanym na rynku wraz ze wsparciem
producenta rozwigzania; wyklucza sie rozwigzania pozbawione wsparcia producenta. Wykonawca jest
zobowigzany dostarczy¢ wszystkie niezbedne licencie do uruchomienia systemu SIEM pozwalajace na
$wiadczenie ustug na systemach, na czas trwania umowy wraz aktualizacjg systemu o pojawiajgce sig nowe
wersje. W ramach zapewnionego wsparcia Wykonawca musi dostosowywac na biezgco reguty korelacyjne do
zmieniajacego sie Srodowiska Zamawiajacego tak, aby maksymalizowa¢ wykrywanie incydentow i minimalizowac
falszywe alarmy.”

W ppkt. 13) Zamawiajacy wymaga aby: ,Cotygodniowe raportowanie btedéw w konfiguracji opartych o benchmarki
CIS oraz podatnosci zidentyfikowane przez system SIEM"

Prosimy o wyjasnienie celu tworzenia takiego raportu w SIEM, skoro za badanie podatno$ci odpowiadajg inne
narzedzia? Czy Zamawiajacy, w zwigzku z powyzszym, wyrazi zgodg na usuniecie tego wymagania.

m
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Odpowiedz:

Podobnie jak w zapytaniu nr 8, Zamawiajacy udzielit juz czeciowo odpowiedzi:
a. Zamawiajgcy podczas sktadania projektu wnioskowat o system SIEM, modut SOAR nie jest system SIEM,
tak wiec Zamawiajacy nie przewiduje modutu SOAR,

b. Zamawiajacy przychyla sie do propozycji zmiany wpisu w ppkt. 7,

c. Dotyczy ppkt 10.Zamawiajacy wymaga instalacje systemu SIEM w jedngj lokalizacji, w siedzibie glownej
Zamawiajacego. Zamawiajacy posiada kilka lokalizacji, wskazuje rowniez o koniecznosé integracji w tych
lokalizacjach z siedziba gtowna,

d. Dotyczy ppkt 12. Zamawiajacy dopuszcza zmiang w zapisie zgodnie z propozycja, dokonujac zmiany w
propozycji polegajacej na wykresleniu wzmianki o produktach komercyjnych co mogtoby mie¢ znaczacy
wplyw na mozliwo$¢ zaproponowania réznych rozwigzan.

e. Dotyczy ppkt. 13. Zamawiajacy przychyla sie do propozycji usuniecia wpisu.
Pytanie nr 10:

Dotyczy - Bezpieczenstwo na urzadzeniach koficowych wraz z ochrong poczty

Zamawiajacy wymaga aby ochronie podlegaty Urzadzenia mobilne z systemami Android.

Pytanie do zamawiajacego: Prosze o podanie informacji, ile urzadzen mobilnych bedzie podlegato ochronie
przez agenta oprogramowania. Zamawiajacy wymaga aby ochronie podlegaly serwery MS Exchange i
jednocze$nie M365.

Pytanie do zamawiajacego: Prosimy o informacje, czy taki wymog wynika z faktu iz Zamawiajacy posiada
serwery pocztowe onprem i chmurowe (ustuga M365 z poczta).

Odpowiedz:

Zamawiajacy przewiduje instalacje ochrony na 150 koricowkach z systemem Android. Wymag ochrony dia MS
Exchange i M365 wynika z posiadanego przez Zamawiajacego rozwigzania.

W zwiazku z odpowiedziami na pytania oraz koniecznoscia modyfikacji opisu przedmiotu
zamdwienia, Zamawiajacy zmienia formularz szacowania - stanowiacy zatacznik do niniejszego
pisma oraz przekazuje OPZ po zamianach.







