Rozdziat I: Zatozenia poczagtkowe oraz wymagania ogoine

1. Wprowadzenie
1.1. Przedmiot zamdwienia jest realizowany w ramach grantu pn. ,Cyberbezpieczny Samorzad”
wspotfinansowanego ze srodkéw Unii Europejskiej: Priorytet Il: Zaawansowane ustugi cyfrowe Dziatanie
2.2. - Wzmocnienie krajowego systemu cyberbezpieczenstwa, Fundusze Europejskie na Rozwdj Cyfrowy
2021-2027.
1.2. Realizacja grantu ma na celu zwiekszenie bezpieczenistwa informacji poprzez wzmacnianie odpornosci
jednostek samorzadu terytorialnego (JST) oraz ich zdolnosci do skutecznego zapobiegania incydentom
bezpieczenstwa teleinformatycznego, wykrywania ich i reagowania na nie.

2. 0Ogolny opis przedmiotu zamodwienia
2.1. Przedmiot zamdwienia obejmuje systemy cyberbezpieczenstwa w zakresie:

Lp. OPIS
1 Ochrona brzegu sieci — dostawa i wdrozenie klastra sktadajgcego sie z dwdch urzadzen UTM,
konfiguracja polityk bezpieczeristwa, inspekcja ruchu SSL, segmentacja sieci LAN.
5 Ustuga katalogowa - dostawa licencji, wdrozenie ustugi katalogowej, konfiguracja polityk
bezpieczenstwa.
3 Podtaczenie komputera do domeny - konfiguracja DNS, przytgczenie do drzewa AD
4 Migracja danych z profilu uzytkownika lokalnego na profil domenowy
5 Dostawa i wdrozenie serwera do przechowywania kopii zapasowych (serwer backupowy)
6 Dostawa i wdrozenie biblioteki taSmowa wraz z taSmami LTO-8
7 Dostawa i wdrozenie oprogramowania do tworzenia kopii zapasowych, opracowanie i
wdrozenie polityki backup 3-2-1.
8 Dostawa i wdrozenie przetgcznikdw sieci LAN, wdrozenie systemu NAC.
9 Dostawa, wdrozenie systemu SIEM (Security Information and Event Management) z ustugg
zewnetrznego SOC - Centrum Operacji Bezpieczenstwa (Security Operations Center)
10 Aktualizacja polityki Zarzadzania Bezpieczeristwem Informacji dla Gminy.
11 Szkolenia z zakresu Cyberbezpieczenstwa dla administratoréw.

2.2. Przedmiot zamodwienia musi by¢ dostarczony, wdrozony i zainstalowany w catosci w siedzibie
Zamawiajgcego we wskazanym miejscu.

2.3. Wszystkie dostarczane Produkty (rozumiane jako elementarny efekt dziatari/prac/dostaw objetych catym
zakresem przedmiotu zamoéwienia wykonywanych przez Wykonawce podczas realizacji Umowy w
poszczegdlnych Etapach) oraz Komponenty (rozumiane jako integralna cze$¢ dostawy iwdrozenia
przedmiotu zamoéwienia, sktadajgcy sie przynajmniej z jednego Produktu lub wielu Produktow
powigzanych ze sobg merytorycznie) podlegajg ustugom projektowania, dostaw, instalacji, konfiguracji
i wdrozenia.



2.4. Ustugi projektowania, instalacji, konfiguracji i wdrozenia Wykonawca musi przeprowadzi¢ zgodnie z

postanowieniami niniejszego OPZ w uzgodnieniu z Zamawiajgcym, zgodnie z obowigzujgcymi
przepisami, zasadami wykonywania projektédw teleinformatycznych oraz najlepszymi praktykami w ich
realizacji.

2.5. Wykonawca jest zobowigzany do realizacji Przedmiotu Zamodwienia zgodnie z zasadami i wytycznymi

Zamawiajgcego, zapisami OPZ oraz Wzoru Umowy.

2.6. llekro¢ w niniejszym OPZ Zamawiajacy uzyt w opisie oznaczen norm, aprobat, specyfikacji technicznych

i systemow odniesienia, o ktorych mowa w art. 101 ust. 1-3 ustawy PZP nalezy je rozumie¢ jako
przyktadowe. Zamawiajacy zgodnie z art. 101 ust. 4 ustawy PZP dopuszcza rozwigzanie réwnowazne
opisywanym w tresci OPZ. Jezeli zapisy zawarte w OPZ wskazywatyby w odniesieniu do rozwigzan,
materiatéw lub urzadzen znaki towarowe lub pochodzenie Zamawiajacy, zgodnie z art. 101 ust. 4
ustawy PZP dopuszcza sktadanie ofert na rozwigzania rownowazne. Wszelkie , produkty” pochodzace
od konkretnych producentéw okreslajg minimalne parametry jakosciowe i cechy uzytkowe, jakim musi
odpowiadaé produkt, aby spetni¢ wymagania stawiane przez Zamawiajgcego, stanowig wytacznie
wzorzec jakosciowy przedmiotu zamodwienia. Poprzez zapis dotyczgcy minimalnych wymagan
parametréow jakosciowych Zamawiajgcy rozumie wymagania materiatéw, sprzetu i urzgdzen zawarte w
ogdlnie dostepnych Zrddtach, katalogach, stronach internetowych producentéw. Operowanie
przyktadowymi nazwami producenta ma jedynie na celu doprecyzowanie poziomu oczekiwan
Zamawiajgcego w stosunku do okredlonego rozwigzania. Tak wiec postugiwanie sie nazwami
producentéw /produktéw/ ma wytgcznie charakter przyktadowy. Zamawiajacy, przy opisie przedmiotu
zamdwienia, wskazujac oznaczenie konkretnego producenta (dostawcy) lub konkretny produkt,
dopuszcza jednoczesnie produkty rGwnowazne o parametrach jakosciowych i cechach uzytkowych, co
najmniej na poziomie parametrow wskazanego produktu, uznajac tym samym kazdy produkt o
wskazanych parametrach lub lepszych. W takiej sytuacji Zamawiajgcy wymaga ztozenia stosownych
dokumentdéw, wykazujacych spetnienie przez produkty rownowazne ww. parametréow i cech.

3. Termin realizacji Przedmiotu Zamdwienia
Zamawiajgcy wymaga wykonania przedmiotu zamowienia w terminie do 3 miesiecy od daty zawarcia umowy.

3.1. Organizacja wdrozenia

1.
2.

Zatozenia podstawowe:

Przedmiot Zamowienia bedzie realizowany w oparciu o zdefiniowany uprzednio przez Wykonawce i
zaakceptowany Harmonogram wdrozenia, ktéry musi byé uzgodniony i zaakceptowany przez
Zamawiajgcego oraz odpowiednio utrzymywany w toku realizacji Przedmiotu Zamdwienia. Wykonawca
musi przedstawi¢ Harmonogram wdrozenia w terminie 14 dni od daty podpisania umowy.

Wykonawca w Harmonogramie wdrozenia musi w szczegdlnosci uwzglednic podziat na zadania takie jak:
projektowanie, dostawy, ustugi instalacji/konfiguracji, testowanie, wdrozenie i odbiory.

Wykonawca umozliwi Zamawiajagcemu udziat we wszystkich realizowanych przez niego pracach
wramach realizacji Przedmiotu Zamdwienia (m.in. w czasie projektowania, dostawach,
instalacji/budowie, konfiguracji, wdrozeniu i testowaniu).

Wykonawca zobowigzany jest do udziatu w cyklicznych naradach przegladu prac w siedzibie
Zamawiajgcego. Dopuszcza sie narady prowadzone w trybie zdalnym z wykorzystaniem narzedzi
komunikacji elektronicznej, ktére zapewni Wykonawca. Zamawiajgcy przewiduje czestotliwos$¢ narad
maksymalnie 1 raz w miesigcu, narad zdalnych maksymalnie 3 razy w miesigcu, chyba ze nadzwyczajna
sytuacja w realizacji przedmiotu umowy wymagata bedzie czestszych spotkan w siedzibie lub
odbywanych zdalnie.

Wykonawca zobowigzany jest przeprowadzi¢ prace wdrozeniowe przedmiotu zamowienia w doktadnych
terminach i godzinach uzgodnionych z Zamawiajgcym.

Wdrozenie nalezy rozumiec jako szereg uporzgdkowanych i zorganizowanych dziatan majgcych na celu
wykonanie przedmiotu zamdwienia.

Wdrozenie bedzie realizowane w ramach powotanych do tego celu struktur organizacyjnych po stronie
Wykonawcy.



9. W ramach wdrozenia Wykonawca musi przygotowac informacje na temat struktury organizacyjnej
Zespotu Wykonawcy zajmujacej sie realizacjg przedmiotu zamowienia, w ramach ktérej muszg zostac
powotane minimum nastepujace role:

a) Kierownik Projektu ze strony Wykonawcy,
b) Zespdt Wdrozeniowy ze strony Wykonawcy.
10. Wdrozenie, z zastrzezeniami wskazanymi ponizej muszg realizowaé osoby wymienione w ofercie
Wykonawcy, przy czym:
a) Osoby Zespotu Wykonawcy muszg by¢ dyspozycyjne w trakcie wykonywania prac,
b) Wykonawca musi przekaza¢ Zamawiajgcemu wykaz numeréw telefonéw kontaktowych do
kluczowych osdb biorgcych udziat w realizacji Przedmiotu Zaméwienia po stronie Wykonawcy.

3.1 Przygotowanie Dokumentacji

1. W ramach realizowanych prac Wykonawca musi opracowac¢ dla Zamawiajgcego Dokumentacje
Przedmiotu Zamowienia (zwang dalej Dokumentacjg), ktéra sktada sie z nw. zakresow:

2. Dokumentacja powyzsza musi zawiera¢ bazowe zapisy opisujace budowane rozwigzania oraz sposob
organizacji prac i wdrozenia. Na podstawie zapisow w Dokumentacji bedg prowadzone i odbierane
poszczegdlne etapy realizowane w ramach przedmiotu zamdéwienia. Dokumenty te wraz ze SWZ z
zatgcznikami bedg stanowity podstawe do weryfikacji wdrozenia w trakcie odbioréw.

3. Dokumentacja podlega uzgadnianiu i akceptacji Zamawiajgcego. Akceptacja Harmonogramu wdrozenia
i DAP warunkuje rozpoczecie prac Wykonawcy.

4. Dokumentacja Analizy Przedwdrozeniowej DAP wraz z Harmonogramem wdrozenia muszg byé
opracowane w oparciu o wymagania okreslone w niniejszym OPZ.

3.2 Analiza Przedwdrozeniowa

Analiza Przedwdrozeniowa obejmuje wszystkie czynnosci do wykonania przez Wykonawce majace na celu analize
oraz wdrozenie S$rodowiska informatycznego Zamawiajagcego. W wyniku przeprowadzenia Analizy
Przedwdrozeniowej Wykonawca przedstawi Zamawiajagcemu Dokumentacje Analizy Przedwdrozeniowej (zwana
dalej DAP) oraz harmonogram wdrozenia, na podstawie ktérego organizacyjnie i technicznie bedzie realizowany
przedmiot zamdwienia. DAP bedzie podlegat uzgodnieniu i akceptacji Zamawiajgcego. Termin wykonania analizy
zostat okreslony w umowie. DAP musi zawieraé w szczegdlnosci:

ZAWARTOSC DOKUMENTACJI ANALIZY PRZEDWDROZENIOWEJ (DAP)

1. Wymagane dane ZARZADCZE:
a) planisposéb komunikacji Stron.

b) harmonogram wdrozenia

2.  Wymagane dane dotyczgce systemow cyberbezpieczenstwa:

a) podziat przedmiotu zamodwienia na Produkty, a nastepnie ich pogrupowanie w Komponenty,

b) analiza wymagan przedmiotu zamowienia zawierajgca opis sposobu realizacji wymagan, sposob
testowania i odbioru,

c¢) Wykonawca okresli w Analizie przedwdrozeniowej zalecang specyfikacje i optymalng konfiguracje
Srodowiska dla Systemu SIEM, migrowanych systeméw Zamawiajgcego m.in. pamieé, liczbe
procesoréow, wymagana powierzchnia dyskowa.

d) Dlakazdego system cyberbezpieczenstwa Wykonawca opracuje:
—  Architekture rozwigzania
—  Wersje oprogramowania wchodzgce w sktad Systemu
—  Konfiguracje Systemu
—  Zastosowane licencje/subskrypcje.

Procedura testowania — scenariusze testowe dla wdrazanych systeméw

4. Harmonogram wdrozenia




Opis instalacji i wdrozenia oprogramowania

6.

Szczegdtowy zakres i zawartos¢ pozostatej Dokumentacji.

3.3 Dokumentacja Powykonawcza

1.

Warunkiem dokonania Odbioru Koricowego jest dostarczenie przez Wykonawce Dokumentacji

Powykonawczej obejmujgcej dokumentacje uzytkowsa i techniczng. Dokumentacja Powykonawcza musi by¢

dostarczona w jezyku polskim, w wersji elektronicznej oraz w wersji elektronicznej w formacie edytowalnym.

2.

W dokumentacji muszg by¢ zawarte opisy wszelkich cech, wtasciwosci i funkcjonalnosci pozwalajgcych

na poprawng z punktu widzenia technicznego eksploatacje rozwigzan.

3.

W szczegdlnosci dokumentacja ta musi zawierac:
a. Schemat infrastruktury i architekture rozwigzania wraz z opisem.

b. Zasady licencjonowania dostarczonych elementéw.

Konfiguracje sprzetowgq i logiczng elementdw infrastruktury dla wdrozonych systeméw.
Procedury uruchamiania, zatrzymywania wdrozonych systemdéw oraz elementéw infrastruktury.
Procedury konfiguracji kont w dostarczonych systemach.

Procedury awaryjne umozliwiajace dostep do infrastruktury w przypadku awarii.

Procedury wykonywania odtworzenia wdrozonych systemdw z kopii zapasowe;j.

S @ o o o

Procedury opisujgce standardowe dziatania administracyjne.
i.  Procedury odzyskania wdrozonych systeméw po awarii.
i+ Wytyczne (dobre praktyki) dla administratoréw.

k. Spis dokumentacji zewnetrznej do ktorej odwotuje sie Dokumentacja Powykonawcza.

3.4 Odbiér Etapu/Dokumentacji/Koncowy

1.

Odbiory Etapow/Dokumentacji beda sie odbywa¢ po zakoriczeniu okreslonych prac danego
Etapu/Dokumentacji.

Odbidér koncowy przedmiotu zamdéwienia ma na celu potwierdzenie wykonania wszystkich zadan
wynikajgcych z Umowy, w tym odebrania wszystkich Komponentéw i Etapow oraz dostarczenia
wymaganej zamoéwieniem Dokumentacji.

Odbiory bedg odbywac sie zgodnie z zapisami w Umowie.

3.5 Testy

1.

W ramach odbioru przedmiotu zamdéwienia muszg zosta¢ przeprowadzone wszystkie testy opisane
w Dokumentacji. Celem testow jest weryfikacja przez Zamawiajgcego czy wszystkie prace wykonane w
trakcie realizacji przedmiotu zamdwienia zostaty wykonane prawidtowo i zgodnie z zatozeniami
funkcjonalnymi i jakosciowymi. Testy bedg przeprowadzane przez Wykonawce przy wspétudziale.

Pozytywne zakonczenie testow wraz z usunieciem wskazanych Wad jest niezbedne, aby dla
poszczegdlnych Komponentdw oraz catego przedmiotu zaméwienia dokona¢ odbioréow w ramach
poszczegodlnych Etapdw i Odbioru Koricowego.

Zamawiajgcy ma prawo do weryfikacji nalezytego wykonania Umowy dowolng metodg, w tym takze z
wykorzystaniem opinii zewnetrznego audytora. W szczegdlnosci uzgodnienie okreslonych scenariuszy
testowych nie wyklucza prawa do weryfikacji prac innymi testami i scenariuszami.

W przypadku zidentyfikowania Btedéw lub Wad Wykonawca jest zobowigzany do ich poprawy przed
Odbiorem Korncowym przedmiotu zamdwienia.

Zamawiajgcy wymaga, aby Wykonawca przeprowadzit testy odbiorcze z zakresu:

a) Uruchamianie i zatrzymywanie wdrozonych systemow

b) Weryfikacja wdrozonych systeméw zgodnie ze scenariuszami opisanymi w dokumentacji.

c) Weryfikacja poprawnosci dziatania procedur.



d) Symulacje awarii wdrozonych systemoéw.

3.6 Dodatkowe zobowigzania Wykonawcy

1. Wykonanie przedmiotu zamdwienia z efektywnoscig oraz zgodnie z praktyka i wiedzg zawodowa.
Dokonanie z Zamawiajgcym wszelkich koniecznych ustalen mogacych wptywaé na zakres
i sposdb realizacji Przedmiotu Zamdwienia oraz ciggta wspoétpraca z Zamawiajgcymi na kazdym etapie
realizacji.

3. Stosowanie sie do wytycznych i polityk bezpieczenstwa informacji obowigzujgcych u Zamawiajgcego.
Udzielanie na kazde zgdanie Zamawiajgcego petnej informacji na temat stanu realizacji Przedmiotu
Zaméwienia.

5. Wspdtdziatanie z osobami wskazanymi przez Zamawiajgcego.

RozdziatIl.  Szczegoétowy opis przedmiotu zamoéwienia

1. Ochrona brzegu sieci — dostawa i wdrozenie klastra sktadajgcego sie z dwoch urzadzen UTM,
konfiguracja polityk bezpieczenistwa, segmentacja sieci LAN.

Zamawiajacy oczekuje dostarczenia dwoch nowych, identycznych urzadzen klasy UTM wraz z gwarancjg oraz
dostepem do aktualizacji oprogramowania zabezpieczajgcego przez okres min. 24 miesiecy. Wykonawca musi
opracowac: projekt wymiany obecnych urzadzen brzegowych (tj. urzadzen pracujacych na styku sieci LAN oraz
WAN), projekt podziatu sieci LAN na wirtualne podsieci, harmonogram wdrozenia oraz zakres wdrozenia, ktory
przedstawi Zamawiajagcemu do akceptacji. Wykonawca musi: wdrozy¢ dostarczane urzgdzenia, w tym min.
skonfigurowa¢ je do pracy w klastrze wysokiej dostepnosci; wykonac instruktaz z zakresu administracji
dostarczonych urzadzen UTM; opracowa¢ dokumentacje powykonawcza; $wiadczy¢ rozszerzone wsparcie
serwisowe przez okres min. 24 miesiecy. Wymagany klaster dwoch urzadzen UTM musi spetnia¢ wszystkie
wymienione ponizej funkcje sieciowe oraz bezpieczeristwa niezaleznie od dostawcy tgcza. Poszczegdlne elementy
wchodzgce w sktad systemu bezpieczeristwa mogg by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku
implementacji programowej muszg by¢ zapewnione niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym. Dla wszystkich funkcji systemu musi byé dostarczony dokument
potwierdzony przez producenta lub autoryzowanego dystrybutora o gotowosci swiadczenia ustug wsparcia w
jezyku polskim oraz bezptatnej obstugi procesu wymiany uszkodzonego urzadzenia.

1.1 Urzadzenie klasy UTM z gwarancja i wsparciem na okres min. 36 miesiecy — 2 sztuki

System UTM realizujgcy funkcje Firewall musi zapewnia¢ prace w jednym z trzech trybow: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN. System musi umozliwia¢ budowe minimum 2 oddzielnych
(fizycznych lub logicznych) instancji systeméw w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli
Aplikacji. Musi by¢ mozliwos¢ dedykowania co najmniej 4 administratorow do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.

e  Ochrony w warstwie aplikacji.

e  Protokotdw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —istnieje mozliwos¢
taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia funkcje
synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementdow sprzetowych i programowych systemow zabezpieczen
oraz taczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.



4.

System umozliwia agregacje linkéw statyczng oraz w oparciu o protokét LACP. Ponadto daje mozliwos¢
tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

1.

System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem interfejsow:

e 10 portami Gigabit Ethernet RJ-45.

System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace
podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

System Firewall pozwala skonfigurowaé co najmniej 200 interfejséw wirtualnych, definiowanych jako
VLAN’y w oparciu o standard 802.1Q.

System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1.

vk wnN

W zakresie Firewall’a obstuga nie mniej niz 1400 tys. jednoczesnych potgczen oraz min. 90 tys. nowych
potaczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.

Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 3500 Mbps.

Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 7 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w
ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 2,4 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 1 200 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 1 300
Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub programowych:

1.
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11.

12.

13.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnosc¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych.

Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére bedy zastosowane do
dwusktadnikowego uwierzytelnienia administratoréw lub w ramach potgczen VPN typu client-to-site.
Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujgcych typéw
ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytann DNS na lokalnym serwerze DNS jak i
w ruchu przechodzacym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na wykonaniu okreslonej
sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do administratora) po
wystgpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczerstwa).



Polityki, Firewall

1.

Polityka Firewall uwzglednia: adresy IP, uzytkownikow, protokoty, ustugi sieciowe, aplikacje lub zbiory
aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adresow NAT: zrodtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ, LAN,
WAN.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoridw zawierajgcych:
kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg adresy IP
zrédtowe lub docelowe.

Mozliwos$¢ ustawienia przedziatu czasu, w ktdrym dana reguta w politykach firewall jest aktywna.
Element systemu realizujgcy funkcje Firewall integruje sie z nastepujacymi rozwigzaniami SDN w celu
dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy
budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e  Microsoft Azure.

e Cisco ACL.

e Google Cloud Platform (GCP).

e  OpenStack.

e VMware NSX.

e  Kubernetes.

Potaczenia VPN

1.

System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e  Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie pracy
Galois/Counter Mode (GCM).

e  Obstuga protokotu Diffie-Hellman grup 19, 20.

e  Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e  Wsparcie dla nastepujgcych typow uwierzytelniania: pre-shared key, certyfikat.

e Mozliwo$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobéw systemu.

e  Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostepnosci
automatycznego aktywowania zapasowego tunelu.

e  Obstuge mechanizmdw: IPSec NAT Traversal, DPD, Xauth.

e  Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za posrednictwem
przegladarki. W tym zakresie system zapewnia strone komunikacyjng dziatajgcg w oparciu o HTML
5.0.

e Prace w trybie Tunnel z mozliwoscia wtaczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.



e Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia realizacje
potaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest
wymagane w implementacji.

Routing i obstuga facz WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

1.
2.

w

No vk

Routingu statycznego.

Policy Based Routingu (w tym: wyboér trasy w zaleznosSci od adresu zrédtowego, protokotu sieciowego,
oznaczen Type of Service w nagtéwkach IP).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3),
BGP oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybor wielu réwnowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN

1.

2.

System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji rownowazenia
obcigzenia do tgczy WAN.
SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

1.

System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i gwarantowanej ilosci
pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

System pozwala zdefiniowaé pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.

System zapewnia mozliwos$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

9.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotéw
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw: HTTP, HTTPS, FTP, POP3, IMAP,
SMTP, CIFS.

System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku archiwow
zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresji system bedzie prébowat
zdekompresowac w celu przeskanowania zawartosci.

System umozliwia blokowanie i logowanie archiwéw, ktére nie mogg zostac przeskanowane, poniewaz
sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwow.

System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu operacyjnego
Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

System wspotpracuje z dedykowang platforma typu Sandbox lub ustugg typu Sandbox realizowang w
chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub
licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox w chmurze.

System zapewnia usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez koniecznosci
blokowania transferu catych plikdw.

Mozliwos$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.



Ochrona przed atakami

1.

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

Baza sygnatur atakéw zawiera minimum 5 000 wpiséw i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwos$¢ definiowania wiasnych wyjatkdéw oraz wtasnych sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed:
CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci parametrow URL oraz Cookies dla protokotu http.
Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowej.
Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietdw, nie bazujac
jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 2 000 sygnatur i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod wzgledem
wykonywanych czynnosci, np.: pobieranie, wysytanie plikdw.

4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa: proxy,
P2P.

5. Administrator systemu ma mozliwos¢ definiowania wyjgtkéw oraz wtasnych sygnatur.

6. Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP na porcie
2021).

7. System daje mozliwo$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i blokowania
pozostatych protokotéw korzystajgcych z tego portu (np. dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW s3 dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak: malware
(lub inne bedgace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjagtkdow — biate/czarne listy dla
adreséw URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym
pozwala definiowad strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW daje mozliwos$é wykonania akcji typu ,Warning” — ostrzezenie uzytkownika wymagajace od
niego potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek
takich jak: Google oraz Yahoo.

8. Administrator ma mozliwo$¢ definiowania komunikatow zwracanych uzytkownikowi dla réznych akgcji
podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie realizowana inspekcja

szyfrowanej komunikacji.



Uwierzytelnianie uzytkownikow w ramach sesji

1.

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:

e  Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e  Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy danych.

System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.

System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
Srodowiskiem Active Directory oraz zastosowanie innych mechanizmoéw: RADIUS, APl lub SYSLOG w tym
procesie.

Uwierzytelnianie w oparciu o protokdt SAML w politykach bezpieczeristwa systemu dotyczgcych ruchu
HTTP.

Zarzadzanie

1. Elementy systemu bezpieczeristwa musza mie¢ mozliwosé zarzadzania lokalnego z wykorzystaniem
protokotow: HTTPS oraz SSH, jak i mogg wspdtpracowac z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

2. Komunikacja elementow systemu zabezpieczen z platformami centralnego zarzadzania jest realizowana
z wykorzystaniem szyfrowanych protokotéw.

3. Istnieje mozliwos¢ wigczenia mechanizméw uwierzytelniania dwusktadnikowego dla dostepu
administracyjnego.

4. System wspodtpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3 oraz
umozliwia przekazywanie statystyk ruchu za pomoca protokotéw Netflow lub sFlow.

5. System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent
udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne, przynajmniej:
ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez administratora
w CLI lub GUI, ktore nie zostang zaimplementowane zanim nie zostang zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do zarzadzania okreslonymi czesciami systemu (RBM).

9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw zrédtowych IP.

Logowanie

1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowe;.

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych o:
zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu zasobow oraz stanie
pracy systemu. Ponadto zapewnia mozliwos$¢ jednoczesnego wysytania logéw do wielu serwerdw
logowania.

3. Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczenstwa.

4. Mozliwos¢ wigczenia logowania per reguta w polityce firewall.

5. System zapewnia mozliwos¢ logowania do serwera SYSLOG.

6. Przesytanie SYSLOG do zewnetrznych systemoéw jest mozliwe z wykorzystaniem protokotu TCP oraz

szyfrowania SSL/TLS.

Testy wydajnosciowe oraz funkcjonalne

1.

Wszystkie funkcje i parametry wydajnosciowe systemu moga by¢ zweryfikowane w oparciu o oficjalng
(publicznie dostepng) dokumentacje producenta oraz wykonane testy.



Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisow wymagany jest pakiet licencji
zawierajgcy funkcjonalnosci minimalne: kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony
urzadzen mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam,
Web Filtering, bazy reputacyjne adreséw IP/domen na okres min. 36 miesiecy.

Gwarancja oraz wsparcie

1. Urzadzenia muszg by¢ objete standardowym serwisem gwarancyjnym producenta przez okres min. 36
miesiecy.

2. Dodatkowo wymagana jest rozszerzona gwarancja na urzadzenia, polegajgca na naprawie lub wymianie
urzadzenia w przypadku jego wadliwosci w trybie AHR (advanced hardware replacement) w czasie nie
dtuzszym niz 24 godziny w dni robocze, dla zgtoszen utworzonych do godz. 14:00 w dni robocze.

3. Obstuga zgtoszenia w tym zwrot uszkodzonego urzadzenia do producenta, bez dodatkowych kosztéw po
stronie Zamawiajgcego, realizowana przez producenta lub autoryzowanego partnera w jezyku polskim.

1.2 Zakres wdrozenia.

Wykonawca dostarczy system UTM, zainstaluje, skonfiguruje oraz dokona przeniesienia catej obecnej
konfiguracji z obecnie uzywanego systemu firewall. Wdrozenie bedzie obejmowac co najmnie;j:

a) konfiguracje ogdlng systemu - adresy IP, DNS, DHCP, routing, NTP,

b) konfiguracja interfejséw sieciowych - WAN, LAN, DMZ. Konfiguracja dodatkowego tgcza zapasowego,
facznie z ustawieniem routingu oraz przygotowanie odpowiednich polityk

c) integracja nowego systemu UTM z Active Directory,

d) przeniesienie catej konfiguracji z istniejgcego urzadzenia Firewall na nowy system UTM z najnowszg
stabilng wersj oprogramowania

e) audyt regut i ustawien, weryfikacja i poprawienie regut oraz ustawien, optymalizacja uzywanych
dotychczas regut, zgodnie z dobrymi praktykami,

f)  konfiguracja loadbalancingu dla min. dwdch taczy WAN,

g) konfiguracja QoS oraz ksztattowania pasma dla co najmniej 5 profili,

h) przeniesienie istniejgcych obiektow sieciowych — okoto 70 obiektow,

i) przeniesienie istniejgcych regut firewall oraz NAT — okoto 30 regut,

j)  przeniesienie konfiguracji IPSec VPN,

k) przeniesienie filtrow URL oraz SSL, konfiguracja inspekcji SSL — okoto 60 obiektéw URL oraz okoto 30
obiektow SSL,

I)  opracowanie polityki deszyfracji danych szyfrowanych SSL (Secure Sockets Layer), opracowanie regut
dziatania w zaleznosci od rodzaju ruchu, opracowanie polityki ponownego szyfrowania danych,
konfiguracja urzadzen UTM

m) konfiguracja przesytania logéw do posiadanych przez Zamawiajgcego instancji zbierajgcych i
przechowujacych logi,

n) wykonanie projektu podziatu sieci LAN Zamawiajgcego

o) utworzenie wirtualnych sieci LAN, konfiguracja przetgcznikéw, urzagdzen UTM, konfiguracja polityk

Zamawiajgcy moze wymagac skonfigurowania dodatkowych parametréw systemu UTM, jesli podczas
wdrozenia zajdzie taka potrzeba.

Zamawiajgcy wymaga, aby wdrozenie przeprowadzit inzynier posiadajacy wazny certyfikat techniczny
producenta oferowanego rozwigzania, potwierdzajgcy kompetencje z zakresu wdrazania systeméw UTM.
Wykonawca przed przystgpieniem do wdrozenia przygotuje harmonogram wdrozenia.

1.3 Instruktaz

Zamawiajgcy wymaga przeprowadzenia instruktazu dla swoich administratoréow zgodnie z ponizszym opisem:
Instruktaz podstawowy (wdrozeniowy) — odbedzie sie przy okazji wdrozenia i konfiguracji systemu UTM w
siedzibie Zamawiajgcego, jego przedstawiciele bedg uczestniczy¢ w wykonywanych pracach. Instruktaz z zakresu
wdrozonego systemu UTM (powdrozeniowy), dla grupy od 2 do 5 osdb, sredniozaawansowanych (wczesniej
pracujacych na systemach UTM), minimum 2 dniowy, obejmujacy caty nizej wymieniony zakres materiatu
szkoleniowego:



— rozpoczecie pracy z urzadzeniem i wprowadzenie do interfejsu administracyjnego; ustawienia
systemowe i uprawnienia administratoréw;

— instalacja licencji i aktualizacja systemu; tworzenie kopii zapasowej i przywracanie konfiguracji;

— zbieranie logdéw i monitorowanie; przedstawienie kategorii zbieranych logéw;

— wykresy historyczne i monitorowanie; obiekty: typy obiektéw oraz ich wykorzystanie;

— obiekty sieciowe i obiekt typu , router”;

— konfiguracja sieci: tryby pracy urzadzenia; typy interfejsow (ethernet, modem, bridge, vlan, gretap)

— typy routingu oraz ich priorytety; translacja adresow sieciowych (nat); translacja potgczen
wychodzacych (maskarada); translacja potaczen przychodzacych (przekierowanie); translacja
dwukierunkowa (jeden do jeden);

— filtrowanie ruchu sieciowego (firewall); ogdlne informacje dot. filtrowania ruchu i koncepcji sledzenia
potaczen (stateful inspection); szczegdtowy opis parametréow reguty firewall; kolejnos¢ przetwarzania
regut firewall i nat;

— ochrona aplikacji: implementacja filtrowania url dla ruchu http i https; konfigurowanie skanowania
antywirusowego i modutu breach fighter;

— modut ips i stosowanie profili inspekcji; uzytkownicy i uwierzytelnianie

—  konfiguracja ustugi katalogowej: wprowadzenie do réznych metod uwierzytelniania (Idap, kerberos,
radius, certyfikat ssl, spnego, sso);

— rejestracja uzytkownikdw; uwierzytelnianie uzytkownikdéw za pomocg portalu uwierzytelniania;
wirtualne sieci prywatne (vpn);

— koncepcje i ogdlne informacje dotyczace protokotu ipsec vpn (ikevl i ikev2);

— tunele site-to-site z wykorzystaniem klucza wspétdzielonego (psk);

— tunele vti; ssl vpn - zasada dziatania, konfiguracja

Instruktaz powdrozeniowy musi zawiera¢ elementy warsztatowe i opiera¢ sie na zadaniach praktycznych
realizowanych na oferowanych systemach UTM.

Instruktaz musi by¢ prowadzony przez praktyka posiadajacego co najmniej 3-letnie doswiadczenie w zakresie
wdrazania systemow UTM oraz posiadajacego wazny certyfikat inzynierski wystawiony przez producenta UTM w
zakresie administracji UTM.

1.4 Dokumentacja powykonawcza.

Wykonawca dostarczy co najmniej w formie elektronicznej dokumentacje powykonawczg. Dokumentacja
powinna zawieraé wszystkie dane dostepowe do konfigurowanych urzgdzen, systemdéw, schematy podtaczenia
urzadzen do sieci LAN, opis konfiguracji dostarczonego i wdrozonego systemu UTM, opis wdrozonych polityk.

1.5 Opcjonalne rozszerzone wsparcie serwisowe sSwiadczone przez okres 12 miesiecy (ustuga
punktowana dodatkowo)

Opcjonalnie Wykonawca moze zaoferowaé rozszerzone wsparcie techniczne gwarantujgce udostepnienie oraz

dostarczenie sprzetu zastepczego na czas naprawy sprzetu w Nastepnym Dniu Roboczym od momentu

potwierdzenia zasadnosci zgtoszenia, realizowanym przez producenta rozwigzania lub autoryzowanego partnera

przez okres 12 miesiecy. Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac certyfikat

ISO 27001. System UTM bedzie objety rozszerzonym wsparciem technicznym w zakresie:

e Wsparcie telefoniczne zespotu certyfikowanych inzynieréw.

e Pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji produktu.

e Doradztwo w zakresie konfiguracji.

e Doradztwo w zakresie podnoszenia poziomu bezpieczenstwa.

e Zdalne wsparcie techniczne.

e Pomoc w zaktadaniu zgtoszen serwisowych u producenta.

e Pomoc w procesie realizacji naprawy i wymiany w ramach gwarancji producenta (réwniez za
granica).

e  Przygotowanie systemu UTM do zdalnej konfiguracji.

e Zdalna konfiguracja urzadzenia (potgczenia szyfrowane) zgodnie z wymaganiami uzytkownika.



e Nielimitowana rekonfiguracja urzadzenia w zwigzku ze zmiang S$rodowiska lub wymagan
uzytkownika.

e Nielimitowana ustuga zdalnego przegladu konfiguracji i logéw urzadzenia wraz z raportem zalecen
na bazie dobrych praktyk inzynierskich.

e  Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z zaleceniami producenta i
dobrych praktyk inzynierskich.

e  taczny czas wsparcia do wykorzystania na w/w ustugi: do 12 roboczogodzin w roku kalendarzowym

Wsparcie techniczne inzyniera bedzie realizowane zdalnie, swiadczone w jezyku polskim. W ramach
realizacji ustugi zostanie wyznaczony dedykowany inzynier legitymujacy sie certyfikatem, wystawionym przez
producenta oferowanego systemu UTM, z zakresu administracji, konfiguracji systeméw UTM. Wsparcie
powdrozeniowe musi by¢ Swiadczone 5 dni w tygodniu w godzinach 8:00 — 17:00 — kontakt z inzynierem poprzez
dedykowana tylko dla Zamawiajgcego infolinie — dostep po podaniu hasta lub PIN-u.

Dla zapewnienia wysokiego poziomu ustug serwisowych, podmiot swiadczacy wsparcie musi posiadaé
certyfikat 1ISO 27001. Zgtoszenia serwisowe sg przyjmowane w jezyku polskim w trybie 24x7 przez dedykowany
serwisowy modut internetowy oraz infolinie w jezyku polskim. Wymagany jest czas reakcji nie dtuzszy niz 2
godziny dla potgczen telefonicznych lub nie dtuiszy niz 6 godzin dla odpowiedzi w portalu serwisowym.
Zamawiajacy wymaga, aby wsparcie serwisowe Swiadczyt zespét certyfikowanych inzynierdw w zakresie
administracji systemami UTM, legitymujgcy sie waznymi certyfikatami wystawionymi przez producentéw
urzadzen UTM.

Na zgdanie Zamawiajacego Wykonawca przedstawi oswiadczanie o gotowosci Swiadczenia wymaganego
serwisu zawierajace: adres strony internetowej serwisu i numer infolinii telefonicznej oraz wazne certyfikaty
techniczne inzynieréw wystawione przez Producentow systemow UTM oraz certyfikat ISO 27001 Wykonawcy.

2. Ustuga katalogowa: dostawa licencji, wdrozenie ustugi katalogowej, konfiguracja polityk
bezpieczenstwa.

2.1 Wymagania ogdlne w ramach zadania Ustuga Katalogowa:

— Dostarczenia min. 2 licencji SSO, po jednej dla kazdego z dwoch serwerdw fizycznych (hostow)
Zamawiajacego, gdzie kazdy z serwerdw posiada procesory o tgcznej liczbie rdzeni 16 lub mniej. Typ
licencji musi umozliwia¢ przeniesienie jej na inny serwer fizyczny (host) w przysztosci (np. w przypadku
awarii lub wymiany serwera, hosta), musi umozliwiaé¢ uruchomienie min. 2 maszyn wirtualnych SSO na
serwerze

—  Dostarczenia min. 50 licencji dostepowych dla uzytkownikéw (User CAL)

— Utworzenia projektu opisujacego wdrozenie ustugi katalogowej opartej o harmonogram

— Widrozenia ustugi katalogowej zgodnie z przedstawionym, zaakceptowanym projektem

— Wdrozenia polityk bezpieczenstwa opartych o dobre praktyki, doswiadczenie Wykonawcy oraz zalecenia
producenta oprogramowania

—  Podfaczenia wszystkich stacji roboczych Zamawiajgcego do domeny

—  Migracji profili lokalnych do nowych profili domenowych

—  Przeprowadzenia instruktazu dla administratorow Zamawiajgcego

— Opracowania i dostarczenia dokumentacji powdrozeniowej

Wdrozenie Ustugi Katalogowej bedzie poprzedzone utworzeniem projektu opisujgcego wdrozenie ustugi
katalogowej poczawszy od zaplanowania liczby serweréw na potrzeby ustugi katalogowej oraz serwerdw plikéw
zapewniajgcej, w przypadku awarii pojedynczego serwera, ciggty dostep do ustugi katalogowej, a w szczegdlnosci
do mechanizméw uwierzytelniania oraz rozwigzywania nazw oraz serwera plikdw, poprzez harmonogram,
a skonczywszy na dokumentacji powdrozeniowe;j.

Wymagana jest instalacja systemow operacyjnych serweréw w taki sposéb, aby w tatwy sposdb mozliwe byto
wtgczenie funkcji szyfrowania partycji systemowej za pomocg wbudowanych w system operacyjny mechanizméw.
Po instalacji systemy operacyjne muszg zosta¢ prawidtowo aktywowane. Nastepnie nalezy zainstalowac
niezbedne aktualizacje oraz poprawki zwigzane z bezpieczenstwem udostepnione przez producenta systemu
operacyjnego.



Uruchomienie ustugi katalogowej, komponentéw odpowiedzialnych za rozwigzywanie nazw. Ustuga katalogowa
musi by¢ uruchomiona na wszystkich serwerach przewidzianych do rozbudowy. Na wszystkich serwerach muszg
by¢ uruchomione takze komponenty odpowiedzialne za rozwigzywanie nazw. Nalezy szczegdlng uwage zwrdcic
na poprawne funkcjonowanie mechanizmow replikacji. Ustuge katalogowg nalezy skonfigurowaé w taki sposdb,
aby mozliwe byto wykorzystanie mozliwie wszystkich funkcjonalnosci oferowanych przez zastosowane systemy
operacyjne, a w szczegélnosci mozliwosc skonfigurowania roznych polityk haset dla réznych grup zabezpieczen,
mozliwos¢ tatwego odzyskania usunietego obiektu ustugi katalogowej wraz ze wszystkimi danymi, jakie byty z
nimi zwigzane przed usunieciem.

Utworzenie struktury jednostek organizacyjnych na podstawie schematu organizacyjnego dostarczonego przez
Zamawiajgcego.

Zamawiajacy wymaga skonfigurowania parametrow audytu dla ustugi katalogowej umozliwiajacych miedzy
innymi:

—  Sledzenie zmian obiektéw ustugi katalogowej z dostepem do informacji o dotychczasowej wartoci;

—  Sledzenie zmian dotyczacych tworzenia, usuwania obiektow.

Zamawiajacy wymaga skonfigurowania dwéch stacji zarzadzajgcych. Zarzadzanie sSrodowiskiem bedzie sie
odbywac z poziomu stacji zarzadzajgcych (ustuga katalogowa, wszystkie mozliwe do zarzadzania z poziomu stacji
zarzadzajgcej komponenty serwerdw).

Konfiguracja globalnej polityki haset dla domeny.

Konfiguracja polityki haset dla kadry zarzadzajace;j.

Szczegotowe dane zostang przekazane na etapie konfiguracji.

Stworzenie skryptow stuzgcych do tworzenia struktury ustugi katalogowej. Po oddaniu wdrozonego systemu do
eksploatacji konieczne bedzie tworzenie nowych kont uzytkownikédw, grup zabezpieczerh oraz jednostek
organizacyjnych.

Zamawiajacy wymaga wygenerowania kont uzytkownikow, katalogow domowych uzytkownikéw, jednostek
organizacyjnych, grup zabezpieczen za pomocg opracowanych skryptow.

Skonfigurowanie mechanizmdéw mapowania dyskéw sieciowych dla systemdw klienckich Windows. Zamawiajgcy
wymaga skonfigurowanie mapowania dyskow sieciowych za pomoca zasad grup na dwa sposoby:

Z wykorzystaniem skryptéw logowania.

Z wykorzystaniem mechanizmdéw zaimplementowanych w systemach Microsoft Windows 10 i nowszych.
Wymagane jest takze skonfigurowanie automatycznej instalacji niezbednych sktadnikéw na stacjach klienckich.
Zamawiajacy nie dopuszcza instalacji wymaganych sktadnikdéw recznie. Zamawiajgcy wymaga zintegrowania z
urzagdzeniem UTM oraz weryfikacje nawigzywania potgczenia poprzez nazwe uzytkownika z domeny.

2.2 Uruchomienie i skonfigurowanie serwera plikéw oraz wydrukéw
Serwery plikbw musza by¢ skonfigurowane z wykorzystaniem dostepnych w zaoferowanych systemach
operacyjnych serweréw mechanizméw zwiekszajgcych dostepnosé danych poprzez zastosowanie technologii
replikacji systemu plikdow. Koniecznos¢ taka podyktowana jest zapewnieniem ciggtosci dostepu do krytycznych
danych Whnioskodawcy w przypadku awarii jednego z serwera plikow. Zastosowane mechanizmy replikacji
systemu plikdw muszg zapewniac:

— Replikacje multi-master z rozwigzywaniem konfliktow;

—  Wykorzystanie algorytméw kompresji danych wykrywajgcych zmiany na poziomie blokéw danych w

obrebie plikow — replikacji podlegajg tylko zmienione bloki danych, a nie cate pliki.

Serwery plikdw muszg by¢ skonfigurowane w taki sposdb, aby ogranicza¢ ekspozycje danych dla uzytkownikow
oraz grup, ktére nie majg do nich dostepu.

Na serwerach plikbw muszg by¢ skonfigurowana przydziaty dyskowe dla uzytkownikéw i grup. Zamawiajgcy
wymaga takze skonfigurowania przydziatéw dyskowych dla wskazanych folderéw. Zamawiajgcy wymaga
wigczenia i skonfigurowania mechanizméw uniemozliwiajgcych przechowywanie niedozwolonych typdw plikow.
Konieczne jest takze skonfigurowanie mechanizmdw raportujgcych.

Zamawiajacy wymaga skonfigurowania mechanizmow przekierowania lokalnych folderéw ,Moje Dokumenty”
oraz ,Pulpit” ze stacji roboczych na serwery plikdw. Funkcjonalnos$¢ ta musi poprawnie dziata¢ dla systemow
klienckich Zamawiajgcego.



Zamawiajacy wymaga opracowania koszyka dozwolonych aplikacji wraz z implementacjg polityk globalnych
ograniczajgcych dostep do aplikacji z wykorzystaniem np.: dedykowanych ustawien zwigzanych z polityka
kontroli uruchomienia aplikacji.

Zamawiajacy wymaga skonfigurowania parametréw audytu dla serwerow plikdw umozliwiajgcych miedzy
innymi:
—  Okreslenie daty, czasu, nazwy uzytkownika, ktory usunat / probowat usuna¢ plik/folder;
—  Okreslenie daty, czasu, nazwy uzytkownika, ktory zapisat / prébowat zapisac plik/folder;
—  Okreslenia daty, czasu, nazwy uzytkownika, ktéry probowat uzyskac nieuprawniony dostep do zasobow,
do ktérych nie ma uprawnien.

Zamawiajacy wymaga uruchomienia serwera wydrukéw oraz podtgczenia i skonfigurowania 3 wybranych
drukarek sieciowych. Zamawiajgcy wymaga opracowania i skonfigurowania odpowiednich polityk globalnych
mapujacych odpowiednie drukarki uzytkownikom. Niedopuszczalne jest przytaczenie wszystkim uzytkownikom
wszystkich dostepnych drukarek. Uzytkownicy powinni mie¢ przytgczone drukarki znajdujace sie najblizej jego
komputera.

2.3 Przygotowanie infrastruktury PKI
Zamawiajgcy wymaga przygotowania i uruchomienia wewnetrznej infrastruktury PKI. Zamawiajgcy posiada stacje
robocze pracujace w oparciu o nastepujgce systemy operacyjne: Windows 10 i nowsze.
Wymagana przez Zamawiajgcego konfiguracja musi uwzgledniaé:
— Zaplanowanie i uruchomienie wewnetrznej struktury CA;
— Konfiguracje szablonéw certyfikatéw;
—  Wydanie certyfikatow dla serwerdw oraz stacji roboczych;
— Zastosowanie mechanizmdéw bezpieczenstwa poprzez mozliwos¢ backupu archiwizacji kluczy
prywatnych wydawanych certyfikatow;
—  Wskazanie wszystkich mozliwych drég publikacji list CRL;

2.4 Wymagania minimalne dla serwerowych systemdéw operacyjnych (SSO) przeznaczonych dla Ustugi
Katalogowej:

Kazda z licencji musi uprawnia¢ do uruchamiania na serwerze Zamawiajgcego (max. 16 rdzeni ma serwer) min.

dwdch maszyn wirtualnych oferowanego systemu operacyjnego. Rdwnowazny system operacyjny musi posiadaé

nastepujace, wbudowane cechy:

1. mozliwosé wykorzystania, co najmniej 320 logicznych procesoréw oraz co najmniej 4 TB pamieci RAM w
Srodowisku fizycznym,

2. mozliwosé wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku o pojemnosci min.
64TB przez kazdy wirtualny serwerowy system operacyjny,

3. mozliwosé budowania klastrow sktadajgcych sie z 64 weztéw, z mozliwoscig uruchamiania do 8000 maszyn
wirtualnych,

4. mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania
dodatkowych mechanizméw wspétdzielenia pamieci,

5. wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania pracy,

wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez przerywania pracy,

7. automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia czy sterownik przeszedt testy
jakosci przeprowadzone przez producenta systemu operacyjnego, mozliwos¢ dynamicznego obnizania
poboru energii przez rdzenie procesoréw niewykorzystywane w biezgcej pracy (mechanizm ten musi
uwzgledniac specyfike procesoréw wyposazonych w mechanizmy Hyper-Threading),

8. wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

— pozwalajg na zmiane rozmiaru w czasie pracy systemu,

— umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koricowym (lokalnym i
sieciowym) prosty wglad w poprzednie wersje plikow i folderdw,

— umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

— umozliwiajg zdefiniowanie list kontroli dostepu (ACL),

9. wbudowany mechanizm klasyfikowania i indeksowania plikdw (dokumentéw) w oparciu o ich zawartos¢,

10. wbudowane szyfrowanie dyskow

11. mozliwos¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie ASP.NET,

o



12.
13.

14.
15.

16.

17.
18.

19.

mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw,

wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potaczen
internetowych i intranetowych,

graficzny interfejs uzytkownika,

zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka internetowa,
pomoc, komunikaty systemowe,

wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,
standarddéw USB, Plug&Play),

mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu,

dostepnosc¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i wdrazanie zdefiniowanego
zestawu polityk bezpieczenstwa,

mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania dodatkowych produktéw
(oprogramowania) innych producentéw wymagajacych dodatkowych licencji:

podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji roboczych, bez

koniecznosci instalowania dodatkowego oprogramowania na tych stacjach, pozwalajgce na zarzadzanie

zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania
nastepujacych funkcji:

a) podtaczenie SSO do domeny w trybie offline — bez dostepnego potaczenia sieciowego z domena,

b) ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania uzytkownika — na
przyktad typu certyfikatu uzytego do logowania,

c) odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z mechanizmu kosza,

zdalna dystrybucja oprogramowania na stacje robocze,

praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio

skonfigurowanej stacji roboczej,

centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:

a) dystrybucje certyfikatow poprzez http,

b) konsolidacje CA dla wielu laséw domeny,

c) automatyczne rejestrowania certyfikatdw pomiedzy réznymi lasami domen,

szyfrowanie plikdw i folderdw,

szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec),

mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia obcigzenia

serwerdw,

serwis udostepniania stron WWW,

wsparcie dla protokotu IP w wersji 6 (IPv6),

wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie min. 1000 aktywnych

Srodowisk wirtualnych systeméw operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego

zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami klastra typu failover z

jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji maja zapewnié

wsparcie dla:

a) dynamicznego podtgczania zasobow dyskowych typu hot-plug do maszyn wirtualnych,

b) obstugi ramek typu jumbo frames dla maszyn wirtualnych,

c) obstugi 4-KB sektorow dyskéw,

d) nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami klastra,

e) mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty
sieciowej maszyny wirtualnej (tzw. trunk model),

f)  mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z
dostepnoscig bezptatnego rozwigzania producenta SSO umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potgczenia z siecig Internet,

g) wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath),

h) mozliwosc¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego,

i) mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji przez
skrypty,

j)  mozliwos$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF.



2.5 Wymagania minimalne dla licencji dostepowych do ustugi katalogowej.

Woraz z licencjami na Serwerowy Systemem Operacyjnym SSO nalezy dostarczy¢ licencje dostepowe dla min. 50
uzytkownikéw, ktore umozliwig konkretnemu uzytkownikowi dostep do serwerow z SSO z dowolnego
urzadzenia. Licencje dostepowe muszg umozliwia¢ dostep do: ustugi katalogowej, plikdw na dyskach sieciowych
serwerdw oraz ustugi drukowania sieciowego.

3. Podtaczenie komputera do domeny - konfiguracja DNS, przytaczenie do drzewa AD

Zamawiajacy wymaga dotgczenia wszystkich 50 stacji roboczych do domeny oraz przeszkolenia personelu
Zamawiajgcego do samodzielnego podtgczania stacji oraz migracji profili uzytkownikow.

Zamawiajacy wymaga uruchomienia i skonfigurowania ustug dostepnych w dostarczonych systemach
operacyjnych serwerdw umozliwiajgcych zarzgdzanie aktualizacjami stacji roboczych i serwerédw wedtug zatozen:
— Aktualizacje i poprawki maja by¢ pobierane na serwer instalacyjny za posrednictwem sieci Internet;

— Administrator zatwierdza aktualizacje do instalacji;

— Stacje robocze i serwery pobierajg i automatycznie instalujg zatwierdzone przez Administratora
aktualizacje wedtug okreslonego harmonogramu.

Zamawiajacy wymaga skonfigurowania co najmniej nastepujgcych parametréw:

—  Systemdw operacyjnych, aplikacji oraz wersji jezykowych, dla ktérych bedg pobierane aktualizacje;

—  Kategorii aktualizacji;

—  Grup komputeréow;

—  Polityk globalnych przypisujacych komputery znajdujgce sie w okreslonych jednostkach organizacyjnych
do odpowiednich grup komputeréw;

— Zasad automatycznego zatwierdzania nowych aktualizacji;

—  Mechanizmdw raportowania (e-mail).

4. Migracja danych z profilu uzytkownika lokalnego na profil domenowy

W procesie dotgczania stacji roboczych do domeny konieczne jest przeprowadzenie migracji danych z profilu
lokalnego kazdego uzytkownika na jego nowy profil domenowy. Migracja ma na celu zachowanie specyficznych
ustawien lokalnych kont uzytkownikow (miedzy innymi zachowanie ustawien aplikacji oraz poczty elektronicznej).
Po zalogowaniu sie na konto domenowe, uzytkownik powinien mie¢ zachowang tapete oraz ustawienia pulpitu,
dotychczas dziatajace aplikacje powinny dziata¢ jak wczes$niej bez potrzeby ponownej konfiguracji.

5. Dostawa i wdrozenie serwera do przechowywania kopii zapasowych (serwer backupowy)

Minimalne wymagania dla serwera przeznaczonego do przechowywania kopii zapasowych:

Element

Wymagane minimalne parametry techniczne
konfiguracji ymag P ¥

L.p.

Obudowa o wysokosci max. 2U dedykowana do zamontowania w szafie rack 19" z
zestawem szyn do mocowania w szafie i wysuwania do celéw serwisowych.
Mozliwos¢ instalacji do min. 12 dyskéw 3,5” oraz opcjonalnego montazu dwdch
dodatkowych dyskéw 2,5” hot-swap.

1. Obudowa

Zainstalowany min. jeden procesor o taktowaniu min. 2,9Ghz i maksymalne;j liczbie
rdzeni 16 oraz wyniku wydajnosci w tescie SPECrate®2017 Integer Rates Baseline
nie nizszym niz 150 pkt. dla testowanej konfiguracji. Moc cieplna (TDP) procesora
nie moze przekracza¢ 160W.

2. Procesory

Zainstalowane min. 256 GB pamieci ECC w nie wiecej niz o$miu modutach.

3. Pamie¢ RAM s . L .
Mozliwos$é rozbudowy pamieci do min. 4TB.

4. Ptyta gtéwna Dedykowana do pracy w oferowanym serwerze.

Wymagane nie mniej niz trzy wolne (nieobsadzone) ztgcza PCle Gen4, z czego nie
5. Ztacza PCle mniej niz jedno pracujgce z predkoscig x16. Wymagane min. 2 wolne ztgcza PCle
Gen4 pracujgce z predkoscig x8.




Zainstalowanych min. 8 dyskéw SATA Hot-Swap o pojemnosci min. 16TB kazdy, dyski

6 Dysk twardy muszg by¢ przeznaczone do pracy w serwerach, do pracy ciagtej.
Karta . . . .
7. o Zainstalowana karta min. 2 portowa SFP+ 10 Gbit wraz z modutami SFP+
sieciowa
Karta . . .
8. . Zintegrowana z uktadem zdalnego zarzadzania karta graficzna.
graficzna
Min. 1 port Ethernet RJ-45 dedykowany dla interfejsu zdalnego zarzadzania,
Min. 4 porty USB 3.1, w tym min. 1 port z przodu obudowy oraz min. 1 port na ptycie
9. Porty g’réwnej. o
Min. 1 port VGA (15-pin video),
Mozliwos¢ instalacji portu szeregowego podtgczonego do ptyty gtdwnej bez uzycia
jakichkolwiek adapterow do innych portéw.
Min. Jeden kontroler SAS 12G RAID 0,1,5,6,10,50,60 z min. 4GB pamieci cache
Kontroler obstugujacy wszystkie 8 zatok dyskowych, kontroler musi by¢ wyposazony w modut
10. ochrony danych pamieci podrecznej RAID.
dyskowy . . .
Zainstalowany dodatkowy kontroler RAID 0,1 z dwoma dyskami SSD min. 480GB
kazdy.
11 Karta FC Ze.ain.stalo.war'wa kart.a min. 1 portowa Fibre Channel min. 8Gbit do podfaczenia
biblioteki tasmowej.
L. Zasilanie Zainstalowane min. dwa redundantne zasilacze hot-plug, kazdy o mocy maximum
1000W i posiadajgce certyfikat efektywnosci energetycznej min. Titanium.
Zarzadzanie Serwer musi by¢é wyposazony w karte zdalnego zarzadzania (konsoli) z
i obstuga dedykowanym portem RJ45 pozwalajgcg na: wigczenie, wytgczenie i restart
techniczna serwera, podglad logéw sprzetowych serwera i karty, przejecie petnej konsoli
13. tekstowej serwera niezaleznie od jego stanu (takze podczas startu, restartu OS).
Rozwigzanie sprzetowe, niezalezne od systemdw operacyjnych, zintegrowane z
ptyta gtdwna lub jako karta zainstalowana w gniezdzie i nie zajmujgca wymaganych
slotow PCI. Jesli jest wymagana to zatagczona odpowiednia licencja.
Karta/modut | Niezalezna od system operacyjnego, zintegrowana z ptytg gtéwng serwera lub jako
zarzadzajacy | dodatkowa karta w slocie PCl Express, jednak nie moze ona powodowaé zmniejszenia
[ system | minimalnej liczby gniazd PCle w serwerze, posiadajgca minimalng funkcjonalnosé:
zarzadzania e monitorowanie podzespotdéw serwera: temperatura, zasilacze, wentylatory,
procesory, pamie¢ RAM, kontrolery macierzowe i dyski (fizyczne i logiczne),
karty sieciowe
e praca w trybie bezagentowym — bez agentdw zarzgdzania instalowanych w
systemie operacyjnym z generowaniem alertow SNMP
e dostep do karty zarzadzajacej poprzez
- dedykowany port RJ45 z tytu serwera lub
14. - przez wspotdzielony port zintegrowanej karty sieciowej serwera

dostep do karty mozliwy
-z poziomu przeglagdarki webowej (GUI)
-z poziomu linii komend zgodnie z DMTF System Management
Architecture for Server Hardware, Server Management Command
Line Protocol (SM CLP)
-z poziomu skryptu (XML/Perl)
- poprzez interfejs IPMI 2.0 (Intelligent Platform Management
Interface)
e wbudowane narzedzia diagnostyczne
e  zdalna konfiguracji serwera (BIOS) i instalacji systemu operacyjnego




e obstuga mechanizmu remote support - automatyczne potaczenie karty z
serwisem producenta sprzetu, automatyczne przesytanie alertow, zgtoszen
serwisowych i zdalne monitorowanie

e wbudowany mechanizm logowania zdarzen serwera i karty zarzagdzajgcej w
tym wtgczanie/wytgczanie serwera, restart, zmiany w konfiguracji,
logowanie uzytkownikéw

e  przesytanie alertow poprzez e-mail oraz przekierowanie SNMP (SNMP
passthrough)

e obstuga zdalnego serwera logowania (remote syslog)

e wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do myszy i
klawiatury i mozliwos$cig podtgczenia wirtualnych napedéw FDD, CD/DVD i
USB i wirtualnych folderéw

e mechanizm przechwytywania, nagrywania i odtwarzania sekwencji video dla
ostatniej awarii i ostatniego startu serwera a takze nagrywanie na zgdanie

e funkcja zdalnej konsoli szeregowej - Textcons przez SSH (wirtualny port
szeregowy) z funkcjg nagrywania i odtwarzania sekwencji zdarzen i
aktywnosci

e monitorowanie zasilania oraz zuzycia energii przez serwer w czasie
rzeczywistym z mozliwoscig graficznej prezentacji

e  konfiguracja maksymalnego poziomu pobieranej mocy przez serwer
(capping)

e zdalna aktualizacja oprogramowania (firmware)

e  zarzadzanie grupami serwerdw, w tym:

- tworzenie i konfiguracja grup serweréw

- sterowanie zasilaniem (wt/wyt)

- ograniczenie poboru mocy dla grupy (power capping)
- aktualizacja oprogramowania (firmware)

- wspodlne wirtualne media dla grupy

e mozliwosé rownoczesnej obstugi przez 6 administratorow

e autentykacja dwusktadnikowa (Kerberos)

e wsparcie dla Microsoft Active Directory

e  obstuga SSLi SSH

e enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli

e wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API

e wsparcie dla Integrated Remote Console for Windows clients

mozliwos¢ autokonfiguracji sieci karty zarzgdzajgcej (DNS/DHCP)

Wsparcie dla Microsoft Windows Server min. 2022, 2025

1s. systemow Red Hat Enterprise Linux (RHEL) 8.0
SUSE Linux Enterprise Server (SLES) min. 15
VMware ESXi min. 8.0
Minimum 3-letnia gwarancja producenta na czesci, robocizne i naprawe w miejscu
instalacji typu On-Site z 2 godzinnym czasem reakcji, w godzinach 8:00-17:00, z
czasem rozpoczecia naprawy w nastepnym dniu roboczym (NBD) w miejscu instalacji.
Uszkodzone dyski staja sie wtasnoscig Zamawiajgcego.

16. Gwarancja Ustuga wsparcia technicznego musi by¢é Swiadczona przez autoryzowany serwis

producenta oferowanych urzadzen.

Mozliwo$¢ rozszerzenia ustugi gwarancyjnej do 5 lat realizowanej przez serwis
producenta serwera z gwarantowanym czasem naprawy 6 godzin i pozostawieniem
uszkodzonych dyskéw u zamawiajgcego.




6. Dostawa i wdrozenie biblioteki tasmowej wraz z tasmami LTO-8
Minimalne wymagania dla biblioteki tasmowej:

Whtasciwosé

Parametry minimalne

Obudowa

Obudowa typu Rack o wysokosci max. 2U

Obstugiwane napedy

Min. LTO-7, LT-8, LTO-9

Obstugiwane interfejsy napeddéw

Min. 8 Gb Fibre Channel, 12 Gb/sec SAS (LTO-9), 6 Gb/sec SAS (LTO-8, LTO-7)

Typ zainstalowanych napedéw
LTO

Min. LTO-8

llos¢ napedow

Min. 1

Technologie obstugiwanych tasm

Min. LTO-7, LT-8, LTO-9

Interfejs komunikacyjny napedu

Fibre Channel min. 8Gbps

Maksymalna, mozliwa
pojemnos¢ danych

Min. 280 TB natywnie oraz min. 700TB z uzyciem kompresji danych

Maksymalny transfer danych

Min. 2.14 TB na godzine dla konfiguracji z dwoma napedami LTO-8

llos$¢ slotow na tasmy

Min. 24

Panel diagnostyczny

Panel LCD umieszczony na froncie obudowy, umozliwiajacy wyswietlenie
informacji o stanie urzadzenia

Mozliwos$¢ szyfrowania danych

Min. Kluczem AES256

Ztacza

Min. 1 x RJ45 oraz min. 1x USB

Zarzadzanie

- komunikacja poprzez interfejs RJ45

- wbudowana diagnostyka

- wsparcie dla IPv4 i Ipv6

- sterowniki do Windows Serwer 2008/2012 R2/2016/2019 /2022/2025

Wyposazenie

Wraz z urzadzeniem nalezy dostarczy¢: 14 tasm LTO-8 RW, 7 tasm LTO-9
WORM, tasme czyszczacy, etykiety dla tasm, kable zasilajgce oraz przewody
potaczeniowe (danych).

Wsparcie techniczne

Minimum 3-letnia gwarancja producenta na czesci, robocizne i naprawe w
miejscu instalacji typu On-Site z 2 godzinnym czasem reakcji na zgtoszenie.
Rozpoczecie naprawy w miejscu instalacji w nastepnym dniu roboczym. Ustugi
gwarancji oraz wsparcia technicznego muszg by¢ S$wiadczone przez
autoryzowany serwis producenta oferowanych urzadzen.

Mozliwos$¢ rozszerzenia ustugi gwarancyjnej do 5 lat realizowanej przez serwis
producenta serwera z gwarantowanym czasem naprawy do 6 godzin w miejscu
instalacji.

Inne

Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na zgdanie Zamawiajgcego, Wykonawca musi przedstawié
oswiadczenie producenta oferowanego serwera, potwierdzajgce pochodzenie
urzadzenia z oficjalnego kanatu dystrybucyjnego producenta.

Wymagane sg dokumenty poswiadczajgce, ze sprzet jest produkowany zgodnie
z normami ISO 9001 oraz ISO 14001.

Deklaracja zgodnosci CE. Oferowany naped LTO musi znajdowac sie na liscie
Windows Server Catalog i posiada¢ status ,Certified for Windows” dla




systeméw Windows Server. Zamawiajagcy wymaga dokumentacji w jezyku
polskim lub angielskim. Mozliwos$¢ telefonicznego sprawdzenia konfiguracji
sprzetowej serwera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

7. Dostawa i wdrozenie oprogramowania do tworzenia kopii zapasowych, opracowanie i wdrozenie

polityki backup 3-2-1.

Zadanie Backup 3-2-1 bedzie sktadato sie z 7 czesci:

1. Konfiguracja serwera kopii zapasowych, biblioteki taSmowej wraz z tasmami, licencji systemu do
tworzenia kopii zapasowych, doposazenie serwerdéw produkcyjnych Zamawiajgcego w karty sieciowe
dwuportowe z portami SFP+

2. Montaz sprzetu w wskazanej szafie rack, konfiguracja, uruchomienie; instalacja, konfiguracja
dostarczonego oprogramowania do backupu

3. Opracowanie polityki backupu 3-2-1 w oparciu o dostarczony sprzet, oprogramowanie oraz sprzet
Zamawiajacego, opracowanie Harmonogramu, utworzenia zadan backupowych
Min. tygodniowy (7 dniowy) nadzoér nad systemem tworzenia kopii wg Harmonogramu

5. Przeprowadzenie testéw odtworzeniowych z tworzonych kopii zapasowych wraz z administratorami
Zamawiajgcego
Przeprowadzenie instruktazu z obstugi wdrozonego rozwigzania dla administratoréw Zamawiajgcego
Opracowanie dokumentacji powykonawczej

System backup wdrozony zostanie w taki sposdb, aby byt zgodny z zasadg 3-2-1. Jest to to strategia tworzenia
kopii zapasowych danych zaprojektowana w celu zapewnienia mozliwosci szybkiego odzyskania i przywrdcenia
danych w przypadku incydentu utraty danych. W szczegdlnosci ta strategia tworzenia kopii zapasowych musi
zapewniac posiadanie trzech niezaleznych kopii danych:

— Pierwsza kopia bedzie przechowywana lokalnie na wewnetrznych dyskach twardych serwera
backupowego,

—  Druga kopia bedzie przechowywana na tamach LTO umieszczonych w bibliotece LTO,

— Trzecia kopia danych bedzie przechowywana na tasmach LTO (zaréwno wielokrotnego zapisu RW jak
jednokrotnego zapisu WORM), przy czym tasmy bedg umieszczane w bezpiecznym miejscu poza
budynkiem Gminy (kopia wyniesiona)

Celem wdrozenia strategii tworzenia kopii zapasowych 3-2-1 jest zmniejszenie potencjalnego wptywu
,pojedynczego punktu podatnosci na awarie”. Oznacza to, ze jesli jedno z urzadzen ulegnie awarii i znajdujaca sie
na nim kopia danych zostanie utracona, do dyspozycji sg jeszcze pozostate dwie kopie danych. Wyniesienie tasm
z kompletng kopia zapasowg poza budynek Gminy umozliwia natomiast odzyskanie kluczowych danych
Zamawiajacego w przypadku awarii duzych rozmiaréw badZ fizycznego zniszczenia siedziby Zamawiajgcego
(pozar, wybuch, dziatania terrorystyczne, kleski zywiotowe).

Kluczowym elementem wdrozenia jest opracowanie polityki backupowej, w ktérej opisane zostang wszystkie
zasady, wedtug ktérych beda tworzone kopie zapasowe z wyszczegdlnieniem kto je wykonuje, kiedy, gdzie
przenoszone bedg nosniki danych oraz kto bedzie odpowiedzialny za poszczegdlne etapy wykonywania czynnosci,
kto bedzie odpowiedzialny za monitoring i weryfikacje tworzonych kopii zapasowych.
Polityka backup oraz uruchomione sSrodowisko backup misi by¢ réwniez zgodne z rekomendacjy dotyczaca
wykonywania kopii zapasowych opublikowang przez Ministerstwo, ktéra dostepna jest pod adresem:
https://www.gov.pl/web/baza-wiedzy/tworzenie-zapasowych-kopii-danych
Wymagany zakres prac do wykonania w ramach zadania Backup 3-2-1:
1. Dostawa serwera przeznaczonego do przechowywania kopii zapasowych (serwer backupowy); biblioteki
tasmowej LTO wraz z tasmami; niezbednych licencji oprogramowania do tworzenia kopii zapasowych z
wsparciem technicznym oraz dostepem do aktualizacji przez okres min. 24 miesiecy,



Montaz serwera oraz biblioteki w wskazane] szafie rack; podtgczenie biblioteki do serwera poprzez
interfejs Fibre Channel, konfiguracja serwera do pracy w infrastrukturze Zamawiajgcego, uruchomienie;
instalacja tasm LTO w bibliotece, konfiguracja biblioteki; aktualizacja firmware serwera oraz biblioteki
LTO; instalacja hypervizora na serwerze backupowym na potrzeby dostarczonego oprogramowania;
konfiguracja maszyny wirtualnej dla systemu backupu; instalacja serwera/konsoli zarzagdzajgcej kopiami
zapasowymi;
Opracowanie polityki backupu 3-2-1 w oparciu o:

— dostarczony sprzet, oprogramowanie,

— sprzet Zamawiajgcego

—  przeprowadzong analize Srodowiska Zamawiajacego (liczba maszyn wirtualnych, krytycznosé

systemu, wielko$¢ maszyny wirtualnych czy ilos¢ danych na serwerach fizycznych

Na podstawie zebranych danych oraz wymagania Zamawiajgcego, Wykonawca opracuje Harmonogram
tworzenia kopii zapasowych z podziatem na maszyny fizyczne/wirtualne; okresleniem: czestotliwosci
tworzenia kopii petnych, czestotliwosci tworzenia kopii przyrostowych, czestotliwosci tworzenia kopii na
tasmach WORM, czestotliwosci weryfikacji poprawnosci tworzonych kopii zapasowych, czestotliwosci i
zakresu przeprowadzania testow odtworzeniowych. Na podstawie Harmonogramu Wykonawca
skonfiguruje zadania backupowe na dostarczonym oprogramowaniu. Uruchomi tworzenie kopii
zapasowych na serwerze backupowym oraz na tasmach LTO. Na zadanie Zamawiajacego Wykonawca
skonfiguruje dodatkowo tworzenie kopii zapasowych na wskazanych przez Zamawiajgcego zasobach
dyskowych lub chmurowych.
Poczawszy od dnia uruchomienia tworzenia kopii zapasowych, Wykonawca bedzie zobowigzany do
monitorowania pracy systemu backupowego przez min. 7 dni. Nadzdr bedzie miat na celu potwierdzenie
prawidtowosci wykonywanych kopii na serwerze oraz tasmach LTO; potwierdzenie tworzenia kopii
zgodnie z Harmonogramem.
Po zakonczeniu petnego cyklu tygodniowego tworzenia kopii zapasowych zgodnie z Harmonogramem,
Wykonawca odtworzy wszystkie serwery fizyczne/maszyny wirtualne z kopii zapasowych na serwerze
backupowym. Testy odtworzeniowe bedg przeprowadzone przy udziale administratora Zamawiajgcego
Po okresie monitorowania, na podstawie potwierdzenia przez Zamawiajgcego zgodnosci wykonywanych
kopii zgodnie z Harmonogramem oraz na podstawie zakoriczonych sukcesem testéw odtworzeniowych,
Wykonawca przeprowadzi instruktaz z zakresu:

— biezacej obstugi systemu, podstaw administracji,

— modyfikacji Harmonogramu i zadan backupowych,

— czynnosci sprawdzania prawidtowosci wykonywanych kopii zapasowych na serwerze oraz

tasmach LTO,

—  procedury i czynnosci przeprowadzania testow odtworzeniowych,
Ostatnim etapem wdrazania systemu backupu 3-2-1 jest opracowanie dokumentacji powykonawczej,
ktéra bedzie zawiera¢ opis wszystkich wykonanych prac, niezbedne dane konfiguracyjne, opis polityki
backupowej wraz z harmonogramem oraz instrukcjami umozliwiajgcymi samodzielne uzytkowanie,
administrowanie wdrozonym srodowiskiem przez Zamawiajgcego.

7.1 Minimalne wymagania dla oprogramowania do tworzenia kopii zapasowej:

W ramach realizacji zadania Wykonawca dostarczy licencje bezterminowe z wsparciem technicznym przez okres

min. 24 miesiecy dla 4 procesoréw serwerdw fizycznych Zamawiajgcego, spetniajgce ponizsze wymagania

minimalne:

Rozwigzanie musi zapewniaé¢ wsparcie backupu dla nastepujgcych platform wirtualizacyjnych, srodowisk

chmurowych i maszyn fizycznych, przy czym obstuga poszczegdlnych z nich moze by¢ uwarunkowana

wybranym typem licencji



10.

11.

12.

13.

14.

Microsoft Server z rolg Hyper-V min. w wersjach 2022, 2019, 2016, 2012R2, 2012
Vmware vSphere min. w wersjach v5.5-7.0.3

Nutanix AHV 5.15, 5.20 (LTS)

Maszyny fizyczne: Windows Server 2022, 2019, 2016, 2012R2, 2012

Microsoft 365 (Exchange online, One Drive for Business, Sharepoint, Teams)

oo oo

Oprogramowanie musi wspiera¢ wszystkie systemy operacyjne goscia, ktére sg obstugiwane przez natywny
backup srodowisk VMware vSphere, MS Hyper-V

Oprogramowanie musi by¢ niezalezne sprzetowo i posiada¢ mozliwos¢ uruchomienia:
a. naserwerze Windows lub Linux

b. jako maszyna wirtualna Vmware

c. jako maszyna wirtualna Amazon

d. naserwerze NAS: ASUSTOR, NETGEAR, QNAP, Synology i Western Digital

Oprogramowanie do backupu musi pozwalac na wykorzystanie dowolnego serwera oraz przestrzeni dyskowej
(nie dedykowanych), za posrednictwem protokotow CIFS lub NFS

Oprogramowanie nie moze wymagac instalacji dedykowanego agenta wewngatrz maszyny wirtualnej w celach
backupu/przywracania

Oprogramowanie nie moze wymagac¢ dodatkowej instalacji zewnetrznych aplikacji lub baz danych (jezeli
oprogramowanie wymaga bazy danych musi ona by¢ instalowana automatycznie z paczki opracowanej przez
producenta i nie wymagac¢ dodatkowych licencji).

Oprogramowanie ma umozliwia¢ wdrozenie schematu backupu wedtug zasady 3-2-1

Oprogramowanie ma umozliwiaé zapewnienie niezmiennosci kopii chronigc przed oprogramowaniem
ransomware z zastosowaniem niezmiennych kopii zapasowych (worm lub chmura) oraz ze szczeling
powietrzng (roztgczane tasmy, as)

Wszystkie funkcje i komponenty oprogramowania dla s$rodowisk Vmware i Hyper-V powinny by¢
licencjonowane per gniazdo procesora w hostach wirtualizacyjnych stuzgcych za zrédto backupu lub
replikacji. Licencjonowanie powinno by¢ realizowane w wariancie wieczystym, w ktérym licencja nie ma

terminu waznosci

W ramach dostawy wymagane jest dostarczenie licencji na ochrone min. 6 gniazd procesoréw w hostach
Vmware lub Hyper-V

Dostarczona wersja oprogramowania i licencji, powinna mie¢ mozliwos¢ rozbudowy ilosci chronionych

zasobow w przysztosci

W ramach dostarczonej licencji na okreslong ilo$¢ gniazd procesoréw wymagane jest zapewnienie minimum
36 miesiecy wsparcia technicznego producenta, zapewniajgcego dostep do aktualizacji i poprawek
oprogramowania oraz umozliwiajgcego kontakt z dziatem technicznym producenta w zakresie oferowanego
oprogramowania

Licencjonowanie innych Srodowisk moze by¢ realizowane na zasadzie wymagajacej zakupu dedykowane;j
licencji dla srodowiska

Oprogramowanie musi posiadac funkcje backupu i replikacji:

a. Backup maszyn wirtualnych Vmware

b. Replikacja maszyn wirtualnych Vmware (tworzenie | aktualizacja identycznych kopii dla Zzrédtowych
maszyn wirtualnych). Replikacja nie moze wymagac utworzenia backupu
Backup maszyn wirtualnych Hyper-V
Replikacja maszyn wirtualnych Hyper-V (tworzenie | aktualizacja identycznych kopii dla zrédtowych
maszyn wirtualnych). Replikacja nie moze wymagac utworzenia backupu



15.

16.

17.

18.

19.

20.

Mozliwo$¢ przestania pierwszych kopii za posrednictwem dyskow zewnetrznych do lokalizacji docelowej
oraz pézniejsze wznowienie ochrony maszyn wirtualnych

Mozliwos$¢ okreslania pasma wykorzystywanego przez oprogramowanie do backupu globalnie lub per
zadanie

Mozliwos$¢ tworzenia do 1000 punktdw przywracania dla kazdej z maszyn wirtualnych w ramach zadania
backupu

Obstuga retencji zgodnie z zasadg Grandfather-father-son — oprogramowanie musi pozwala¢ na rotacje
punktdéw przywracania w trybie dziennym, tygodniowym, miesiecznym oraz rocznym

Kopia backupu (replikacja) do innych repozytoriéw backupu lokalnych oraz zdalnych

Oprogramowanie musi pozwala¢ na utworzenie kopii zrédtowego repozytorium backupu oraz tylko
wybranych backupdw. Kopia tworzona jest zgodnie z okreslonym harmonogramem

Oprogramowanie musi pozwala¢ na okreslenie kolejnosci, w jakiej s3 backupowane lub replikowane
maszyny wirtualne w ramach zadania

Oprogramowanie musi umozliwia¢ tworzenie scenariuszy odtwarzania w srodowiskach wirtualnych
sktadajacych sie z wielu etapdw np. wytgczenia/wigczenia maszyny, odczekania okreslonego czasu,
wykonania jednego lub wielu wczesniej utworzonych zadan backupu lub replikacji

Oprogramowanie musi posiada¢ ponizsze funkcje pozwalajgce na ograniczenie wielkosci backupowanych

danych:

a. Deduplikacja backupu, ktéra dziata w ramach catego repozytorium backupu oraz obejmuje wszystkie
dane, ktére sg w tym repozytorium przechowywane

b. Kompresja backupu, w tym konfigurowalny stopien kompresji

c. Automatyczne pomijanie plikéw i partycji wymiany w systemach Windows i Linux dziatajgcych jako

maszyny wirtualne

Oprogramowanie musi posiada¢ ponizsze funkcje, gwarantujgce spéjnos¢ danych:

a.
b.

Spdéjny backup i replikacja maszyn wirtualnych z systemami Windows i Linux

Oprogramowanie musi umozliwia¢ wykonywanie wtasnych skryptow przed wykonaniem backupu oraz
po jego wykonaniu

Automatyczne usuwanie (trunking) logéw transakcyjnych z ponizszych aplikacji: Microsoft Exchange
2013, 2016, 2019

Microsoft SQL 2012, 2014, 2016, 2017, 2019, 2022

Automatyczna weryfikacja utworzonych backupéw oraz replik ze sSrodowiska Vmware poprzez
uruchamianie maszyny wirtualnej bezposrednio z backupu lub uruchamianie repliki

Oprogramowanie pozwala na generowanie oraz automatyczne wysytanie raportdw ze zrzutami ekranu

testowanych maszyn wirtualnych Vmware i Hyper-V

Petna weryfikacja wszystkich danych przechowywanych w repozytorium backupu na zadanie, ze wskazaniem

niespdjnych punktéw przywracania

Szyfrowanie danych przesytanych przez sie¢ do zdalnego repozytorium backupu i/lub repozytorium replikacji

Oprogramowanie musi posiadac¢ ponizsze funkcje:

a.
b.

Przywracanie petnych maszyn wirtualnych z backupu do oryginalnego lub innego serwera wirtualizacji
Uruchomienie maszyny wirtualnej bezposrednio z plikéw backupu w Srodowisku VMware (bez
wczesniejszego przywracania maszyny wirtualnej)

Przywracanie pojedynczych plikéw czy folderéow bezposrednio z plikéw backupu (bez wczesniejszego
przywracania catej maszyny wirtualnej)

Przywracanie pojedynczych obiektéw z ponizszych aplikacji, bezposrednio z plikdw backupu (bez
wczesniejszego przywracania catej maszyny wirtualnej z backupu czy rozpakowywania plikow backupu):
Microsoft Exchange, MS Active Directory, MS SQL



f.

Migracja dyskéow maszyn wirtualnych pomiedzy s$rodowiskami wirtualizacji Vmware i Hyper-V i
odwrotnie.

21. Oprogramowanie do backupu musi pozwala¢ na:

a.

b
c.
d
e

Tworzenie backupu | replik przyrostowo przy wykorzystaniu VMware CBT oraz Hyper-V RCT
Wykonywanie backupdw przyrostowych bez wymogu okresowego tworzenia kopii petnych
Backup z pominieciem sieci LAN dzieki opcjom dostepu bezposredniego w sieciach SAN
Akceleracje sieciowg umozliwiajaca redukcje ilosci danych przesytanych w sieci

Wsparcie dla urzadzen oferujacych dodatkowg deduplikacje danych

22. Oprogramowanie musi pozwala¢ na nastepujace formy zarzadzania:

a.

By¢ wyposazone w interfejs web do zarzgdzania wszystkimi aspektami zwigzanymi z backupem i
przywracaniem danych

Umozliwia¢ wysytanie powiadomien w formie email dotyczacych wykonywanych zadan backupu,
bteddéw, cyklicznych raportéw oraz wiadomosci email z zatgcznikami potwierdzajgcymi poprawnosé
odtworzenia maszyn wirtualnych dla wybranych zadan w formie zrzutéw ekranu z uruchomionej z
backupu maszyny wirtualnej

Zadanie backupu musi mie¢ mozliwo$¢ uruchamiania zgodnie z harmonogramem, z opcjg dodawania
wielu harmonogramow dla pojedynczego zadania

Pliki backupu muszg mie¢ mozliwosc eksportu z opcjg wyboru rodzaju dyskéw, do ktérych bedzie robiony
eksport.

Oprogramowanie musi pozwala¢ na eksportowanie oraz importowanie konfiguracji na cele reinstalacji
czy migracji

Oprogramowanie musi umozliwia¢ integracje z oferowang ustugg katalogowa z zadania nr 3.

7.2 Instalacja, konfiguracja systemu do tworzenia kopii zapasowej

Wykonawca dokona konfiguracji dostarczonego systemu kopii bezpieczenstwa, ktora bedzie obejmowac:
1.

ukhwnN

1
1
1

0.
1.
2.

instalacji i konfiguracji dostarczonego systemu kopii bezpieczenstwa na dostarczonym serwerze
backupowym

skonfigurowanie przestrzeni dla kopii bezpieczeristwa na dostarczonym serwerze backupowym
konfiguracje miejsc przechowywania, w tym biblioteki taSmowej

konfiguracje polityki sktadowania oraz harmonogramow

konfiguracje zabezpieczern wewnetrznych, w tym kopii ratunkowej (ang. disaster recovery) systemu kopii
bezpieczenstwa

instalacje i konfiguracje dodatkowych maszyn wirtualnych klientéw, jesli s3 wymagane, w $rodowisku
Zamawiajacego

konfiguracje kopii zapasowych maszyn wirtualnych Zamawiajacego dla dwdch repozytoriéw: serwera
backupowego dyskowej i biblioteki tasmowej

spos6b wymiany nosnikéw LTO w dostarczonej bibliotece tasmowej;

instalacje niezbednych agentéw dla Srodowiska bazodanowego Zamawiajgcego i konfiguracje kopii
zapasowych do 2 baz danych

konfiguracje automatycznej weryfikacji kopii bezpieczenstwa maszyn wirtualnych Zamawiajacego.
konfiguracje powiadomien i codziennych raportéw

Oferowany system tworzenia kopii zapasowych musi umozliwiaé wysytanie zaszyfrowanych kopi

zapasowych do zasobow chmurowych.

Wykonaweca opracuje i przedstawi Zamawiajagcemu dokumentacje powykonawczg zawierajgca:
1.

Noukwn

podstawowe procedury obstugowe

opis skonfigurowanych polityk i harmonograméw
opis odtworzenia maszyn wirtualnych

opis odtworzenia pojedynczego pliku

opis odtworzenia bazy danych Zamawiajgcego

opis wymiany nosnikéw LTO w dostarczonej bibliotece
opis sposobu aktualizacji systemu



Wykonawca przeprowadzi jednodniowy instruktaz stacjonarny w siedzibie Zamawiajgcego w czasie do 21 dni

kalendarzowych od daty zakorczenia wdrozenia dla 2 pracownikdw Zamawiajgcego, ktéry obejmie co najmniej:
1. podstawowaq wiedze dotyczaca systemu

dodawania i usuwanie z systemu maszyn wirtualnych

dodawanie i usuwanie z systemu fizycznych urzadzen

zagadnienia dotyczace zmian platform wirtualizacji

mozliwosci dodawania, zmiany i usuwania kolejnych miejsc przechowywania kopii zapasowych

procedure aktualizacji systemu

procedure odtworzenia konfiguracji po awarii dyskéw gtéwnego serwera backupu, np. po ponownej

instalacji hypervizora, systemu operacyjnego serwera

NoubkwnN

8. Dostawa i wdrozenie przetacznikéw sieci LAN, wdrozenie systemu NAC.

Obecnie uzywane przez Zamawiajacego przetgczniki tworzace sie¢ LAN sg przestarzate, nie ma wydzielonych
przetgcznikdw do rdzenia sieci, brak mozliwosci instalacji nowego oprogramowania wewnetrznego. Przedmiotem
zadania jest dostawa 2 nowych przetgcznikdéw umozliwiajgcych utworzenia rdzenia sieci LAN. Ponadto nalezy
dostarczy¢ 4 nowe przetaczniki dostepowe. Wraz z przetgcznikami nalezy dostarczy¢ wszystkie niezbedne moduty
SFP+ oraz przewody potgczeniowe umozliwiajgce uruchomienie nowej sieci LAN. Nastepnie nalezy dostarczyc
oraz wdrozy¢ system klasy NAC (Network Access Control) zgodnie z zaakceptowanym przez Zamawiajgcego
projektem wdrozenia.

8.1 Przetacznik sieciowy zarzadzalny do utworzenia rdzenia sieci LAN — 2 sztuki

Element konfiguracji Wymagania minimalne

Wysokos¢ w szafie 19” — 1U, gtebokos¢ nie wieksza niz 250mm, mozliwos¢

Fizyczne . .
montazu w szafie rack

Minimum 1 port ethernet 10/000BaseT

Minimum 24 porty 10Gb SFP+, pozwalajgce na instalacje wktadek 10Gb (SFP+) i
Techniczne Gigabitowych (SFP).

Minimum 2 porty SFP28, pozwalajace na instalacje wktadek 25Gbit.

Minimum 1 port konsoli: RJ45

Pojemos¢ matrycy przetaczania: minimum 216 Gbps
Wydajnos¢ Wydajnos$¢: minimum 108 Gbps
Tablica adresow MAC o wielkosci minimum 32k pozycji

Procesor Min. 1 procesor 650Mhz
Pamie¢ RAM Min. 64 MB
Pamie¢ wbudowana Min. 16 MB

Przetaczniki tego samego typu muszg posiadac funkcje tagczenia w stos (wirtualny

Stackowanie / MLAG przetacznik) lub mozliwo$¢ wykonania MLAG (Multichassis Link Aggregation)

Obstuga ramekJumbo minimum 9k

Routing IPv4 — minimum: statyczny, RIP, OSPF, BFD, VRF, VRRP

Routing IPv6 — minimum: statyczny, RIPng, OSPF

Obstuga ruchu Multicast: IGMP Snooping; MLD Snooping

Obstuga vxlan

Obstuga Port isolation

Obstuga IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w
Rapid Spanning Tree Protocol

Obstuga funkcji Loop Protect

Obstuga funkcji Traffic Shaping

Obstuga 4094 tagéw IEEE 802.1Qoraz minimum 1000 jednoczesnych sieci
VLAN z BPDU protection

Realizacja tgczy agregowanych (LACP) w ramach réznych przetgcznikow
bedgcych w stosie lub MLAG

Funkcje minimalne




Wsparcie dla funkcji DHCP server, DHCP Relay oraz DHCP
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Obstuga list ACL na bazie informacji z warstw 2/3/4 modelu OSI

Obstuga standardu 802.1p

Funkcja mirroringu portéw

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) lub CDP Cisco
Discovery Protocol

Funkcja autoryzacji uzytkownikéw zgodna z 802.1x

Funkcja autoryzacji logowania do urzadzenia za pomocg serweréw
RADIUS albo RADIUS Accounting

Zarzgdzanie poprzez port konsoli (petne),

Musi wspiera¢ mozliwos¢ zarzgdzania przez nastepujgce protokoty:
e SNMPv.1, 2ci 3,
e Telnet, SSH v.2,

e http

Zarzadzanie e https
e Syslog
e NTP

Musi  by¢ mozliwos¢ przechowywania co najmniej trzech plikow
konfiguracyjnych na przetaczniku, mozliwo$¢ wgrywania i zgrywania pliku
konfiguracyjnego w postaci tekstowej do stacji roboczej

Urzadzenie musi by¢é wyposazone w dwa redundantne, dedykowane zasilacze

Zasilanie Y S
Mozliwos¢ zasilania PoE

Woraz z przetgcznikiem nalezy dostarczy¢ niezbedne wktadki, przewody do
redundantnego podtaczenia wszystkich wskazanych przez Zamawiajacego
urzadzen do tworzonego rdzenia sieci LAN.

Zestaw do montazu w szafie rack

Wyposazenie

Gwarancja Min. 24 miesigce gwarancji w miejscu instalacji

8.2 Zakres wdrozenia przetacznikow do rdzenia sieci LAN:
Wykonawca dostarczy nowe urzgdzenia, przedstawi projekt wdrozenia przetgcznikdw do rdzenia sieci LAN
Zamawiajacego. Na podstawie zaakceptowanego projektu zainstaluje przetaczniki w wskazanej szafie rack,
skonfiguruje do pracy w sieci LAN Zamawiajgcego. Wszystkie prace muszg sie odbywac¢ w oknie serwisowym:
niedziela od godz. 20:00 do 5:00. Projekt musi obejmowac minimum:

— aktualizacja oprogramowania uktadowego przetgcznikdw do najnowszej stabilnej wersji

— konfiguracja sieci wirtualnych przetgcznika na podstawie obecnej infrastruktury

—  konfiguracja stosu przetgcznikéw

—  konfiguracja agregacji potaczen do serweréw pomiedzy przetacznikami

—  konfiguracja agregacji potgczen dla przetgcznikdow dostepowych

—  konfiguracja syslog dla przetacznikéw

—  konfiguracja protokotu SNMP zgodnie z obecnym systemem monitoringu

—  konfiguracja uzytkownikdéw administracyjnych przetgcznika zgodnie z wytycznymi bezpieczenstwa



8.3 Przetacznik sieciowy, zarzadzalny dostepowy — 4 sztuki

Element konfiguracji

Wymagania minimalne

Wysokos¢ w szafie 19” — 1U, gtebokos¢ nie wieksza niz 150mm, mozliwos¢

Fizyczne montazu w szafie rack
Minimum 1 port ethernet 10/000BaseT
Minimum 24 gigabitowe porty Ethernet,
Techniczne Minimum 2 porty SFP+ pozwalajagce na instalacje wktadek 10Gb (SFP+)
i Gigabitowych (SFP)
Minimum 1 port konsoli: RJ45
Pojemos¢ matrycy przetaczania: minimum 75Gbps
Wydajnos¢ Wydajnos¢ przetaczania: minimum 35Gbps
Tablica adresow MAC o wielkosci minimum 16k pozycji
Procesor Min. 1 procesor 800Mhz
Pamie¢ RAM Min. 512 MB
Pamie¢ wbudowana Min. 16 MB

Stackowanie / MLAG

Przetaczniki tego samego typu musza posiadac funkcje tgczenia w stos (wirtualny
przetacznik) lub mozliwos$¢ wykonania MLAG (Multichassis Link Aggregation)

Funkcje minimalne

Obstuga ramekJumbo minimum 9k

Routing IPv4 — minimum: statyczny, RIP, OSPF, BFD, VRF, VRRP

Routing IPv6 — minimum: statyczny, RIPng, OSPF

Obstuga ruchu Multicast: IGMP Snooping; MLD Snooping

Obstuga vxlan

Obstuga Port isolation

Obstuga IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w
Rapid Spanning Tree Protocol

Obstuga funkcji Loop Protect

Obstuga funkcji Traffic Shaping

Obstuga 4094 tagéw IEEE 802.1Qoraz minimum 1000 jednoczesnych sieci
VLAN z BPDU protection

Realizacja tgczy agregowanych (LACP) w ramach rdznych przetgcznikow
bedacych w stosie lub MLAG

Wsparcie dla funkcji DHCP server, DHCP Relay oraz DHCP

Snooping ze wsparciem opcji 82

Obstuga list ACL na bazie informacji z warstw 2/3/4 modelu OSI

Obstuga standardu 802.1p

Funkcja mirroringu portéw

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) lub CDP Cisco
Discovery Protocol

Funkcja autoryzacji uzytkownikow zgodna z 802.1x

Funkcja autoryzacji logowania do urzadzenia za pomoca serweréw
RADIUS albo RADIUS Accounting

Zarzadzanie

Zarzadzanie poprzez port konsoli (petne),

Musi wspiera¢ mozliwos¢ zarzgdzania przez nastepujgce protokoty:
e SNMPv.1, 2ci 3,
e Telnet, SSH v.2,

e http

e https
e Syslog
e NTP

Musi  by¢é mozliwos¢ przechowywania co najmniej trzech plikow
konfiguracyjnych na przetaczniku, mozliwos¢ wgrywania i zgrywania pliku
konfiguracyjnego w postaci tekstowej do stacji roboczej

Zasilanie

Urzadzenie musi byé wyposazone w dwa redundantne, dedykowane zasilacze




Mozliwos¢ zasilania PoE

Wraz z przefacznikiem nalezy dostarczy¢ niezbedne wktadki, przewody do
redundantnego podtaczenia wszystkich wskazanych przez Zamawiajacego
urzadzen do tworzonego rdzenia sieci LAN.

Zestaw do montazu w szafie rack

Wyposazenie

Gwarancja Min. 24 miesigce gwarancji w miejscu instalacji

8.4 Zakres wdrozenia przetagcznikdw dostepowych sieci LAN:
Wykonawca dostarczy nowe urzgdzenia, przedstawi projekt topologii sieci i wdrozenia przetgcznikow
dostepowych z uwzglednieniem potaczen do rdzenia sieci LAN Zamawiajgcego. Na podstawie zaakceptowanego
projektu zainstaluje przetgczniki w wskazanych przez Zamawiajgcego lokalizacjach i wykona przetgczenia urzadzen
podtaczonych do starych przetgcznikdw na nowe. Wszystkie prace muszg sie odbywaé¢ w oknie serwisowym:
niedziela od godz. 20:00 do 5:00. Projekt musi obejmowac minimum:

— aktualizacja oprogramowania uktadowego przetgcznikdw do najnowszej stabilnej wersji

— konfiguracja sieci wirtualnych przetgcznikédw na podstawie obecnej infrastruktury

—  konfiguracja agregacji potaczen z przetgcznikami rdzeniowymi

—  konfiguracja syslog dla przetgcznikéw

—  konfiguracja protokotu SNMP zgodnie z obecnym systemem monitoringu

— konfiguracja uzytkownikéw administracyjnych przetgcznikdw zgodnie z wytycznymi bezpieczenstwa

8.5 Doposazenie serweréw produkcyjnych Zamawiajgcego w karty sieciowe z dwoma portami SFP+ 10Gbit

Wymiana przetgcznikéw sieci LAN i utworzenie nowego rdzenia sieci w oparciu o przetgczniki sieciowe z portami
10Gbit umozliwiajgce utworzenie bardzo wydajnych potgczen pomiedzy kluczowymi zasobami Zamawiajacego
pozwala na znaczgce skrécenie czasu tworzenia kopii zapasowych z serweréw produkcyjnych Zamawiajgcego.
Podtgczenie serwerdw do rdzenia sieci LAN wymaga doposazenia tychze serweréw w karty sieciowe z portami
SFP+. Zamawiajagcy wymaga dostarczenia 3 kart sieciowych z wbudowanymi 2 portami SFP+ 10gbit wraz
modutami 10Gbit oraz niezbednymi przewodami potgczeniowymi. Wykonawca dostarczy i zamontuje karty w
serwerach, podfaczy redundantnie do nowego rdzenia sieci, skonfiguruje karty do pracy w sieci LAN
Zamawiajgcego. Wszystkie prace muszg sie odbywac w oknie serwisowym: niedziela od godz. 20:00 do 5:00.

8.6 Dostawa, wdrozenie systemu NAC (Network Access Control).

Zamawiajacy wymaga dostarczenia systemu zabezpieczajgcego przed nieautoryzowanym dostepem do sieci LAN
klasy NAC (Network Access Control) wraz z wsparciem technicznym gwarantujgcym dostepem do najnowszych
wersji i poprawek przez okres min. 24 miesiecy. Zamawiajgcy wymaga wdrozenia oferowanego systemu w taki
sposob, aby mozliwe byto uzywanie systemu z wymagang ponizej funkcjonalnoscia. W ramach wdrozenia
Wykonawca musi skonfigurowac wszystkie urzgdzenia Zamawiajgcego do prawidtowej wspotpracy z wdrazanym
systemem. System kontroli dostepu musi charakteryzowac sie nastepujgcymi cechami:

e Musi byc¢ systemem wspodtpracujgcym z urzgdzeniami wielu producentéw (tzw. multi vendor)

& System musi odstugiwa¢ minimum 150 urzadzen klienckich (w tym gosci) w trybie HA — klaster dwdch
maszyn wirtualnych pracujacych w trybie wysokiej dostepnosci (redundancja). Licencje majg dotyczy¢
aktualnie podtgczonych urzadzen i ma by¢ zwalniania po roztgczeniu urzadzenia

e  Musi posiada¢ wbudowany serwer Radius

e Musi wspiera¢ RADIUS VSA co najmniej nizej wymienionych producentéw, w tym:

Cisco Systems

D-Link

Alcatel-lucent
AlliedTelesis

HPE Aruba / ProCurve
Huawei Networks
Fortinet

PaloAlto Networks
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o Mikrotik
o Juniper
o Netgear

e  System musi posiada¢ mozliwos$¢ przesytania atrybutéw VSA do kontrolera sieci bezprzewodowej takich
jak rola uzytkownika oraz VLAN.

e System musi posiada¢ mozliwos¢ otrzymywania od kontrolera sieci bezprzewodowej dodatkowych
informacji o autoryzacji uzytkownika miedzy innymi takich jak SSID, grupa punktéw dostepowych, IP
punktu dostepowego.

e  Wszystkie wymagane licencje musza dziata¢ permanentnie (dozywotnio), nie dopuszcza sie licencji
czasowych.

e Musi posiadaé¢ wbudowang baze uzytkownikéw oraz méc integrowac sie z nastepujgcymi bazami danych

Microsoft Active Directory

Radius

LDAP

Google Workspace

Azure Active Directory

OAuth 2

SAML

Eduroam

e Musi obstugiwaé metody profilowania (dopuszcza sie rozbudowe poprzez dokupienie licencji, ktdra nie
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jest wymagana na tym etapie):

o DHCP

o TCP

o MACOUI
o SNMP

e  Wspiera¢ min ponizsze protokoty:
o Radius, Radius CoA, web authentication, SAML

EAP-FAST (EAP-MSCHAPv2, EAP-TLS)

PEAP (EAP-MSCHAPv2, EAP-TLS, EAP-PEAP)

EAP-TLS

802.1X

NAC

Windows machine authentication

MAC Auth

WPA2-Enterprise

OCSP (Online Certificate Status Protocol)
o SNMP (BRIDGE-MIB, Q-BRIDGE-MIB, IF-MIB, IEEE8021-PAE-MIB

e  Funkcja integracji z systemem monitorowania sieci oraz analizy zdarzen bezpieczenstwa w celu Sledzenie

ewentualnych niezgodnosci oraz naruszen bezpieczenstwa (dopuszcza sie rozbudowe poprzez
dokupienie licencji, ktora nie jest wymagana na tym etapie)

e Maszyna wirtualna musi mie¢ mozliwos¢ uruchomienia na platformach witalizacyjnych:
o Co najmniej ESXi 7.0

Co najmniej Windows 2016 i 2019 z Hyper-V

Co najmniej KVM on CentOS 7.7. Ubuntu 18.04, and Ubuntu 20.04

Co najmniej Amazon AWS (EC2)

Co najmniej Microsoft Azure
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Posiada¢ modut odpowiedzialny za Dostep Goscinny. Obstuga uzytkownikéw typu Gos¢ w liczbie co najmniej
rownej minimalnej liczbie obstugiwanych urzadzen klienckich (150). Jezeli modut ten wymaga dodatkowych
licencji, muszg by¢ one zawarte.
System obstugi ruchu goscinnego musi spetniaé ponizsze funkcjonalnosci

o Samodzielna rejestracja klientéw goscinnych w oparciu o:

—  Adres e-mail



—  Numer telefonu (wiadomosé SMS)

o Logowanie w oparciu o portale spotecznosciowe (Google, Facebook, Github, LinkedIn)
Funkcja integracji z systemami trzecimi poprzez API

o Wspieranie rozwigzan mobilnych poprzez skalowanie portalu goscinnego do rozmiaréw urzadzen
mobilnych.

o  Funkcja personalizacji strony goscinnej

Posiada¢ modut odpowiedzialny za obstuge urzagdzen typu BYOD. Dopuszcza sie rozbudowe poprzez dokupienie
odpowiedniej licencji.
e System musi wspiera¢ obstuge nastepujacych systemoéw operacyjnych
o MS Windows

o MacOSX

o i0S

o Android

o Chromebook
o Ubuntu

e Umozliwienie klientowi samorejestracji oraz bezpiecznego skonfigurowania urzgdzenia do pracy w sieci

e Uzycie profilowania do identyfikacji rodzaju urzgdzenia, producenta oraz modelu.

e  Funkcja konfiguracji urzadzen bezprzewodowych w oparciu o jedng lub dwie sieci SSID

e Funkcja dostepu sponsorowanego opartego na rejestracji klienta oraz przestanie odpowiedniego
formularza do administratora systemu celem weryfikacji i zaakceptowania podanego zadania.

Wbudowane mechanizmy natywnej integracji oferowanego systemu NAC z oferowanym systemem SIEM
(funkcjonalnosé¢ opcjonalna, dodatkowo punktowana).

Na dostarczony system NAC nalezy udzieli¢ Zamawiajagcemu 24 miesigce gwarancji. Gwarancja musi zapewniaé
dostep do poprawek oprogramowania oraz wsparcia technicznego w trybie 8x5 na wszystkie elementy systemu.
Catos¢ swiadczen gwarancyjnych musi by¢ realizowana bezposrednio przez producenta lub jego partnera.
Zamawiajacy musi mie¢ mozliwosé tworzenia zgtoszen serwisowych na dedykowanym portalu oraz poprzez
dedykowang polskojezyczng infolinie zgtoszeniowa.

Do oferowanego rozwigzania musi by¢ dostepna dokumentacja techniczna opisujgca wdrozenie i uzytkowanie
systemu. Wszystkie wymagane funkcje muszg by¢ dostepne w chwili sktadania oferty i udokumentowane (opisane
w dokumentacji lub mozliwe do sprawdzenia na wersji ewaluacyjnej systemu) (nie dopuszcza sie scenariusza, w
ktérym jakies elementy s zaplanowane do realizacji w przysztosci). Zamawiajacy zastrzega sobie prawo do
weryfikacji spetnienia wymagan.

Zamawiajacy moze zazadal przed dostawg przeprowadzenia testdw wybranych funkcji oferowanego
oprogramowania, wymaganych w niniejszym postepowaniu. Testy potwierdzajgce dziatania wymaganych funkcji
muszg zosta¢ przeprowadzone w siedzibie Zamawiajgcego w terminie nie dtuzszym niz 2 tygodnie od chwili
zazgdania przez Zamawiajgcego ich przeprowadzenia. Nieprzystgpienie do testow lub nieskuteczne ich
przeprowadzenie (brak potwierdzenia przez Zamawiajgcego, ze testy zostaty zakoriczone pomysinie) skutkowaé
bedzie odrzuceniem oferty.

9. Dostawa, wdrozenie systemu SIEM (Security Information and Event Management) z ustugg zewnetrznego
SOC - Centrum Operacji Bezpieczenstwa (Security Operations Center) oraz systemu monitoringu
srodowiska.

Zamawiajgcy wymaga dostarczenia systemu SIEM z gwarancjg oraz wsparciem technicznym na okres min. 12
miesiecy (parametr punktowany dodatkowo) oraz $wiadczenie ustugi SOC (Security Operations Center) przez
okres min. 6 miesiecy (parametr punktowany dodatkowo).



9.1 Stownik pojec:

Skrét lub Pojecie

Opis

Best Effort

Stan realizacji ustugi, w ktérym zostaty przekroczone ograniczenia SLA ze wzgledu
na wystgpienie zwiekszonego zapotrzebowania na ustuge. W przypadku
przekroczenia ograniczen SLA  Wykonawca niezwiocznie  poinformuje
Zamawiajgcego o zaistniatej sytuacji.

Cyberbezpieczenstwo

Adekwatny do potrzeb stan ochrony zapewniajgcy mozliwos¢ wykrycia oraz
reagowania na zdarzenia niepozgdane oraz wskazane w dokumentacji systemu
zarzadzania bezpieczeristwem informacji Zamawiajacego.

Cyberprzestrzen Przestrzen, w ktérej nastepuje wymiana, gromadzenie i udostepnianie informacji
za posrednictwem komputerow oraz komunikacja miedzy cztowiekiem
i komputerem.

Czas WSszystkie wskazania w dokumencie w zakresie czasu dotyczg czasu w aktualnej
strefie czasowej przyjetej jako czas urzedowy obowigzujgcy w Polsce.

Departament Komédrka organizacyjna w strukturach Zamawiajgcego, odpowiedzialna za

Bezpieczenstwa

bezpieczenstwo informacji.

Dzien roboczy

Od poniedziatku do pigtku z wytgczeniem dni ustawowo wolnych od pracy oraz dni
wolnych u Zamawiajgcego.

Incydent Bezpieczeristwa
Informacji (Incydent)

Pojedyncze zdarzenie lub serie niepozadanych albo niespodziewanych zdarzen
zwigzanych z bezpieczeAstwem informacji, ktére stwarzajg znaczne
prawdopodobienstwo zaktdcenia dziatan biznesowych i zagrazaja bezpieczeristwu
informacji.

Koordynator Wykonawcy

Osoba z ramienia Wykonawcy odpowiedzialna za podejmowanie decyzji w
zakresie realizacji spetniania warunkéw SLA ustugi oraz za kontakt
z Zamawiajgcym. Koordynator moze miec¢ jednego lub wielu zastepcow.

Okres przejsciowy

Czas, w ktorym Wykonawca zobowigzany bedzie do podjecia dziatan, ktérych
celem bedzie przejecie wiedzy od Zamawiajgcego o jego systemie monitoringu,
uzgodnienia z Zamawiajagcym wzoru Miesiecznego Raportu Rozliczenia Ustug,
ustalenia z Zmawiajagcym harmonogramu wdrozenia dla pierwszych scenariuszy
uzycia oraz dopasowanie i uzgodnienie zasad wspodtpracy Zamawiajacego
z systemami Wykonawcy. Zakorczenie okresu przejsciowego potwierdzone
zostanie Protokotem Odbioru.

Koordynator
Zamawiajacego

Osoba z ramienia Zamawiajgcego odpowiedzialna za podejmowanie decyzji
w zakresie realizacji ustugi. Koordynator moze miec jednego lub wielu zastepcow.

Miejsce swiadczenia ustugi
monitorowania
cyberbezpieczenstwa

Miejsce $wiadczenia ustugi Monitorowania Cyberbezpieczenstwa przez zespot
Wykonawcy spetniajgce wymagania ustawy z dnia 5 lipca 2018 r. o Krajowym
Systemie Cyberbezpieczenstwa (Dz.U. 2018 poz. 1560).

Pierwsza Linia Wsparcia

Pierwsza Linia Wsparcia SOC — ustuga realizujgca w szczegdlnosci zadania:
* Identyfikacji zdarzen;
* Analizy i eliminacji najprostszych znanych zdarzen

Druga Linia Wsparcia

Druga Linia Wsparcia SOC — ustuga realizujgca w szczegdlnosci zadania:
* Wspodtpracy w reakcji na zdarzenia skomplikowane i nieznane;

* Tworzenie Scenariuszy Reakcji na powtarzalne zdarzenia;

* Nadzoér nad poprawnoscig dziatania konfiguracji scenariuszy uzycia;

On-call

Dyzur pod telefonem, czekanie w gotowosci na zgtoszenie Drugiej Linii Wsparcia,
wytgcznie dla Incydentéw o priorytecie Powaznym.




CTI/OSINT

Ang. Cyber Threat Inelligence/OpenSource Inteligence - narzedzia dostarczajgce
szczegotowe informacje o technikach hakerskich, zagrozeniach, podatnosciach,
artefaktach lub umiejetnosci ich interpretowania i dekodowania oraz czynnosci
pozwalajgce na pozyskanie informacji z powszechnie dostepnych zrdodet
umozliwiajgcych powiekszenie zakresu wiedzy na temat potencjalnych zagrozen.

Praca ciggta

Praca systemu w trybie 24/7/365 dni.

PUODO

Prezes Urzedu Ochrony Danych Osobowych — organ wtasciwy do spraw ochrony
danych osobowych na terytorium Polski, utworzony ustawg z 10 maja 2018 roku
o ochronie danych osobowych. Jest rowniez organem nadzorczym w rozumieniu
ogoblnego rozporzadzenia o ochronie danych.

RODO

Ustawa o ochronie danych osobowych z dnia 28 maja 2018 roku
uszczegotowiajgce wymagania Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o
ochronie danych) jest odpowiedzig na wyzwania zwigzane ze zmieniajacg sie
gospodarka dupa osobowymi.

SOC

Security Operations Center — centrum operacji bezpieczenstwa, ktérego zadaniem
jest monitorowanie, zapobieganie, wykrywanie, badanie i reagowanie na cyber
zagrozenia.

Scenariusz Reakcji

Dokument opisujagcy wymagane czynnosci w przypadku wykrycia zdarzenia
nieporzadnego, sktadajacy sie z:

. Zestawu mozliwosci technicznych wykrycia zdarzenia;

. Zdefiniowanych warunkow wywotania zdarzenia niepozgdanego;
. Opisu identyfikacji zdarzen zaleznych;

. Instrukcji reakcji na zdarzenie;

. Instrukcji uruchomienia dziatan korekcyjnych;

. Instrukcji wykonywania dziatan informacyjnych;

. Ogolnych i szczegdtowych sciezek eskalacyjnych.

Scenariusz uzycia systemu
bezpieczenstwa

Dokument opisujgcy zestaw zadan wymaganych do wykonania w ramach Drugiej
Linii Wsparcia, w sktad ktérego wchodzg miedzy innymi:
*  Skonfigurowanie jednego lub kilku Zrodet zdarzen;
*  Przygotowanie Scenariuszy Reakcji w zakresie czynnosci wykonywanych
przez Pierwszg Linie Wsparcia.

SLA

Zestaw wartosci granicznych dla kluczowych wskaznikéw wydajnosci, dla ktérych
okreslona realizacja ustugi jest wymagany w zakresie jakoSciowym.

System analizy logéw

System umozliwiajgcy zbieranie i analize logéw z urzadzen, sieci i systeméw
informatycznych

Transfer Wiedzy Ustuga przekazywania kompetencji w zakresie realizacji ustug Pierwszej i Drugiej
Linii Wsparcia.
Ustuga monitorowania | Zestaw czynnosSci wykonywanych przez Wykonawce w ramach umowy w celu

Cyberbezpieczenstwa

identyfikacji Incydentow Bezpieczenstwa Informacji.

Zdarzenia niepozadane

Zdarzenie mogace wskazywaé na wystgpienie incydentu bezpieczenstwa w
srodowisku chronionym.

Zdarzenie False-Negative

Wykrycie przez Drugg Linie Wsparcia, zdarzenia nie poprawnie rozpoznanego przy
zastosowaniu ustalonych i zaakceptowanych procedur bezpieczeristwa. Realizacja
i rozpoznawanie zdarzen , False-Negative”.




Zdarzenie False-Positive

Wykrycie przez automatyczne systemy zdarzenia, ktére po analizie zostato uznane
jako zdarzenie poprawne. W przypadku notorycznego wystepowania,
statystycznie rozumianego jako wiecej niz 100 zdarzen ,False - Positive” na 1
incydent bezpieczenstwa w miesigcu, nalezy uznad regute automatyczng tworzacg
takie zdarzenia jako btedng konfiguracje systemu bezpieczerstwa.

Przypadek testowy

Celowe wykonanie petnego przebiegu zdarzenia od momentu wystgpienia sytuacji
niepozgdanej do momentu zakoriczenia przetwarzania fazy analizy incydentu. Gdy
jest to mozliwe, obejmuje wykonanie odwracalnych krokéw reakcji na incydent,
sprawdzenie scenariusza end-to-end tacznie z zablokowaniem wskaznikéw

kompromitacji w narzedziach prewencyjnych.

9.2 Termin realizacji ustugi SOC

1. Swiadczenie Ustugi SOC rozpoczete zostanie w terminie okreélonym na etapie tworzenia planu
wdrozenia.

2. Termin, o ktérym mowa w punkcie 6.2 podpunkt 1 liczgc od dnia podpisania umowy do rozpoczecia
Swiadczenia ustugi, traktuje sie jako okres przejsciowy, w ktérym Wykonawca zobowigzany bedzie do
podjecia dziatan, ktérych celem bedzie dopasowanie i uzgodnienie zasad wspodtpracy. Zakoriczenie
okresu przejSciowego potwierdzone zostanie Protokotem Odbioru.

3. Wykonawca do s$wiadczenia ustugi bedzie wykorzystywat narzedzia dostarczone w niniejszym
postepowaniu oraz udostepnione przez Zamawiajgcego. Dostep do narzedzi i systemdéw Zamawiajgcego
musi by¢ zrealizowany za pomocg bezpiecznego potgczenia szyfrowanego.

9.3 Wymagania dla Ustugi SOC (Security Operations Center)

W ramach realizacji zamdwienia, Wykonawca bedzie swiadczyt ustuge monitorowania i analizy danych

prezentowanych w Systemie Analizy Logéw zgodnie z opisanymi ponizej wymaganiami.

9.4 Pierwsza i Druga Linia Wsparcia

W ramach realizacji zamdwienia, Wykonawca bedzie Swiadczyt ustuge monitorowania i analizy danych
prezentowanych w Systemie Analizy Logéw zgodnie z opisanymi ponizej wymaganiami.
1) Pierwsza Linia Wsparcia

W ramach realizacji zadan Pierwszej Linii Wsparcia Wykonawca bedzie odpowiedzialny za:

2)

a)

f)
g)
h)
i)

Monitorowanie zdarzeri naruszenia cyberbezpieczerstwa zgodnie warunkami okreslonymi w
punkcie 8 (Ogdlne warunki SLA).

Przeprowadzanie wstepnej oceny zdarzen i realizowanie ustalonych Scenariuszy Reakcji.

Analize i eliminacje najprostszych znanych zdarzen okreslonych w ramach Scenariusza Reakgji.
taczenie (korelowanie) zdarzen i incydentéw cyberbezpieczenstwa.

Dokumentowanie wykonanych czynnosci zgodnie z przygotowanymi i zaakceptowanymi
Scenariuszy Reakg;ji.

Eskalowanie zdarzenia zgodnie w ramach ustalonego Scenariusza Reakcji.

Zamykanie zdarzen btednie rozpoznanych przez system bezpieczenistwa jako zagrozenie (tzw.
False-Positive).

Priorytetyzowanie i kategoryzowanie zdarzen bezpieczenstwa.

Przygotowywanie dziennych raportéow wykrytych zdarzen bezpieczenstwa.

Druga Linia Wsparcia

W ramach realizacji zadan Drugiej Linii Wsparcia Wykonawca bedzie odpowiedzialny za:

a)
b)
c)

d)

Dostepnos¢ ustugi dla Zamawiajgcego zgodnie z okreslonymi warunkami SLA (Ogdlne warunki
SLA).

Analize zgtoszonych przez Pierwszg Linie Wsparcia Incydentéw cyberbezpieczenstwa oraz
przygotowanie raportow i zalecen poincydentalnych.

Przygotowywanie i realizacje Scenariuszy uzycia systemu bezpieczenstwa zgodnie z
wymaganiami przedstawionymi przez Zamawiajgcego.

Przygotowanie Scenariuszy Reakcji.




e) Przygotowanie Miesiecznych raportow z realizacji prac.

9.5 Scenariusze

1.

Scenariusz uzycia systemu bezpieczenstwa

Zamawiajgcy wymaga przygotowania i wdrozenia mozliwych scenariuszy uzycia dla zidentyfikowanych
przez Zamawiajgcego ryzyk. Harmonogram wdrozenia zostanie ustalony w okresie przejsciowym dla
pierwszych scenariuszy uzycia, pozostate scenariusze zostang przygotowane w uzgodnionym terminie.
Kazdorazowo Scenariusz uzycia musi zostac zaakceptowany przez Zamawiajgcego. Zamawiajacy posiada
liste przyktadowych scenariuszy uzycia, ktore nalezy przygotowac i wdrozy¢. Przyktadowe scenariusz
uzycia:

* Wykrywanie logowania z pominieciem systemu klasy PAM

*  Wykrywanie utworzenia uzytkownika (lokalnego i domenowego)

*  Wykrycie ztosliwego oprogramowania na chronionym obiekcie

a) Minimalny zakres zadan, z ktorych ma byc¢ zbudowany Scenariusz uzycia systemu bezpieczeristwa

zawiera:

* Skonfigurowanie jednego lub kilku Zrédet zdarzen,

* Stworzenie Scenariusza Reakcji w zakresie czynnosci wykonywanych przez Pierwszg Linie
Wsparcia,

* Opisanie szczegétowej Sciezki eskalacji,

b) Opracowanie scenariusza manualnego lub automatycznego sprawdzania poprawnosci dziatania.
W przypadku pojawienia sie nowych skuteczniejszych technik identyfikacji zagrozeri, Wykonawca
ma obowiqzek zaktualizowa¢ w porozumieniu z Zamawiajgcym istniejgce Scenariusze uzycia
systemu bezpieczeristwa.

Scenariusz Reakcji

Przygotowany przez Wykonawce oraz zatwierdzony przez Zamawiajgcego Scenariusz Reakcji okresla

minimalny zestaw czynnosci konieczny do udokumentowania oraz wyciggniecia powtarzalnych

whnioskOw, na podstawie ktérych zostang podjete okreslone czynnosci. Scenariusz Reakcji sktada sie z

podzadan realizujgcych funkcje:

* Wzbogacenia wiedzy o artefaktach tj. adresy IP, domeny, hash’e plikdw, nazwy plikdw,
rozpoznawalno$¢ wskaznikdw kompromitacji przez udostepnione narzedzia klasy CTI / OSINT, w celu
wyciggania adekwatnych wnioskow i podejmowania trafnych decyzji,

* Analizy zidentyfikowanego zdarzenia, w tym w szczegdlnosci potwierdzenia, ze zagrozenie w
przypadku uruchomienia w $rodowisku Zamawiajgcego moze staé sie incydentem lub jest
incydentem, jak réwniez rozpoczecia pobierania lub zabezpieczenia dodatkowych danych z
zaatakowanego Zrddta ataku zasobu na potrzeby realizacji Pierwszej Linii Wsparcia,

* Reakcji rozumianej jako ograniczenie mozliwosci wystgpienia zdarzenia niepozgdanego,
uruchomienia procesu eskalacyjnego lub innych czynnosci stosownych do zagrozenia w zakresie
uzgodnionym z Zamawiajgcym,

* Informowania i raportowania obejmujgcego dokumentowanie wykonanych czynnosci oraz
rezultatow przeprowadzonej analizy lub zasadnosci czynnosci reakcji.

9.6 Raport Poincydentalny

Zamawiajgcy wymaga przygotowania Raportu Poincydentalnego dla incydentéw o priorytecie Powaznym i
Wysokim nie pdzniej niz do 2 dni roboczych od zakonczenia realizacji zawierajgcego informacje:

Unikalny identyfikator zdarzenia

Kiedy incydent wystgpit?

Kiedy incydent zostat zauwazony / wykryty?

Kto lub jaki proces byt sprawcg incydentu?

Co sie wydarzyto?

Gdzie wydarzenie miato miejsce?

Dlaczego zdarzenie mogto wystgpic?

Jakie czynnosci zostaty przeprowadzone w celu powstrzymania incydentu?

Zalecenia Poincydentalne zawierajgce informacje jakie zabezpieczenia zostaty ustanowione lub powinny
zostac ustanowione w celu zapobiezenia ponownemu wystgpieniu incydentu.



W przypadku przygotowania zalecen, dla ktérych konieczne jest wprowadzenie istotnych zmian do systeméw
bezpieczenstwa lub jakiejkolwiek rekonfiguracji systeméw Zamawiajacego Koordynator Wykonawcy przedstawi
do akceptacji Koordynatorowi Zamawiajgcego zakres i szczegdtowa liste zmian. Zwolnione z takiej czynnosci sg
Zalecenia Poincydentalne konieczne do powstrzymania zidentyfikowanego Incydentu zagrazajgcego
cyberbezpieczenstwu infrastruktury lub danych Zamawiajacego.

9.7 Systemy Zamawiajacego wymagajace monitorowania

Ustuga monitorowania, bedgca przedmiotem zamodwienia, moze by¢ oparta o logi/dane z ponizszych systemow
Zamawiajacego (zrodta logdéw) udostepnionych przez Zamawiajacego:

Rodzaj ustugi lub urzadzenia Liczba urzadzen / nodéw bedacych zrédtami logow
Active Directory (liczba serwerow) Do 2

Windows Server Do 15

Linux Server Do 10

DNS, DHCP Do 2

Systemy bezpieczenistwa np.: serwer systemu

. . . . Program antywirusow
antywirusowego, web application firewall, inne g ¥ ¥

Centralny Firewall / UTM 1
Pomocniczy Firewall / UTM 1
IPS / IDS 2
VPN 2
Przetgczniki sieci LAN, punkty dostepowe WiFi Do 10

Zamawiajacy na biezgco bedzie aktualizowat liste Zrédet logédw wysytajacych nowe dane do Wykonawcy.

9.8 Wymagania dla Systemu Zbierania i Analizy Logéw oraz Systemu SIEM.

1) Wymagania dla Systemu Analizy Logow
a) W ramach systemu logowania i raportowania musi zosta¢ dostarczone rozwigzanie monitorujace,
gromadzace logi, korelujgce zdarzenia i generujgce raporty na podstawie danych z systemow
bezpieczenstwa.

b) Rozwigzanie musi zosta¢ dostarczone w postaci maszyn wirtualnej instalowanych w srodowisku
Vmware lub Windows Hyper-V

c) Dane zbierane przez rozwigzanie powinny zawiera¢ informacje co najmniej o: ruchu sieciowym,
uzytkownikach, aplikacjach i zagrozeniach.

d) Rozwigzanie musi umozliwia¢ obstuge incydentéw na podstawie regut wyszukujgcych
automatycznie zdarzenia z logéw.

e) Rozwigzanie musi mie¢ mozliwosé synchronizacji z serwerami czasu NTP.

f)  Rozwigzanie musi mie¢ predefiniowane panele w postaci graficznej prezentacji zebranych
informacji wykonane przez producenta.

g) Rozwigzanie musi umozliwia¢ gromadzenie zdarzen za pomocg protokotéw TCP oraz UDP.
h)  Rozwigzanie musi umozliwia¢ bezpieczne gromadzenie danych przy pomocy protokotu TLS.

i)  Rozwigzanie musi umozliwia¢ przesytanie logéw do innego serwera logéw (funkcja syslog
forwarder).

j) Rozwigzanie jest lokalne i wymaga instalacji w Srodowisku klienta.

k)  Rozwigzanie musi posiada¢ narzedzie dla tatwego przeszukiwania logéw zebranych z podtgczonych
firewalli. Logi muszg byc¢ filtrowane na podstawie zapytan, ktére mozna stosowaé wielokrotnie. —

) Rozwigzanie musi by¢ wyposazone w wyszukiwanie zaawansowane w oparciu o wiele kryteriow
(rodzaj logu, czas, itd.).



m) Rozwigzanie musi by¢ wyposazone w funkcjonalno$¢ wyswietlania rezultatéw wyszukiwania co
najmniej jako logi proste i graficzne.

n) Rozwigzanie musi umozliwia¢ wykorzystanie zewnetrznych zrédet (CSV, IPtoHost, LDAP, GeolP).
0) Rozwigzanie musi umozliwiaé¢ nawigacje na podstawie czasu (minut, godzin, dni, okreséw)

p) Rozwigzanie musi umozliwia¢ eksport wynikéw wyszukiwania w formacie CSV.

g) Rozwigzanie musi umozliwia¢ tworzenie statycznych raportow.

r)  Musiistnie¢ mozliwos¢ zapisania stworzonych raportéw do plikéw w formatach: PDF.

s)  Rozwigzanie musi umozliwia¢ zaplanowanie wykonania raportéw.

t)  Rozwigzanie musi umozliwia¢ tworzenie wtasnych raportéw.

u) Rozwigzanie musi umozliwia¢ na podstawie kryteriéw przeszukiwania logéw utworzenie reguty
alarmujgcej administratora. Reguta zostaje uaktywniona, gdy wszystkie kryteria zapytania zostang
spetnione. Powiadomienie musi mie¢ forme minimum wiadomosci email.

v)  Rozwigzanie musi mie¢ funkcjonalnos¢ tworzenia incydentow z kryteriow zapytan i zarzadzanie
incydentami poprzez mozliwos¢ przypisywania oséb do obstugi incydentéw, komentowania
incydentéw, podejrzenia logdéw zrédtowych ktére zawarte sg w incydencie.

Wymagania systemowe
a) Liczba zdarzen na sekunde (EPS): min. 4 500

b)  Zarzadzanie logami: min. 2 lata
c) Liczba obstugiwanych urzadzen min. 200
d) Liczba zapisu zdarzen na dobe: min 9000 MB

e) System logéw musi wspiera¢ hiperwizory: Vmware ESXi oraz Microsoft HyperV

9.9 Wymagania dla Systemu SIEM.

a)

b)
c)

d)

W ramach systemu logowania i raportowania musi zosta¢ dostarczone rozwigzanie monitorujgce
incydenty na urzgdzeniach sieciowych Zamawiajgcego

Rozwigzanie musi w petni realizowac swojg funkcjonalnos¢ lokalnie (instalacja on-prem)

Architektura rozwigzania musi by¢ oparta o fizyczne lub wirtualne sondy monitorujgce, ktorych rolg
jest odbieranie kopii ruchu sieciowego, generowanie alarmoéw oraz/lub metadanych o zdarzeniach,
przygotowanie przechwyconych plikdw do dalszej analizy oraz przekazywanie przetworzonych danych
do urzadzenia administracyjnego.

Architektura rozwigzania musi by¢ oparta takze o fizyczne urzgdzenie administrujace, ktérego rolg jest
zarzadzanie sondami, wigcznie z regutami detekcji, sygnaturami i nadzorem stanu, dogtebna analiza
odebranych plikow, prezentacja wynikow detekc;ji, a takze przekazywanie danych do rozwigzan stron
trzecich

Platformy muszg obstugiwac¢ szyfrowanie dyskéw w standardzie LUKS.

Rozwigzanie musi wspiera¢ implementacje na srodowisku wirtualnym takim jak m.in. VMWare, Hyper-
V, Proxmox, KVM, OVM, OVF.

Licencja na zakup i serwis oprogramowania musi bazowac na ilosci aktywnie wystepujgcych w ruchu
sieciowym adreséw IP. llo$¢ adreséw, objetych monitorowaniem: 150.

Musi posiada¢ moduty zabezpieczone potaczeniem (HTTPS) w przegladarce

Konsola rozwigzania musi zawiera¢ informacje o kluczowych z punktu widzenia bezpieczeristwa
detekcjach, uwzgledniajac adresy IP, adresy MAC, porty sieciowe, protokoty sieciowe, wyniki skanow
plikdw, payload, sygnatury czasowe.

Konsola rozwigzania musi szacowa¢ poziom ryzyka dla kazdego wykrytego zagrozenia oraz musi dawac
mozliwosc tagowania zdarzen i zataczania opisu (notatek).

Konsola musi umozliwia¢ grupowanie takich samych zdarzen w ramach jednego wpisu oraz podawac
liczbe wystgpien identycznego zdarzenia

Konsola musi umozliwiaé utworzenie zgtoszenia z dowolnego zdarzenia

Konsola musi posiada¢ dedykowany widok dla utworzonych zgtoszen

Z poziomu konsoli musi by¢ dostepna opcja zmiany statusu zgtoszenia

Rozwigzanie musi obstugiwac silniki detekcji takie jak Analiza Shellcode i Powershell, tj. detekcja
technik wykorzystywanych przez cyberprzestepcdéw w postaci specyficznego kodu stuzgcego do



wywotywania podatnosci oprogramowania zainstalowanego na stacjach roboczych czy serwerach.

p) Rozwigzanie musi umozliwia¢ analizowanie catego ruchu sieciowego w oparciu o dostarczone reguty
opisujgce charakter niebezpiecznych potaczen.
gq) Serwer dedykowany musi posiada¢ opisane ponizej parametry minimalne:
L.p. Element Wymagane minimalne parametry techniczne
konfiguracji
Obudowa o wysokosci max. 2U dedykowana do zamontowania w szafie rack 19" z
1 Obudowa zestawem szyn do mocowania w szafie i wysuwania do celéw serwisowych.
Mozliwos¢ instalacji do min. 12 dyskow 3,5” oraz mozliwos¢ opcjonalnego montazu
dwodch dodatkowych dyskéw 2,5” hot-swap.
Zainstalowany min. jeden procesor o taktowaniu min. 2,9Ghz i maksymalnej liczbie
2 Procesory rdzeni 16 oraz wyniku wydajnosci w tescie SPECrate®2017 Integer Rates Baseline
nie nizszym niz 150 pkt. dla testowanej konfiguracji. Moc cieplna (TDP) procesora
nie moze przekraczaé¢ 160W.
3 Pamie¢ RAM Zair1's.taI0)/\’/ane min. 256 (?B 'pami(—?ci ECC w nie wiecej niz osmiu modutach.
Mozliwos$¢ rozbudowy pamieci do min. 4TB.
4, Ptyta gtéwna Dedykowana do pracy w oferowanym serwerze.
Wymagane nie mniej niz trzy wolne (nieobsadzone) ztgcza PCle Gen4, z czego nie
5. Ztacza PCle mniej niz jedno pracujace z predkoscig x16. Wymagane min. 2 wolne ztacza PCle
Gen4 pracujgce z predkoscia x8.
Zainstalowane min. 3 dysk SATA Hot-Swap o pojemnosci min. 20TB kazdy, dyski
6. Dysk twardy muszg by¢ przeznaczone do pracy w serwerach, do pracy ciagtej.
Zainstalowane min. 3 dyski SSD o pojemnosci 3,84TB
7 Karta Zainstalowane min dwie karty sieciowe, kazda wyposazona w min. 2 porty SFP+
' sieciowa 10Gbit wraz z modutami SFP+
Karta . . .
8. . Zintegrowana z uktadem zdalnego zarzadzania karta graficzna.
graficzna
Min. 1 port Ethernet RJ-45 dedykowany dla interfejsu zdalnego zarzadzania,
Min. 4 porty USB 3.1, w tym min. 1 port z przodu obudowy oraz min. 1 port na ptycie
9. Porty gk.ﬁwnej. o
Min. 1 port VGA (15-pin video),
Mozliwos¢ instalacji portu szeregowego podtgczonego do ptyty gtdwnej bez uzycia
jakichkolwiek adapteréw do innych portéw.
Min. Jeden kontroler SAS 12G RAID 0,1,5,6,10,50,60 z min. 4GB pamieci cache
Kontroler . . . .
10. dyskowy obstugujacy wszystkie 8 zatok dyskowych, kontroler musi by¢ wyposazony w modut
ochrony danych pamieci podrecznej RAID.
1 Zasilanie Zainstalowane min. dwa redundantne zasilacze hot-plug, kazdy o mocy maximum
) 1000W i posiadajgce certyfikat efektywnosci energetycznej min. Titanium.
Zarzadzanie Serwer musi by¢é wyposazony w karte zdalnego zarzadzania (konsoli) z
i obstuga dedykowanym portem RJ45 pozwalajgcg na: wiaczenie, wytagczenie i restart
techniczna serwera, podglad logéw sprzetowych serwera i karty, przejecie petnej konsoli
12. tekstowej o serwera niezaleznie od jego stanu (takze podczas startu, restartu OS).
Rozwigzanie sprzetowe, niezalezne od systemdéw operacyjnych, zintegrowane z
ptyta gtdéwna lub jako karta zainstalowana w gniezdzie i nie zajmujgca wymaganych
slotow PCI. Jesli jest wymagana to zataczona odpowiednia licencja.
Karta/modut | Niezalezna od system operacyjnego, zintegrowana z ptytg gtéwnga serwera lub jako
zarzadzajacy | dodatkowa karta w slocie PCl Express, jednak nie moze ona powodowaé zmniejszenia
13 i system | minimalnej liczby gniazd PCle w serwerze, posiadajgca minimalng funkcjonalno$é:

zarzadzania

e monitorowanie podzespotéw serwera: temperatura, zasilacze, wentylatory,
procesory, pamie¢ RAM, kontrolery macierzowe i dyski (fizyczne i logiczne),
karty sieciowe




e praca w trybie bezagentowym — bez agentdw zarzgdzania instalowanych w
systemie operacyjnym z generowaniem alertéw SNMP

e dostep do karty zarzadzajacej poprzez

- dedykowany port RJ45 z tytu serwera lub

- przez wspotdzielony port zintegrowanej karty sieciowej serwera

dostep do karty mozliwy

-z poziomu przegladarki webowej (GUI)

-z poziomu linii komend zgodnie z DMTF System Management
Architecture for Server Hardware, Server Management Command
Line Protocol (SM CLP)

-z poziomu skryptu (XML/Perl)

- poprzez interfejs IPMI 2.0 (Intelligent Platform Management
Interface)

e wbudowane narzedzia diagnostyczne

e zdalna konfiguracji serwera (BIOS) i instalacji systemu operacyjnego

e obstuga mechanizmu remote support - automatyczne potgczenie karty z
serwisem producenta sprzetu, automatyczne przesytanie alertow, zgtoszen
serwisowych i zdalne monitorowanie

e  wbudowany mechanizm logowania zdarzen serwera i karty zarzgdzajacej w
tym wtaczanie/wytgczanie serwera, restart, zmiany w konfiguracji,
logowanie uzytkownikéw

e  przesytanie alertow poprzez e-mail oraz przekierowanie SNMP (SNMP
passthrough)

e  obstuga zdalnego serwera logowania (remote syslog)

e wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do myszy i
klawiatury i mozliwos$cig podtgczenia wirtualnych napedéw FDD, CD/DVD i
USB i wirtualnych folderow

e mechanizm przechwytywania, nagrywania i odtwarzania sekwencji video dla
ostatniej awarii i ostatniego startu serwera a takze nagrywanie na zgdanie

e funkcja zdalnej konsoli szeregowej - Textcons przez SSH (wirtualny port
szeregowy) z funkcjg nagrywania i odtwarzania sekwencji zdarzen i
aktywnosci

e monitorowanie zasilania oraz zuzycia energii przez serwer w czasie
rzeczywistym z mozliwoscig graficznej prezentacji

e  konfiguracja maksymalnego poziomu pobieranej mocy przez serwer
(capping)

e zdalna aktualizacja oprogramowania (firmware)

e zarzadzanie grupami serwerdw, w tym:

- tworzenie i konfiguracja grup serweréw

- sterowanie zasilaniem (wt/wyt)

- ograniczenie poboru mocy dla grupy (power capping)
- aktualizacja oprogramowania (firmware)

- wspodlne wirtualne media dla grupy

o mozliwos¢ rownoczesnej obstugi przez 6 administratorow

e autentykacja dwuskfadnikowa (Kerberos)

e wsparcie dla Microsoft Active Directory

e  obstuga SSLi SSH

e enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli

e wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API




e wsparcie dla Integrated Remote Console for Windows clients
mozliwosc¢ autokonfiguracji sieci karty zarzadzajacej (DNS/DHCP)

Wsparcie dla Microsoft Windows Server min. 2022, 2025

14, systemow Red Hat Enterprise Linux (RHEL) 8.0
SUSE Linux Enterprise Server (SLES) min. 15
VMware ESXi min. 8.0
Minimum 3-letnia gwarancja na czesci, robocizne i naprawe w miejscu instalacji typu
On-Site z 2 godzinnym czasem reakcji, w godzinach 8:00-17:00, 7 dni w tygodniu, z
czasem wykonania naprawy w nastepnym dniu roboczym (NBD) w miejscu instalacji.
15. Gwarancja
Mozliwo$¢ rozszerzenia ustugi gwarancyjnej do 5 lat realizowanej przez serwis
producenta serwera z gwarantowanym czasem naprawy 6 godzin i pozostawieniem
uszkodzonych dyskéw u zamawiajgcego.
9.10 Administracja Systemem Analizy Logéw:

W ramach realizacji zadan administracji Systemem Analizy Logéw Wykonawca bedzie odpowiedzialny za:

9.11

9.12

a)

b)

Informowanie Zamawiajgcego o awariach Systemu Analizy Logéw, mogacych uniemozliwic¢
poprawne dziatanie systemoéw informacyjnych Zamawiajgcego i/lub $wiadczenie ustug ujetych w
niniejszym dokumencie,

Rekomendowanie zmiany zasobdw takich jak: vCPU, vRAM, pamie¢ masowa.

Optymalizowanie konfiguracji Systemu Analizy Logéw w celu nieprzekraczania wartosci licencji
Systemu posiadanego przez Zamawiajgcego oraz niezwtocznego zgtaszania sytuacji przekroczenia
poziomu utylizacji licencji.

Konfiguracje Systemu Analizy Logéw w celu gromadzenia i normalizowania logéw ze wskazanych
systemOw Zamawiajgcego zgodnie z punktem 6.7

Weryfikacje czy System Analizy Logow prawidtowo analizuje logi

Tworzenie wymagan dla systemdéw Zamawiajacego wysytajgcych logi w zakresie poziomu logowania
zdarzen.

Testowanie Systemu Analizy Logow:
W ramach realizacji zadan testowania Systemu Analizy Logéw Wykonawca bedzie odpowiedzialny za:

a)
b)

c)

Przygotowanie i uzyskanie aprobaty Zamawiajacego dla scenariuszy testéw Systemu Analizy Logdw,
Weryfikacje wdrozonych scenariuszy uzycia oraz implementacji nowych przypadkéw zgtoszonych
przez Zamawiajgcego,

Weryfikacje mozliwosci wdrozenia przypadkow uzycia w Srodowisku Zamawiajgcego,

Analiza ztosliwego oprogramowania:

a)

b)

d)

f)

W ramach realizacji umowy, Zamawiajacy bedzie mogt zleci¢ Wykonawcy wykonanie analizy
ztosdliwego oprogramowania, nie wiecej niz 6 w ciggu roku. Sposéb zgtaszania analizy ztosliwego
oprogramowania zostanie uzgodniony po podpisaniu umowy.

Zakres analizy ztoSliwego oprogramowania bedzie nie mniejszy niz:

Analiza statyczna wskazanej probki ztosliwego oprogramowania,

Analizy dynamiczna w kontrolowanym s$rodowisku pozwalajgcym na wytaczenie funkcji ukrywania
lub wykrywania analizy,

W przypadku wykorzystywania rodziny malware okreslenia wersji

Kazdorazowo po wykonanej analizie ztoSliwego oprogramowania Wykonawca przekaze drogg
mailowg raport z wykonanej analizy. Zakres raportu zostanie ustalony po podpisaniu umowy.



9.13 Ogdlne warunki SLA

Wykonaweca zapewni swiadczenie Ustugi monitorowania zgodnie z okreslonym poziomem SLA.

Nazwa ustugi

Poziom Sswiadczonej ustugi

Pierwsza Linia Wsparcia

Czasy dla pierwszych zdarzen kazdego dnia w
wymiarze 30 zdarzen, pozostate zadania
realizowane beda w trybie ,,Best Effort”

Dostepnos¢ ustugi w dni robocze pomiedzy godzinami

8:00 a 17:00.

Priorytet Czas od wykrycia przez L1
zdarzenia do

Podjecia Realizacji
Powazny 180 min 6h
Wysoki 240 min 8h
Sredni 360 min 12 h
Niski 8h 24 h

Druga Linia Wsparcia

Czasy dla pierwszych Incydentéw kazdego dnia
w wymiarze 5 incydentdw, pozostate zadania
realizowane w trybie , Best Effort”

Dostepnos¢ ustugi w dni robocze pomiedzy
godzinami 8:00 a 17:00.

Priorytet Czas od eskalacji pierwszej
incydentu linii wsparcia do

Podjecia Realizacji
Powazny 30 min 24 h
Wysoki 60 min 2 dni
Sredni 2h 4 dni

Analiza ztosliwego oprogramowania

Rozpoczecie analizy w terminie do 2 dni roboczych od
przekazania podejrzanej prébki oprogramowania przez
Koordynatora Zamawiajacego do  Koordynatora
Wykonawcy oraz potwierdzenia otrzymania probki
przez Koordynatora Wykonawcy.

Scenariusz uzycia systemu bezpieczenstwa

Przygotowanie i wdrozenie scenariusza uzycia systemu
wraz ze scenariuszami reakcji w terminie do 5 dni
roboczych od przekazania informacji od Koordynatora
Zamawiajgcego do Koordynatora Wykonawcy z
wyjatkiem scenariuszy ujetych w harmonogramie
przygotowanym w okresie przejsciowym.

1. W uzasadnionych przypadkach Wykonawca ma prawo zwrdcenia sie do Zamawiajgcego o zgode na
zawieszenie SLA na ustuge Pierwszej i Drugiej Linii Wsparcia na uzgodniony z Zamawiajgcym okres jednak
nie dtuzszy niz 14 dni. Wniosek o zawieszenie SLA musi zawiera¢ uzasadnienie. Zamawiajgcy w takim
przypadku zobowigzany jest do rozpatrzenia prosby w ciggu 1 dnia roboczego od chwili uzyskania
informacji o tym fakcie. W przypadku odmowy Zamawiajacy jest zobowigzany w ciggu 3 Dni Roboczych
do przedstawienia pisemnego uzasadnienia odmowy, wskazujgc obiektywne czynniki Swiadczace o

bezzasadnosci wniosku Wykonawcy.

2. Czas podjecia Incydentu bedzie liczony jako delta czasu pomiedzy odnotowaniem wystgpienia zdarzenia

przez L1 a czasem nadania priorytetu.

3. Czas realizacji Incydentu bedzie liczony jako delta czasu pomiedzy podjeciem incydentu a zakoriczeniem
obstugi podsumowanym wydanymi wstepnymi rekomendacjami i/lub raportem, w zaleznosci od

przypisanego scenariusza reakcji.

4. Zamawiajacy wyrdznia cztery poziomy incydentéw: Powazny, Wysoki, Sredni, Niski. Domyslnie kazdy
incydent zarejestrowany, jezeli nie zostanie to uszczegétowione inaczej ma priorytet Sredni.



Priorytet

Opis

Powazny

Priorytet jest stosowany wyfacznie w przypadku wystgpienia na wskazanych zasobach lub
zasobie mogacym przetwarzaé lub przechowywaé powyzej 50 rekordéw danych objetych
definicjg rozporzadzenia RODO;

Zebrane dowody w systemach realizujgcych monitoring bezpieczeristwa $wiadczace o
wystapieniu co najmniej jednego wskaznika;

Zestawienie zwrotnego kanatu komunikacji z serwera dowodzenia i kontroli ztosliwego
oprogramowania (C&C) trwajacej co najmniej od 30 minut w tym aktywnie wykorzystywanego
(wiecej niz 1kb/min);

Przetamanie zabezpieczerr aplikacji oraz ujawnienie nieznanych lub nieautoryzowanych
proceséw lub watkéw aplikacyjnych lub systemowych;

Informacja od wiarygodnego sygnalisty w tym CSIRT NASK lub inny CSIRT stowarzyszonego w
ramach inicjatywy Trusted Introducers;

Potwierdzona informacja od osoby odpowiedzialnej za zaatakowany zaséb

informacyjny w zakresie administracji IT lub opieki nad ustugg biznesowg;

Informacja od Dyrektora lub Kierownika Departamentu Bezpieczeristwa;

Zidentyfikowane oraz potwierdzone  naruszenie integralnosci plikow

konfiguracyjnych, binariéw lub skryptéw aplikacji i/lub systemu operacyjnego;

Nieuprawniony dostep i wykorzystanie uprawnien mogace pozwoli¢ na ustanowienie tylnej
furtki, podstuchiwanie transmisji lub wykorzystanie podatnosci;

Ujawnienie wycieku danych z chronionego obszaru z wykorzystaniem protokotéw mailowych,
przestanie na dyski webowe lub danych z wykorzystaniem nieautoryzowanych nosnikow
przenosnych;

Wykrycie przez system antywirusowy oprogramowania ztoSliwego na zasobie realizujgcym
funkcje systemu informacyjnego wspierajgcego dziatanie ustugi kluczowej;

Zgtoszenie incydentu Powaznego skutkuje bezzwtocznym uruchomieniem u
Zamawiajgcego procesu eskalacyjnego KSC lub RODO;

Wysoki

Zebrane dowody w systemach realizujgcych monitoring bezpieczenstwa $wiadczace o
wystgpieniu co najmniej jednego wskaznika na systemie chronionym;

Ujawnienie zestawionej sesji zwrotnej z C&C, trwajgcej co najmniej od 30 minut, aktywnie
wykorzystywanej przez atakujgcego (wiecej niz 1kb/min);

Przetamanie zabezpieczen aplikacji oraz ujawnienie nieznanych lub
nieautoryzowanych proceséw lub watkéw aplikacyjnych lub systemowych w strefie
chronionej;

Informacja od wiarygodnego sygnalisty w tym CSIRT NASK lub inny CSIRT stowarzyszony w
ramach inicjatywy Trusted Introducers;

Potwierdzona Informacja od osoby odpowiedzialnej za zaatakowany zaséb informacyjny w
zakresie administracji IT lub opieki nad ustugg biznesowg;

Informacja od Dyrektora lub Kierownika Departamentu Bezpieczenstwa;

Zidentyfikowane oraz potwierdzone naruszenie integralnosci plikéw
konfiguracyjnych, binariéw lub skryptow aplikacji i/lub systemu operacyjnego;
Nieuprawniony dostep i wykorzystanie uprawnien mogace pozwoli¢ na utworzenie tylnej
furtki, podstuchu transmisji lub wykorzystania podatnosci;

Ujawnienie wycieku danych z chronionego obszaru z wykorzystaniem protokotéw
mailowych, upload na dyski webowe lub przenoszenie przez nieautoryzowane pendrive;
Ujawnienie nieautoryzowanego kodu stuzgcego jako oprogramowanie administracyjne
(tzw. adminware) lub ofensywnych technik przetamywania zabezpieczen (tzw. grayware);
Ujawnienie nieznanego przez VirusTotal lub inne bazy reputacyjne oprogramowania
majgcego ztosliwe funkcje pozwalajgce operatorowi na uruchomienie nieautoryzowanych
skryptéw lub kodu;

Celowany atak na personel Zamawiajgcego z wykorzystaniem systeméw komputerowych
majacy na celu wytudzenie danych umozliwiajgcych autoryzacje w Srodowisku
chronionym;

Sredni

Zebrane dowody w systemach realizujgcych monitoring bezpieczenstwa swiadczace o




Priorytet Opis

Powazny *  Priorytet jest stosowany wyfacznie w przypadku wystgpienia na wskazanych zasobach lub
zasobie mogacym przetwarzac lub przechowywac powyzej 50 rekordéw danych objetych
definicjg rozporzadzenia RODO;

* Zebrane dowody w systemach realizujgcych monitoring bezpieczestwa $wiadczace o
wystapieniu co najmniej jednego wskaznika;

*  Zestawienie zwrotnego kanatu komunikacji z serwera dowodzenia i kontroli ztosliwego
oprogramowania (C&C) trwajacej co najmniej od 30 minut w tym aktywnie wykorzystywanego
(wiecej niz 1kb/min);

* Przetamanie zabezpieczen aplikacji oraz ujawnienie nieznanych lub nieautoryzowanych
proceséw lub watkéw aplikacyjnych lub systemowych;

* Informacja od wiarygodnego sygnalisty w tym CSIRT NASK lub inny CSIRT stowarzyszonego w
ramach inicjatywy Trusted Introducers;

*  Potwierdzona informacja od osoby odpowiedzialnej za zaatakowany zasob
informacyjny w zakresie administracji IT lub opieki nad ustugg biznesowg;

* Informacja od Dyrektora lub Kierownika Departamentu Bezpieczenstwa;

*  Zidentyfikowane oraz potwierdzone  naruszenie integralnosci plikow

konfiguracyjnych, binariéw lub skryptow aplikacji i/lub systemu operacyjnego;

* Nieuprawniony dostep i wykorzystanie uprawnien moggace pozwoli¢ na ustanowienie tylnej
furtki, podstuchiwanie transmisji lub wykorzystanie podatnosci;

* Ujawnienie wycieku danych z chronionego obszaru z wykorzystaniem protokotéw mailowych,
przestanie na dyski webowe lub danych z wykorzystaniem nieautoryzowanych nosnikow
przenosnych;

*  Wykrycie przez system antywirusowy oprogramowania ztosliwego na zasobie realizujgcym
funkcje systemu informacyjnego wspierajgcego dziatanie ustugi kluczowej;

wystgpieniu co najmniej jednego wskaznika na systemie chronionym;

e Nieautoryzowane dysponowanie uprawnieniami administracyjnymi;

Czesciowo personalizowany atak na personel zamawiajgcego z wykorzystaniem systeméw
komputerowych majacy na celu wytudzenie danych umozliwiajgcych autoryzacje w
Srodowisku chronionym;

e Wszystkie przypadki wystgpienia na chronionych systemach komputerowych ztosliwego
oprogramowania, ktére jest rozpoznawane przez system antywirusowy, ale nie zostato
zatrzymane przez inny system bezpieczenstwa;

Wszystkie potwierdzone przypadki z naruszenia poufnosci, dostepnosci lub integralnosci
wykryte przez systemy bezpieczenstwa dla ktérych uzytkownik wyklucza swiadome lub
nieswiadome dziatanie;

Niski e Zebrane dowody w systemach realizujgcych monitoring bezpieczenstwa swiadczace o
wystgpieniu zdefiniowanego zdarzenia bezpieczenstwa opisanego scenariuszem reakcji,
ale udato sie potwierdzi¢, ze wywotanie zdarzenia byto efektem realizacji autoryzowanych
czynnosci stuzbowych z pominieciem ustalonych procedur bezpieczeristwa.

9.14  Transfer wiedzy.

1. Zamawiajgcy wymaga, aby w kazdym pdtroczu trwania umowy, Wykonawca przeprowadzit dla grupy nie
wiekszej niz 6 osdb wskazanych przez Koordynatora Zamawiajgcego warsztaty. tgczny wymiar godzin w
potroczu wynosi nie wiecej niz 4. Spotkanie ma forme Warsztatow prowadzonych w formie zdalnej.
Niewykorzystane godziny nie kumulujg sie i nie przechodzg na kolejne okresy.

2. Warsztaty swoim zakresem bedg obejmowac:

—  Wyjasnianie zagrozen ptyngcych z wykrytych i opisanych incydentow

—  Wyjasnianie sposobow implementacji zalecen opisanych w Raportach Miesiecznych

— Szczegétowy harmonogram warsztatéw oraz lista uczestnikdw zostang uzgodnione przez
Koordynatordw stron.



9.15

1.
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Raportowanie i rozliczanie pracy
Miesieczny Raport Rozliczenia Ustug

a)

b)

c)

d)

Kazdy miesigc $wiadczenia Ustug podsumowany zostanie Raportem Miesiecznym wg wedtug wzoru
przedstawionego przez Wykonawce. Wykonawca zobowigzany jest przedstawi¢ Raport wraz z listg
zalecen do wykonania przez personel Zamawiajgcego w terminie 5 Dni Roboczych od dnia
zakonczenia miesigca kalendarzowego, w ktorym byta swiadczona Ustuga.

Zamawiajacy zastrzega sobie prawo zgloszenia zastrzezen do Raportu, w terminie do 5 Dni
roboczych od dnia jego otrzymania i zazgda¢ uzupetnienia lub poprawy Raportu w terminie do 3 dni
roboczych. Po uwzglednieniu przez Wykonawce uwag do Raportu, Zamawiajagcy w terminie
kolejnych 3 Dni roboczych zweryfikuje ostateczng tres¢ Raportu.

Dostarczony Raport Miesieczny bez uwag jest potwierdzeniem prawidtowego wykonania Ustugi w
miesigcu, ktérego dotyczy.

Raport sktada sie z sekcji:

e Monitorowanie cyberbezpieczeristwa
o Data swiadczenia ustug
O Zestawienie obstuzonych incydentéw
— ldentyfikator incydentu
— Nazwa
— Klasyfikacja priorytetu Incydentu
Doktadna data i godzina ujawienia incydentu
Statusy koricowe
o 0Ogdlne rekomendacje i zalecenia Zamawiajgcego w zakresie cyberbezpieczenstwa w
nawigzaniu do obstuzonych Incydentow w celu eliminacji mozliwosci pojawienia sie
incydentéw w przysztosci.
e Analiza ztosliwego oprogramowania

o Data swiadczenia ustug
o Lista zgtoszonych analiz ztosliwego oprogramowania
o Liczba analiz przeprowadzonych zgodnie z SLA

Zespot SOC

Dla zapewnia prawidtowej realizacji ustugi SOC Zamawiajgcy stawia minimalny wymadg dla skfadu
zespotu SOC:

Operatorzy | linii SOC — 3 osoby

Operatorzy Il linii SOC — 1 osoba

SOC manager — 1 osoba

Zarzadzania podatnosciami — 1 osoba

Eksperci od bezpieczenstwa urzadzen — 1 osoba

Eksperci od ochrony danych osobowych — 1 osoba

Eksperci od zgodnosci z NIS2 i KSC— 1 osoba

Wymagania dodatkowe

1.

Cata dokumentacja powinna by¢ dostarczana w edytowalnej postaci elektronicznej, w formacie
przetwarzanym przez MS Word, Excel (od wersji 2007) lub PDF.

Zamawiajacy wymaga zatrudnienia przez Wykonawce na podstawie umowy o prace przez caty okres
realizacji zamowienia 2 (dwdch) oséb, wykonujgcych ustugi w zakresie czynnosci Pierwszej oraz
Drugiej Linii Wsparcia zwigzanych z obstugg realizacji przedmiotu zamdwienia, jezeli wykonywane
przez nich czynnosci polegajg na wykonywaniu pracy w rozumieniu przepisu art. 22 § 1 ustawy z dnia
26 czerwca 1974 r. Kodeks pracy (t. j. Dz. U. z 2018 r., poz. 917, z pdzn. zm.). Zamawiajacy uzna za
spetniony obowigzek zatrudnienia oséb wykonujgcych ustugi w zakresie czynnosci pierwszej linii
wsparcia przy realizacji przedmiotu zamodwienia na podstawie umowy o prace w przypadku, gdy
Wykonawca skieruje do realizacji zamdwienia wtasnych pracownikéw (dwdéch) lub pracownikéw
zatrudnionych na umowe o prace. Zamawiajgcy hie bedzie ingerowaé w sposdb prowadzenia
dziatalnosci oraz organizacje pracy administracyjno-biurowej Wykonawcy.



3. Wykonawca zobowigzany zostanie do przestrzegania polityki bezpieczenstwa opisanej w Polityce
Bezpieczenstwa Informacji dla dostawcow, ktdra stanowi zatgcznik do umowy. O zmianach polityki
mogacych mie¢ wptyw na realizacje umowy Wykonawca zostanie bezzwtocznie poinformowany.

6.17 Opcjonalny modut EDR (Endpoint Detection and Response - modut punktowany
dodatkowo).
Wykonawca wraz z system SIEM moze dostarczyé system klasy Endpoint Detection and Response wraz z
centralng konsolg zarzadzajgcg w postaci licencji bezterminowej dla 150 urzadzen wraz z wsparciem technicznym
na okres min. 24 miesigecy. Minimalne wymagania dla systemu EDR:
1. Rozwigzanie musi posiada¢ modut EDR dla systeméw Windows oraz MacOS umozliwiajace

bezproblemowg wspodtprace z systemem antywirusowym do ochrony stacji roboczych, uzytkowanym
przez Zamawiajgcego.

2. Rozwigzanie musi zawieraé centralng konsole administracyjng umozliwiajagcg monitorowanie oraz
wizualizacje zebranych danych z zarzadzanych urzadzen.

3. Rozwigzanie musi posiadaé serwer administracyjny z mozliwoscia wysytania zdarzern do konsoli
administracyjnej.

4. Rozwigzanie musi posiadac serwer administracyjny z mozliwoscig wprowadzania wykluczen, po ktérych
nie zostanie wyzwolony alarm bezpieczenstwa.

5. Rozwigzanie musi umozliwia¢ utworzenie wykluczenia automatycznie rozwigzujace alarmy, pasujace do
utworzonego wykluczenia.

6. Rozwigzanie musi zapewnia¢ kryteria wykluczen konfigurowane w oparciu o przynajmniej: nazwe
procesu, Sciezke procesu, wiersz polecenia, nazwe komputera, grupe, uzytkownika.

7. Rozwigzanie musi umozliwi¢ administratorowi weryfikacje uruchomionych plikéw wykonywalnych na
stacji roboczej z mozliwoscig podgladu szczegdtow wybranego procesu przynajmniej o: SHA-1, rozmiar
pliku.

8. Rozwigzanie musi umozliwia¢ administratorowi, w ramach plikow wykonywalnych oraz plikéw DLL,
mozliwos¢ oznaczenia ich jako bezpieczne lub niebezpieczne.

9. Rozwigzanie musi posiadac konsole administracyjng z mozliwoscig audytowania innych administratorow
konsoli.

10. Rozwigzanie musi posiada¢ konsole administracyjng z mozliwoscig potgczenia sie do stacji roboczej i
wykonywania komend zdalnych.

11. Rozwigzanie musi zapewnia¢ dostep do konsoli centralnego zarzadzania z poziomu interfejsu WWW
zabezpieczony za pos$rednictwem protokotu SSL.

12. Rozwigzanie musi zapewniac¢ zabezpieczong komunikacje pomiedzy poszczegdlnymi modutami serwera
za pomoca certyfikatow.

13. Rozwigzanie musi umozliwia¢ utworzenia wtasnego CA (Certification Authority) oraz dowolnej liczby
certyfikatow z podziatem na typ elementu: agent, serwer zarzgdzajgcy, serwer proxy.

14. Rozwigzanie musi zapewniac integracje z przynajmniej takimi systemami jak: konsola programu
antywirusowego, modut EDR.

15. Rozwigzanie musi zapewniaé weryfikacje podzespotéw zarzgdzanego komputera (w tym przynajmniej:
numer seryjny, informacje o systemie, procesor, pamie¢ RAM, karty sieciowe.

16. Serwer administracyjny musi posiada¢ mozliwos¢ tworzenia grup komputerow.

17. Rozwigzanie musi zapewniac¢ korzystanie z min. 100 szablonéw raportéw, przygotowanych przez
producenta lub wtasnych raportéw tworzonych przez administratora.

18. Rozwigzanie musi zapewnia¢ wystanie powiadomienia przynajmniej za posrednictwem wiadomosci
email oraz do dziennika syslog.

19. Rozwigzanie musi zapewnia¢ podziat uprawnien administratoréw w taki sposdb, aby kazdy z nich miat
mozliwosc¢ zarzgdzania konkretnymi grupami komputerdéw, politykami.

20. Rozwigzanie musi informowac administratora o niezainstalowanych aktualizacjach systemowych.



6.18

Opcjonalny modut NDR (Network Detection and Response - modut punktowany

dodatkowo).

Wykonawca wraz z system SIEM moze dostarczy¢ system klasy Network Detection and Response wraz z centralng
konsolg zarzgdzajgcg w postaci licencji bezterminowej dla 150 adreséw IP wraz z wsparciem technicznym na
okres min. 24 miesiecy. Minimalne wymagania dla systemu NDR:

1.

o v s wnN

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.

28.

29.
30.
31.
32.
33.
34.

Wielowatkowy silnik detekcji umozliwiajgcy obstuge ruchu liczonego w dziesigtkach Gigabitow

- Mozliwos¢ obstugi wielu podsieci VLAN

- Mozliwosé obstugi wielu fizycznych potaczen sieciowych do réznych segmentdw sieci LAN

- Obstuga biblioteki wyrazen regularnych HyperScan

- Mozliwo$¢ aktualizacji regut bez wytgczania/ponownego uruchamiania silnika detekcji
Obstuga wielowatkowosci procesora

Mozliwos¢ analizy kopii ruchu w sieci LAN w czasie rzeczywistym bez ingerencji w ruch sieciowy
Rejestracja zgdan HTTP

Rejestracja i przechowywanie certyfikatow TLS

Mozliwos$¢ wyodrebnienia plikéw z analizowanego ruchu sieciowego i zapisania ich na dysku do
pdzniejszej analizy

Mozliwos$¢ przechwytywania pakietow danych przesytanych w sieci LAN i zapisywanie ich dla pdzniejszej
analizy offline

Tworzenie raportow w przypadku wykrycia ruchu opisanego regutami jako ruch niebezpieczny
Rejestrowanie i dogtebna analiza ruchu szyfrowanego TLS/SSL

Rejestrowanie wszystkich kluczy wymiany do analizy oraz w celu zapobiegania podmianie
Rejestrowanie, zapisywanie ruchu HTTP z dowolnego portu do pliku w celu pdzniejszej analizy
Mozliwos¢ identyfikacji, wyodrebniania i rejestrowania plikdw w ruchu HTTP

Rejestracja wszystkich zapytan i odpowiedzi DNS

Funkcja wykrywania wtaman sieciowych

Funkcja zapobiegania wtamaniom sieciowym

funkcja monitorowania bezpieczenstwa sieci LAN

Petne wsparcie dla protokotu IPv6

Mozliwos¢é dekodowania tuneli: IP-IP, IP6-IP4, IP4-1P6, GRE, VXLAN, Geneve, Teredo

Silnik analizy strumienia danych TCP

Defragmentacja pakietow w celu poddania ich analizie IPS

Mozliwos¢ obstugi wielu podsieci VLAN

Mozliwosé obstugi wielu fizycznych potgczen sieciowych do réznych segmentdéw sieci LAN
Mozliwosé modyfikacji regut

Mozliwos¢ zdefiniowania niebezpiecznych plikdw przez parametry: wielkos$é, nazwa, rozszerzenie
Mozliwo$¢ wykrywania ztosliwego oprogramowania w oparciu o odcisk palca JA3, JA3S
Mozliwos¢ wykrywania ztosliwego oprogramowania w oparciu o metode HASSH

Obstuga dekodowania pakietéw: IPv4, IPv6, TCP, UDP, SCTP, ICMPv4, ICMPv6, GRE, Ethernet, PPP, PPPOE,
Raw, SLL, VLAN, QINQ, MPLS, ERSPAN, VXLAN

Dekodowanie warstwy aplikacji: HTTP, HTTP/2, SSL, TLS, SMB, DCERPC, SMTP, FTP, SSH, DNS, ENIP/CIP,
DNP3, NFS, NTP, DHCP, TFTP, KRB5, IKEv2, SIP, SNMP, RDP, RFB

Mozliwos¢é tworzenia raportéw zgodnych z standardem JSON, SYSLOG,

Mozliwos¢ filtrowania alertdéw z podziatem na wage/priorytet

Mozliwos¢ filtrowania alertéw dla wybranej reguty z podziatem na wage/priorytet

Wspierane systemy operacyjne: Windows, Linux, FreeBSD, OpenBSD, MacOS, Mac 0OS X

Obstuga przekazywania alertow ,dalej” do systemdw takich jak: syslog, eve.log, JSON, Unified 2
Filtrowanie alertéw na poziomie: regut, hostéw, sieci



6.19 System monitoringu systemu wirtualizacji oraz infrastruktury IT

W ramach realizacji zadania Wykonawca dostarczy licencje bezterminowe z wsparciem technicznym na okres min.
24 miesiecy, dokona instalacji, konfiguracji oraz podtgczenie wszystkich wymaganych systemow bedacych celem
monitorowania. System musi spetnia¢ ponizsze wymagania minimalne:

Uzytkownicy

= Tworzenia wielu uzytkownikéw systemu monitorowania IT bez dodatkowych optat.
1 = Zapewnienia réwnolegtego dostepu do systemu dla wielu uzytkownikdw.

= Ograniczania uzytkownikom dostepu do wybranych grup hostéw.

Monitorowanie

* Monitorowania serwerow fizycznych.

* Monitorowania urzadzen sieciowych.

* Monitorowania stanu potaczen.

* Monitorowanie interfejsow sieciowych przetgcznikow, routeréw, serwerdw

* Monitorowanie maszyn wirtualnych pracujgcych pod kontrolg systeméw operacyjnych Windows i
Linux.

= Dostep do systemu monitorowania przez panel dla urzagdzen mobilnych.
*  Mozliwos¢ rozbudowy systemu o monitorowanie kolejnych urzadzen.

* Automatyczne wykrywanie ustug na urzgdzeniach, powiadamianie o wykryciu nowych ustug na
urzadzeniu.
= Grupowanie hostéw.
= Definiowanie planowanych przerw serwisowych dla hostow i ustug.
* Mozliwo$é zaznaczenia reakcji na awarie - odpowiadanie na alerty (ACK).
= Wykonywanie operacji na grupach hostow (wtgczenie/wytgczenie monitorowania, powiadomien;
konfiguracje przerw serwisowych).
= Generowanie raportéw dostepnosci monitorowanych urzadzen, ustug i proceséw biznesowych
(raporty wyswietlane na stronie www).
* Monitorowanie serweréw za pomoca agentow
= Monitorowanie serwerdow aplikacji: Tomcat, Oracle WebLogic Server, Oracle Application Server.
= Monitorowanie Active Directory.
= Monitorowanie serwerdow plikdéw, udziatéw sieciowych.
= Monitorowanie statusu serweréw Apache.
= Monitorowanie baz danych:
—  ORACLE,
- Mysal,
— Postgress.
— MSSQL Server
— DB2
= Monitorowanie urzgdzen przez nastepujgce protokoty:
—  SNMP,
- WM,
- IPMI.
= Konfiguracje oprogramowania systemu monitorowania poprzez interfejs WWW.
= Monitorowanie poprawnosci dziatania DNS.
* Monitorowanie srodowiska VMware.

= Monitorowanie srodowiska Hyper-V.




Monitorowanie srodowisk Proxmox

Monitorowanie dziatania serwera czasu NTP.

Monitorowanie offsetu czasu na serwerach.

Monitorowanie ping - czasy odpowiedzi, straty pakietdw.

Monitorowanie zajetosci miejsca na poszczegdlnych partycjach.

Monitorowanie obcigzenia dyskow.

Monitorowanie wykorzystania pamieci RAM.

Monitorowanie obcigzenia CPU.

Monitorowanie logédw systemowych Windows.

Monitorowanie macierzy dyskowych, status urzadzenia statuséw dyskdw urzadzenia.
Dodawanie wtasnych wtyczek / agentow dla urzgdzen i ustug, ktére standardowo nie sg obstugiwane.

Zgodnos¢ z wtyczkami programu Nagios stuzgcego do monitorowania sieci, urzadzen sieciowych,
aplikacji oraz serwerdéw dziatajgcy w systemach Linux i Unix.

Agregacje ustug niskiego poziomu do procesow biznesowych (tzw. Business Intelligence)

Symulacje awarii elementdw infrastruktury i badanie jej wptywu na procesy biznesowe
Monitorowanie rozproszone (podglagd w pojedynczym panelu stanu wielu instancji monitorujgcych,
np. z kilku lokalizacji/oddziatow).

Wykrywanie niestabilnie dziatajgcych ustug.

Monitorowanie dostepnosci stron internetowych.

Konfiguracje hierarchiczng (dziedziczenie konfiguracji dla grup urzadzen).

Preze

Prezentacje stanu urzgdzen na mapie.

Prezentacje danych na dashboardach.

Elastyczng konfiguracje dashboardéw, wyboér elementow.

Wizualizacje stanu dziatania catej infrastruktury na jednym dashboardzie.

Tworzenie indywidualnych dashboardéw przez uzytkownikéw

Powiadomienia

Globalne wytgczanie powiadomien.

Powiadamianie uzytkownika o problemach przez e-mail.

Eskalacje powiadomien do kolejnych uzytkownikéw w przypadku braku reakcji na powiadomienie.
Definiowanie przedziatéw czasowych w ktérych wysytane sg powiadomienia do poszczegdlnych
uzytkownikdw.

Definiowanie réznych wartosci progowych alertéw na poziomie globalnym, grupy urzadzen,
pojedynczych urzadzen, pojedynczych ustug

Konfiguracja

Konfiguracje oprogramowania systemu monitorowania poprzez interfejs WWW
Automatyczna konfiguracja i dziatanie z REST-API

Centralne zarzadzanie agentami

Integracja danych z réznych zrédet danych (JSON, XML, SNMP)

Monitoring bazy danych systemu HIS

Mozliwo$¢ monitorowania bazy danych systemu HIS w zakresie co najmnie;j:

— Instance state
— Version




Jobs

Locks

Processes

Number of active sessions

Recovery area

Log switch activity

General tablespace information

Tablespaces performance

Long active sessions

Undo retention

Checkpoint and online backup state

Custom SQLs

RMAN backup status

RMAN backups

ASM disk groups

Apply and transport lag of Oracle Data-Guard
Mozliwos¢ dodania wiasnych zapytan SQL i monitorowanie zwracanych wartosci

Kolektor logow

System posiada wtasny kolektor logéw syslog
Moze odbiera¢ wiadomosci bezposrednio z syslog lub SNMP traps

Za pomocy agentéw potrafi oceniac logi tekstowe oraz logi Windows Event

= Klasyfikuje wiadomosci bazujac zdefiniowanych przez uzytkownika regutach, potrafi korelowac,
podsumowywac, liczy¢, opisywac i przepisywa¢ wiadomosci, a takze uwzgledniaé ich relacje
czasowe.

Cyberbezpieczenstwo

= System monitoruje urzadzenia klasy UTM minimum w zakresie:

wykrywanie wtaman i szybko$¢ blokowania WARN lub CRIT, jesli wskaznik wykrywania
przekracza poziomy konfigurowane przez uzytkownika

monitoruje stan synchronizacji klastra High-Availability. Status ,zsynchronizowany” jest
uwazany za OK, a status ,niezsynchronizowany” CRIT.

monitoruje ogdlny stan alarméw czujnikéw urzadzenia Firewall. Status kontroli jest OK, jesli
wszystkie czujniki majg status alarmu ,fatsz” (0) i CRIT, jesli co najmniej jeden czujnik ma stan
alarmu ,,prawda” (1).

monitoruje aktualng liczbe sesji na urzadzeniu

8 — monitoruje liczbe dostepnych tuneli IPSec VPN
— monitoruje wykrywanie wiruséow i szybko$¢ blokowania systemow FortiGate AntiVirus.
Przechodzi WARN lub CRIT, jesli wskaznik wykrywania przekracza poziomy konfigurowane przez
uzytkownika.
— monitoruje poziom wykorzystania procesora
—  Gorne domysine poziomy to 80,0, 90,0 procent. Poziomy sg konfigurowalne.
= System ma mozliwo$¢ odbierania i prezentacji danych z UTM z wykorzystaniem kolektora logéw
syslog
= System ma mozliwos¢ odbierania danych z systemu EDR z wykorzystaniem kolektora logéw syslog.
Monitoring

9 W ramach ustugi Wykonawca monitoruje krytyczne elementy infrastruktury IT:




—  Serwer fizyczny — do 5 sztuk

— maszyna wirtualna Windows / Linux — do 25 sztuk
— serwer AD - 2 sztuki

—  Macierze / NASy — do 3 sztuk

—  Przefacznik rdzeniowy — 2 sztuki

—  Przefacznik dostepowy (LAN) —do 8 sztuk

—  Zasilacz awaryjny (UPS) — do 2 sztuk

— Serwer bazodanowy - 1 sztuka

—  Serwer wirtualizacji (Host, hypervizor) — do 4 sztuk
—  Serwer Backupu - 1 sztuka

10. Aktualizacja polityki Zarzadzania Bezpieczeristwem Informacji dla Gminy.

Przygotowanie aktualizacji dokumentacji Systemu Zarzadzania Bezpieczenstwa Informacji zgodnie z
wymaganiami normy PN—EN ISO/IEC 27001:2023 musi obejmowacé weryfikacje i przebudowe dokumentacji
wymaganej przez norme PN—EN ISO/IEC 27001:2023, a w szczegdlnosci:
- Polityke bezpieczenstwa informacji (jednostronicowy dokument — wymaég punktu 5.2 normy)
- Procedury systemowe wraz z wzorami formularzy, tj.:
a) Identyfikacje ryzyk i szans,
b) Nadzér nad udokumentowanymi informacjami,
c) Postepowanie z nosnikami,
d) Kontrola dostepu,
e) Zabezpieczenie i dostep do infrastruktury,
f)  Czyste biurko i ekran,
g) Kopie zapasowe,
h) Komunikacja teleinformatyczna,
i)  Zarzadzanie incydentami,
i) Administrowanie i monitoring systeméw informatycznych,
k) Dziatania na wypadek dysfunkcji systemu - zarzgdzanie ciggtoscia dziatania,
[)  Audyt wewnetrzny,
m) Niezgodnosci i dziatania korygujace,
n) Zarzadzanie dostawcami,
- Deklaracje stosowania zabezpieczen,
- Przewodnik po SZBI,
- Wz0r Protokotu z przegladu zarzadzania.
Proces aktualizacji dokumentacji rozpocznie sie w chwili zakoriczenia wdrazania systemoéw informatycznych z
niniejszego postepowania.

11. Szkolenia z zakresu Cyberbezpieczeristwa dla administratoréw.

Przedmiotem zadania jest pakiet dwdch szkolen dla administratoréw, majgcy na celu podniesienie poziomu
wiedzy z zakresu Cyberbezpieczenstwa, ustalania polityki bezpieczenstwa oraz konfiguracji posiadanych
systemow w sposdb zapewniajgcy najwyiszy mozliwy poziom ochrony. Zamawiajgcy wymaga dostarczenia
voucheréw na okaziciela, ktére mozna zrealizowa¢ w terminie do 6 miesiecy liczagc od dnia wystawienia i
dostarczenia do Zamawiajgcego. Wymagane jest ustalenie z Zamawiajgcym terminu wystawienia kazdego
vouchera.

11.1 Szkolenie z zakresu administrowania systemem Windows Serwer — 2 vouchery na szkolenie waine
przez okres min. 6 miesiecy

W ramach postepowania Wykonawca dostarczy 2 Vouchery na szkolenie z uzywanego w Urzedzie systemu
Windows Server 2022 wazne przez minimum 6 miesiecy. Szkolenie zostanie przeprowadzone w formie
stacjonarnej w siedzibie wyznaczonej przez Wykonawce jednak odlegtos¢ miedzy siedzibg Zamawiajgcego a
miejscem przeprowadzenia szkolenia nie bedzie wieksza niz 60 km. W przypadku gdy odlegtos¢ miedzy siedzibg
Zamawiajgcego a miejscem wykonania szkolenia bedzie wynosi¢ wiecej niz 60 km Wykonawca pokryje koszty



dojazdu, zakwaterowania i petnego wyzywienia (Sniadanie, obiad, kolacja). Zakwaterowanie w hotelu (co
najmniej trzygwiazdkowym) nie moze by¢ oddalone od miejsca szkolenia wiecej niz 15 minut pieszo. Wymagany
czas trwania szkolenia wynosi 5 dni —tgcznie 40 godzin lekcyjnych (jedna godzina lekcyjna trwa 45 minut). Celem
szkolenia jest zdobycie wiedzy z zakresu: zarzadzania tozsamoscia, siecig, pamiecig masowaq i obliczeniami przy
uzyciu systemu Windows Server oraz wiedzy na temat: scenariuszy, wymagan oraz opcji dostepnych w systemie
Windows Serwer. Minimalny, przyktadowy zakres szkolenia przedstawiono ponize;j:
Modut 1: Wprowadzenie do administracji systemu Windows Server
a. Wprowadzenie do systemu Windows Server
b. Wprowadzenie do systemu Windows Server Core
c. Wprowadzenie do zasad i narzedzi administracyjnych systemu Windows Server
d. Cwiczenie: Wdrazanie i konfiguracja systemu Windows Server
— Wdrazanie i konfiguracja systemu Server Core
— Wdrazanie i stosowanie zdalnej administracji serwerami

Po ukonczeniu tego modutu uczestnicy bedg w stanie:
e  Opisac system Windows Server, a takze techniki wdrazania, serwisowania i aktywacji,
e Opisac system Windows Server Core, przedstawic¢ jego specyfike i sposoby administrowania nim.

Modut 2: Ustugi zarzadzania tozsamoscig w systemie Windows Server

a. Wprowadzenie do AD DS

Wdrazanie kontroleréow domeny Windows Server

Wprowadzenie do ustugi Azure AD

Wdrazanie zasad grupy

Wprowadzenie do ustug certyfikatow Active Directory

Cwiczenie: Wdrazanie ustug zarzadzania tozsamoscia i zasad grupy

— Wdrazanie nowego kontrolera domeny w systemie Server Core

—  Konfigurowanie zasad grupy

— Wdrazanie i korzystanie z ustug certyfikatow

—  Wyjasnienie podstaw zasad grupy i konfiguracja GPO w Srodowisku domenowym
—  Opis roli ustug certyfikatow Active Directory i korzystanie z certyfikatow
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Po ukoniczeniu tego modutu uczestnicy bedg w stanie:
e Opisa¢ AD DS w Srodowisku systemu Windows Server,
e Wdrazac kontrolery domeny w AD DS,
e  Opisac Azure AD i korzysci ptynace z integracji Azure AD z AD DS.

Modut 3: Ustugi infrastruktury sieciowej w systemie Windows Server

Wdrazanie i zarzadzanie protokotem DHCP

Wdrazanie i zarzgdzanie systemem DNS

Wdrazanie i zarzagdzanie systemem IPAM

Ustugi dostepu zdalnego w systemie Windows Server

Cwiczenie: Wdrazanie i konfiguracja ustug infrastruktury sieciowej w systemie Windows Server
— Wdrazanie i konfiguracja protokotu DHCP

— Wdrazanie i konfiguracja systemu DNS

— Wdrazanie serwera proxy aplikacji sieci WWW
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Po ukoriczeniu tego modutu uczestnicy bedg w stanie:
e  Opisa¢, wdrozy¢ i skonfigurowa¢ ustuge DHCP,
e Wdraza¢, konfigurowac i zarzgdzac systemem DNS,
e Opisa¢, wdrozy¢ i zarzadzaé systemem IPAM.

Modut 4: Serwery plikdw i zarzgdzanie pamieciag masowg w systemie Windows Server

a. Woluminy i systemy plikdw w systemie Windows Server

Wdrazanie udostepniania w systemie Windows Server

Wdrazanie rozwigzania Storage Spaces (przestrzeni dyskowych) w systemie Windows Server
Wdrazanie deduplikacji danych
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Wdrazanie interfejsu iSCSI

Wdrazanie rozproszonego systemu plikow

g. Cwiczenie: Wdrazanie rozwigzan pamieci masowej w systemie Windows Server
— Widrazanie deduplikacji danych

—  Konfiguracja magazynu iSCSI

— Konfiguracja nadmiarowych przestrzeni dyskowych

—  Wdrazanie Storage Spaces Direct
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Po ukoriczeniu tego modutu uczestnicy bedg w stanie:
e Wdrazac udostepnianie w systemie Windows Server,
e Wdrozyc¢ technologie Storage Spaces,
e  Wdraza¢ funkcje deduplikacji danych,
e Wdrazaé pamie¢ masowgq opartg na iSCSI,
e  Wdrozy¢ i zarzadzac rozproszonym systemem plikow (DFS - Distributed File System).

Modut 5: Wirtualizacja Hyper-V i kontenery w systemie Windows Server

Hyper-V w systemie Windows Server

Konfiguracja maszyn wirtualnych /li>

Zabezpieczanie wirtualizacji w systemie Windows Server

Kontenery w systemie Windows Server

Wprowadzenie do platformy Kubernetes

Cwiczenie: Wdrazanie i konfiguracja wirtualizacji w systemie Windows Server
— Tworzenie i konfigurowanie maszyn wirtualnych

— Instalacja i konfiguracja konteneréw
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Po ukonczeniu tego modutu uczestnicy bedg w stanie:
e  Opisac kluczowe cechy Hyper-V w systemie Windows Server,
e  Opisac ustawienia maszyn wirtualnych oraz wdrozy¢ i skonfigurowa¢ maszyny wirtualne w Hyper-
v,
e Wyjasni¢ zastosowanie technologii bezpieczenstwa w wirtualizacji,
e  Opisac i wdrozy¢ kontenery w systemie Windows Server,
e Wyjasni¢ zastosowanie platformy Kubernetes w systemie Windows.

Modut 6: Wysoka dostepnosc w systemie Windows Server

Planowanie wdrozenia klastra pracy awaryjnej

Tworzenie i konfiguracja klastra pracy awaryjnej

Wprowadzenie do rozciggnietych klastrow

Planowanie rozwigzan w zakresie wysokiej dostepnosci i odzyskiwania danych po awarii z
wykorzystaniem maszyn wirtualnych funkcji Hyper-V

e. Cwiczenie: Wdrazanie klastra pracy awaryjnej

— Konfiguracja pamieci masowej i tworzenie klastra

— Wdrazanie i konfiguracja serwera plikdw o wysokiej dostepnosci

— Sprawdzanie poprawnosci wdrozenia serwera plikdw o wysokiej dostepnosci
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Po ukonczeniu tego modutu uczestnicy bedg w stanie:
e  Opisac klaster pracy awaryjnej i warunki jego wdrozenia,
e Tworzyc i konfigurowac klastry pracy awaryjne;j,
e  Opisac klastry rozciggniete,
e Opisac opcje osiggania wysokiej dostepnosci za pomocg maszyn wirtualnych Hyper-V.

Modut 7: Odzyskiwanie danych po awarii w systemie Windows Server

a. Funkcja Hyper-V Replica
b. Tworzenie kopii zapasowych i przywracanie infrastruktury w systemie Windows Server
c. Cwiczenie: Wdrazanie funkcji Hyper-V Replica i Windows Server Backup
— Wdrazanie funkcji Hyper-V Replica
— Wdrazanie tworzenia kopii zapasowych i przywracania za pomocg narzedzia Windows Server
Backup



Po ukoniczeniu tego modutu uczestnicy beda w stanie:

Opisa¢ i wdrozy¢ funkcje Hyper-V Replica,

Opisac ustuge Azure Site Recovery,

Opisa¢ i wdrozy¢ narzedzie Windows Server Backup,
Opisac ustuge Azure Backup.

Modut 8: Bezpieczenstwo systemu Windows Server
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Ochrona danych uwierzytelniajgcych i dostepu uprzywilejowanego
Hardening systemu Windows Server

JEA w systemie Windows Server

Zabezpieczanie i analiza ruchu w SMB

Zarzadzanie aktualizacjami w systemie Windows Server
Cwiczenie: Konfiguracja zabezpieczeh w systemie Windows Server

Konfiguracja funkcji Windows Defender Credential Guard
Lokalizowanie problematycznych kont
Wdrazanie rozwigzania LAPS

Po ukonczeniu tego modutu uczestnicy beda w stanie:

Opisac dane uwierzytelniajgce wykorzystywane w systemie Windows Server,
Wyjasnié, jak wdrozy¢ zabezpieczenia dostepu uprzywilejowanego,

Opisa¢ metody i technologie hardeningu zabezpieczen w systemie Windows Server,
Opisac i skonfigurowac ustuge Just Enough Administration (JEA),

Zabezpieczy¢ ruch SMB w systemie Windows Server,

Opisac ustuge Windows Update oraz jej opcje wdrazania i zarzadzania.

Modut 9: RDS (ustugi pulpitu zdalnego) w systemie Windows Server

oo oo

Wprowadzenie do RDS

Konfiguracja wdrazania pulpitu opartego na sesji

Wprowadzenie do osobistych i potgczonych pulpitéw wirtualnych
Cwiczenie: Wdrazanie RDS w systemie Windows Server

Wdrazanie RDS
Konfigurowanie ustawien kolekcji sesji i wykorzystywanie RDC
Konfiguracja szablonu pulpitu wirtualnego

Po ukoriczeniu tego modutu uczestnicy bedg w stanie:

Opisac ustugi Remote Desktop Services (RDS - ustugi pulpitu zdalnego) w systemie Windows
Server,

Opisac i wdrozy¢ pulpity oparte na sesji,

Opisac osobiste i pofaczone pulpity wirtualne.

Modut 10: Dostep zdalny i ustugi internetowe w systemie Windows Server
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Wdrazanie sieci VPN

Wdrazanie ustugi Always On VPN

Wdrazanie systemu NPS

Wdrazanie serwera WWW w systemie Windows Server
Cwiczenie: Wdrazanie obcigzer sieciowych

Wdrazanie sieci VPN w systemie Windows Server
Wdrazanie i konfiguracja serwera WWW

Po ukonczeniu tego modutu uczestnicy bedg w stanie:

Opisac opcje sieci VPN w systemie Windows Server,
Opisac funkcje Always On VPN,

Opisac i skonfigurowac NPS,

Opisac i skonfigurowac serwer WWW (11S).

Modut 11: Monitorowanie serwera i wydajnosci w systemie Windows Server

a. Wprowadzenie do narzedzi do monitorowania systemu Windows Server



b. Korzystanie z monitora wydajnosci
Monitorowanie dziennikdéw zdarzen w celu rozwigzywania problemoéw
d. Cwiczenie: Monitorowanie i rozwigzywanie probleméw z systemem Windows Server
— Ustanowienie bazowego poziomu wydajnosci
— ldentyfikacja zrédta problemu z wydajnoscig
Po ukonczeniu tego modutu uczestnicy beda w stanie:
e Opisac narzedzia monitorujgce w systemie Windows Server,
e  Opisa¢ monitorowanie wydajnosci i wykorzystaé je w systemie Windows Server,
e Opisac rejestrowanie zdarzen i monitorowac rejestrowanie zdarzen dla celdw rozwigzywania
problemow.
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Modut 12: Aktualizacja i migracja w systemie Windows Server

Migracja AD DS

Ustuga migracji pamieci masowej

Narzedzia do migracji systemu Windows Server

Cwiczenie: Migracja obcigzer serwera

—  Wdrazanie ustugi migracji pamieci masowej

Po ukonczeniu tego modutu uczestnicy beda w stanie:

e  Opisac narzedzia, ktérych nalezy uzy¢ do migracji AD DS,

e  Opisac ustuge migracji pamieci masowej,

e Opisac narzedzia do migracji Windows Server i scenariusze ich uzycia.
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11.2 Szkolenie z zakresu zarzadzania ustugg Active Directory w srodowisku Microsoft Windows Server 2022
— 2 vouchery na szkolenie waine przez okres min. 6 miesiecy

W ramach postepowania Wykonawca dostarczy 2 Vouchery na szkolenie z uzywanego w Urzedzie systemu
Windows Server 2022 na poziomie odpowiadajagcym Identity with Windows Server wazne przez minimum 6
miesiecy. Szkolenie zostanie przeprowadzone w formie stacjonarnej w siedzibie wyznaczonej przez Wykonawce
jednak odlegtos¢ miedzy siedzibg Zamawiajacego a miejscem przeprowadzenia szkolenia nie bedzie wieksza niz
60 km. W przypadku gdy odlegtos¢ miedzy siedzibg Zamawiajgcego a miejscem wykonania szkolenia bedzie
wynosi¢ wiecej niz 60 km Wykonawca pokryje koszty dojazdu, zakwaterowania i petnego wyzywienia ($niadanie,
obiad, kolacja). Zakwaterowanie w hotelu (co najmniej trzygwiazdkowym) nie moze by¢ oddalone od miejsca
szkolenia wiecej niz 15 minut pieszo. Wymagany czas trwania szkolenia wynosi 2 dni — tacznie 16 godzin
lekcyjnych (jedna godzina lekcyjna trwa 45 minut). Celem szkolenia jest zdobycie wiedzy z zakresu: zarzadzania
tozsamosciami uzytkownikéw m.in. za pomocy ustug i kontrolerow domeny ustug Active Directory Domain
Services (ADDS), wykorzystanie Group Policy Object (GPO) oraz automatyzacji zarzgdzania uzytkownikami np. za
pomoca zasad grupy. Minimalny, przyktadowy zakres szkolenia przedstawiono ponizej:

Modut 1: Instalacja i konfiguracja kontroleré6w domeny
— Omaowienie ustug AD DS
— Omaowienie kontroleréw domeny ustug AD DS
— Wdrozenie kontrolera domeny
—  Encrypted DNS — szyfrowana ustuga rozpoznawania nazw w Windows Server 2022

Modut 2: Zarzadzanie obiektami w AD DS
—  Zarzadzanie kontami uzytkownikéw
—  Zarzadzanie grupami w ustugach AD DS
—  Zarzadzanie obiektami typu komputer w AD DS
— Wdrazanie i zarzadzanie OU

Modut 3: Zarzagdzanie zaawansowang infrastrukturg AD DS

—  Wprowadzenie do zaawansowanych wdrozen AD DS
— Wdrozenie rozproszonego srodowiska AD DS



— Konfiguracja relacji zaufania AD DS

Modut 4: Wdrazanie i zarzadzanie lokacjami i replikag AD DS
— Omowienie replikacji ustug AD DS
—  Konfigurowanie lokacji ustug AD DS
— Konfigurowanie i monitorowanie replikacji ustug AD DS

Modut 5: Wdrazanie zasad grupy
—  Wprowadzenie do zasad grupy
— Widrazanie i zarzadzanie obiektami GPO (Group Policy Object)
— Konfiguracja zakresu i przetwarzania obiektéw GPO
— Rozwigzywanie probleméw z GPO

Modut 6: Zarzgdzanie ustawieniami uzytkownikéw za pomoca zasad grupy
— Wdrazanie szablonéw administracyjnych
— Konfiguracja przekierowania folderdw, instalacji oprogramowania i skryptéw

— Konfiguracja preferencji zasad grupowych



