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Zatacznik nr1

Opis przedmiotu zamdwienia - oprogramowanie do Laboratorium Cyberbezpieczenstwa

1. Przedmiot zamoéwienia

Zakup, dostawa i wdrozenie systemu do Laboratorium Cyberbezpieczenstwa (LABCYBER)

wraz ze wsparciem powdrozeniowym na okres 24 miesiecy.
2. W ramach dostawy oprogramowania Wykonawca zapewni

2.1. Dostarczenia 2 letnich licencji na oprogramowanie wchodzace w skfad systemu LABCYBER
w liczbie umozliwiajacej funkcjonowanie laboratorium (15 uzytkownikéw).

2.2. Wykonanie prac wdrozeniowych na infrastrukturze Zamawiajgcego (przygotowanie planu
przedwdrozeniowego, instalacja systemu w wyznaczonych miejscach przez Zamawiajacego,
wdrozenie na podstawie przygotowanego planu przedwdrozeniowego, konfiguracja
oprogramowania, testy i uruchomienie produkcyjne.

2.3. Konfiguracja systemu powinna zapewnic prowadzenie zaje¢ w celu zaprezentowania
mozliwosci systemu w celach edukacyjnych.

2.4. Instruktaz stanowiskowy dla 2 administratoréw z w zakresie administracji, obstugi oraz
utrzymania dostarczonego systemu.

2.5. Przygotowanie dokumentacji powdrozeniowej, w tym Instrukcji obstugi systemu dla
studentow, w jezyku polskim (wersja elektroniczna w formacie PDF).

2.6. Wgranie niezbednych licencji i przeniesienie ich na Politechnike Warszawska.

2.7. Wykonanie wszystkich prac wdrozeniowych w ciggu 30 dni od daty podpisania umowy.

3. Wymagania podstawowe

3.1. W skfad systemu LABCYBER powinny wchodzi¢ komponenty obejmujgce funkcjonalnosci: EDR,
UTM, IDPS.

3.2. System powinien umozliwiac zatozenie kont 15 uzytkownikdéw typu ,super-user” do zdalnego
zarzadzania EDR.

3.3. System musi umozliwiac jego instalacje na systemie operacyjnym Microsoft Windows Server
Standard 2022.

3.4. Interfejs oprogramowania oraz konfiguracji musi by¢ w catosci dostepny z poziomu przegladarki
internetowej (Microsoft Edge, wersja 130 lub nowsza, Mozilla Firefox, wersja 132 lub nowsza,
Google Chrome, wersja 131 lub nowsza).

3.5. Dopuszczalnym jezykiem interfejsu jest jezyk polski i angielski.

4. Wymagania funkcjonalne EDR

4.1. Wykrywanie zagrozen

4.1.1. Sortowanie informacji wedtug popularnosci, reputacji, podpiséw cyfrowych, zachowania
i informac;ji kontekstowych.

4.1.2. Automatyzacja procesu wykrywania zagrozen i dostosowanie go do charakterystyki
Srodowiska danej firmy.

4.1.3. tatwe wykrywanie zagrozen, w tym rowniez APT i atakdw ukierunkowanych.

4.1.4. Przegladanie kompletnych danych nt. infekcji i atakdow w sieci firmowej, w tym o czasie ich
wykonania, uzytkownikach, ktérzy je uruchomili, dtugosci ich trwania oraz urzadzeniach
nimi dotknietych.
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4.1.5. Przegladanie i blokowanie atakdéw i infekcji powinny bazowa¢ na wskaZnikach
obejmujacych co najmniej: hashe, zmiany rejestru, modyfikacje plikdw i potaczeniach
sieciowych.

4.1.6. Dane o wykrytych zagrozeniach powinny by¢ przechowywane lokalnie.
4.2. Wykrywanie anomalii i zachowan niebezpiecznych
4.2.1. Kontrola aktywnosci plikdw wykonywalnych i szybka ocena, czy wykonywany proces jest
bezpieczny, albo podejrzany.
4.2.2. Szybka weryfikacja, czy dana aktywno$¢ byta typowa, czy tez nie powinna zostac
zainicjowana przez konkretnego uzytkownika.
4.3. Wykrywanie zdarzen (analiza zrédta problemu)
4.3.1. tatwe przegladanie wszystkich zarejestrowanych alarméw.
4.3.2. tatwa analiza zrédfa problemu.
4.4. Naruszenia polityki bezpieczerstwa
4.4.1. Otwarta architektura powinna zapewniac elastycznos$¢ konfiguracji systemu.
4.4.2. Wykrywania naruszen polityk uzycia pewnych rodzajéw oprogramowania, np. torrenty,
dyski chmurowe, przegladarki Tor oraz serwery uruchamiane przez uzytkownikéw lub
inne niepozgdane programy.
4.5. Zapobieganie i reakcja
4.5.1. Whbudowany zestaw reguf powinien umozliwiaé tworzenie witasnych zasad reakcji na
wykryte zdarzenia.
4.5.2. Blokowanie plikéw za pomocg hasha lub przerwanie i poddanie kwarantannie
poszczegdlnych proceséw.
4.5.3. Mozliwosé odizolowania urzadzenia od sieci firmowej lub jego zdalne wytgczenie.
5. Wymagania funkcjonalne UTM
5.1. Podstawowe funkcje ochronne:
5.1.1. Firewall typu statefull packet filter.
5.1.2. Modut AV - zintegrowany.
5.1.3. Whbudowany system ochrony przed wtamaniami, exploitami (IPS).
5.1.4. Wbudowany modut antyspamowy.
5.1.5. Filtrowanie ztosliwych stron.
5.1.6. Producent bez zto$liwych URL.
5.2. Zaawansowane funkcje ochronne:
5.2.1. Mozliwos¢ skanowania szyfrowanego ruchu http.
5.2.2. Kontrola aplikacji/firewall aplikacyjny.
5.2.3. Zabezpieczenie przed wyciekiem danych (DLP).
5.2.4. Piaskownica dla wykrywania nieznanych/nierozpoznanych zagrozen.
5.2.5. Ochrona przez atakami typu DDoS.
5.2.6. Funkcjonowad jako reverse proxy.
5.3. VPN
5.3.1. Dedykowane oprogramowanie dla VPN Client-To-Site.
5.3.2. Tworzenie tuneli Site-To-Site.
5.4. Obstuga sieci bezprzewodowych
5.4.1. Wbudowany modut WiFi.
5.4.2. Zarzadzanie centralne AP.
5.4.3. Wbudowane gniazdo na karte SIM/port USB dla modemu.
5.5. Administrowanie
5.5.1. Raportowanie - tworzenie zestawien logéow w formie tekstowej/graficzne;j.
5.5.2. Zbieranie i przesytanie logéw systemowych.
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5.5.3.
5.5.4.
5.5.5.
5.5.6.
5.5.7.

Metody uwierzytelnienia — lokalna, AD, LDAP, RADIUS, dwuetapowa.
Zarzadzanie poprzez oprogramowanie, strone WWW, konsole.
Zainstalowany system operacyjny.

Bezposredni dostep do plikéw OS.

Bez koniecznosci uzywania wiersza polecen do konfiguracji urzadzenia.

5.6. Routing, obstuga ruchu w sieci

5.6.1.
5.6.2.
5.6.3.
5.6.4.
5.6.5.

Zarzadzanie ruchem w sieci wg aplikacji.

Zarzadzanie pasmem wg aplikacji.

Kolejkowanie ruchu/ priorytetyzacja ruchu/ zarzadzanie pasmem.

Mozliwos¢ automatycznego przefaczenia na zapasowego dostawce internetu.
Réwnowazenie pasma internetu.

6. Wsparcie powdrozeniowe

6.1. Wykonawca zapewni ustuge wsparcia powdrozeniowego dla systemu.

6.2. Ustuga wsparcia powdrozeniowego musi uprawnia¢ Zamawiajgcego przez okres 24 miesiecy

liczonych od dnia podpisania Protokotu Odbioru bez zastrzezen do:

a)

b)

c)

d)
e)
f)

8)

h)

Telefonicznego i mailowego wsparcia w jezyku polskim przez 5 dni w tygodniu (od
poniedziatku do pigtku z wykluczeniem dni ustawowo wolnych od pracy), od godziny 8:00
do 18:00.

W przypadku zgtoszerh wad o wysokim priorytecie — czas reakcji na zgtoszenie nie dtuzszy
niz 1 godzina, czas rozwigzania problemu maksymalnie w 2 dni robocze liczone od dnia
zgtoszenia.

W przypadku zgtoszeh wad o normalnym priorytecie — czas reakcji na zgtoszenie nie
dtuzszy niz 4 godziny, czas rozwigzania problemu maksymalnie w 5 dni robocze liczone od
dnia zgtoszenia.

Dodatkowych konsultacji telefonicznych i mailowych w zakresie dziatania systemu.
Instruktazu telefonicznego i mailowego dotyczgcego systemu.

Konsultacji telefonicznych i mailowych w zakresie konfiguracji zaoferowanego
rozwigzania w celu usprawnienia jego dziatania.

Aktualizacji oprogramowania do najnowszych wersji wykonywanych przez Wykonawce
w siedzibie Zamawiajgcego lub zdalnie/online.

Backupu przy podnoszeniu wersji systemu wykonywany przez Wykonawce w siedzibie
Zamawiajgcego lub zdalnie/online.

Obstugi zgtoszen w siedzibie Zamawiajgcego lub zdalnie/online.



